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Comunicações e GE na Guerra da Ucrânia



Campos Ucranianos cobertos com fibra óptica
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A Dinâmica da Guerra na Ucrânia

Da Guerra Relâmpago à Guerra Posicional

Do Domínio dos Drones

Do fim da surpresa operacional

Do ênfase na frente ao ênfase na retaguarda

… E no final os reflexos na Economia , Recursos e Política



A Filosofia Hierárquica

O Colapso dos antigos canais de Informação/Decisão
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Tomada Decisão

Nos dois primeiros meses de 
Guerra, foram mortos oito
Generais da Fed Russa !!!

As dinâmicas tácticas foram
tão intensas que os canais de 
informação colapsaram

Para perceberem a situação
os Generais tiveram que ir
às frentes …
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O Novo Ciclo de Informação – Decisão Local

Unidade gera a info que necessita e 

decide de acordo com a Missão

Opera os sistemas ISTAR adequados à sua missão

Toma decisão autónoma dentro do quadro da Missão
Escalão superior alerta para mudança situacional
Focado na Oportunidade
Maior eficiência na gestão da largura de banda
Exige descentralização de competências

“Ver” em vez de “Escrever”

Factor Crítico: Responsabilidade



UGV – Unmanned Ground Vehicles

Observação

Fogo

Reabastecimento

Evacuação

Minas



500 €: Observação, orientação de Fogos, Combate, 

Níveis táctico, operacional e estratégico

As oficinas de vão-de-escada: militarizar produtos comerciais
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Drones, drones, drones ……….
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Drones,  alguns números ucranianos ……….

2025:   Produção de 4.5 milhões de Drones
2025: Gastos com drones : 2.7 mil milhões $
Capacidade instalada: 8 milhões drones / ano
500 produtores no país
1000 modelos diferentes
A maioria dos drones são FPV
Modelo FP-1 Long Range :  3000 por mês



Uma Marinha sem navios afundou 30% de uma 
frota naval sofisticada.

Combate naval com drones  
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Destruição de PC Russo em 13Março2022

O Cemitério dos Postos de Comando Tradicionais

https://www.armyupress.army.mil/journals/military-review/online-exclusive/2023-ole/the-graveyard-of-command-posts/

Imagem de UAV Ucraniano



PC destruídos pela Ucrânia nos primeiros 8 meses

O Cemitério dos Postos de Comando Tradicionais

https://www.armyupress.army.mil/journals/military-review/online-exclusive/2023-ole/the-graveyard-of-command-posts/

8º Exército de Armas Combinadas
49º Exército de Armas Combinadas
22º Corpo de Exército
76ª Divisão de Assalto Aéreo (Guardas)
247º Regimento de Assalto Aéreo (Guardas)

PC de Chornobaibvka (Kherson) onde faleceu TGen Rezantsev



Identificação visual por inimigo com acesso a drones

O Cemitério dos Postos de Comando Tradicionais

A configuração não deixa dúvidas de que se trata de um PC

https://www.armyupress.army.mil/journals/military-review/online-exclusive/2023-ole/the-graveyard-of-command-posts/

Imagem de UAV



Assinatura electromagnética de uma Brigada no Ataque

O Cemitério dos Postos de Comando Tradicionais

A vermelho rodeado de amarelo as zonas de elevada radiação

Ou são Postos de Comando ou áreas logísticas

https://www.armyupress.army.mil/journals/military-review/online-exclusive/2023-ole/the-graveyard-of-command-posts/

Imagem satélite



Ameaças aos Postos de Comando

O Cemitério dos Postos de Comando Tradicionais

Precisão: 1 a 30 m

https://www.washingtonpost.com/world/2022/03/24/russia-kalibr-cruise-missile-ukraine-weapons/

HIMARS



Posto de Comando (UKR) Battle Group em Bakhmut

Ver, Decidir, Accionar

https://www.nytimes.com/2023/03/30/world/europe/ukraine-bakhmut-russia.html
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Radares e Equipamentos de GE Russos

Equipamentos capturados ou
destruídos pela Ucrânia

37 modelos diferentes
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A Federação Russa dispõe de 5 Brigadas de GE

3 foram deslocadas para a Ucrânia
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equipamentos
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Equipamentos de GE Russos

Empastelador de GPS, 
Comunicações Rádio, 
telemóveis, satélites em órbita
baixa, Bayraktar, mísseis, 
AWACS e outros meios aéreos
com radares a bordo

Krasukha-4 Jammer



Equipamentos de GE Russos

Utiliza drone Orlan-10 para
extender capacidade de GE

Leer-3

Utilizado para identificar
unidades Artª ucranianas a 
partir das emissões rádio



Equipamentos de Comunicações Ucranianos

EUA forneceram milhares

SINGCARS

Salto Freq 100 X seg

2 mil canais
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Podemos financiar a compra de Equipamentos

https://prytulafoundation.org/en/help-army/direction/zabezpechennya-br-zasobami-zv-yazku



A Importância do STARLINK

EW e destruição física
enfraqueceram capacidade
inicial de comunicações na
Ucrânia no início da Guerra

Operações especiais
conseguiram entregar 2 
terminais na Azovstal

Mas em 5 de Abril de 2022 já
havia 5 mil terminais
STARLINK na Ucrânia, 
doados por SPACE-X e USAID
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É preciso encontrar um antídoto barato para os drones

A Guerra Electrónica e as armas de energia dirigida
têm de encontrar uma resposta para a nova ameaça

A guerra aos drones

SHAHED – 129 
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A Crescente dependência da Largura de Banda
Fibra óptica e ligações satélite
50 mil terminais Starlink na Ucrânia (Abr 2025)

Largura de Banda



Os novos Postos de Comando

Pensar seriamente no assunto

https://www.nytimes.com/2023/03/30/world/europe/ukraine-bakhmut-russia.html



Esta Conferência está na Net

Arnaut Moreira

1º passo – Google  “Blog Arnaut”

3º passo – Procurar “Conferências”

2º passo – Clicar em “Geopolítica”
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