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Resumo - Este artigo investiga o desenvolvimento e a avaliagdo de técnicas de empastelamento
(jamming) e de falsificacdo de sinais (spoofing) para perturbar os sistemas de comunicacdo e de navegacao
de Veiculos Aéreos Nao Tripulados (VANTs) em zonas restritas. Utilizando a tecnologia de Software
Defined Radio (SDR), foi desenvolvido um sistema adaptavel para neutralizar os drones, perturbando os
seus sinais de controlo e servicos de geolocalizacdo. Testes experimentais em drones comerciais
demonstraram a eficacia do empastelamento por radiofrequéncia (RF) na interrupcao do controlo e da
transmissdo de imagens, enquanto o spoofing emitiu com sucesso sinais falsos do Global Navigation
Satellite System (GNSS) e interferiu com o comportamento dos drones.

Introduciao

Os VANTs desenvolveram-se rapidamente e sao atualmente utilizados em sectores como da fo-
tografia, cartografia e entregas [1]. As preocupagdes com a seguranga, especialmente devido a conflitos
recentes, alimentaram o interesse em tecnologias contra drones [1]. Estes sistemas, que detetam drones
utilizando sinais de radio e radar, tém como objetivo evitar acidentes e ameacas como o terrorismo. No
entanto, a integracdo de sistemas de combate a drones em ambientes criticos apresenta desafios, incluindo
questdes regulamentares, técnicas e de custos [2].

Contextualizacio
A. Normas de Comunicacido para os VANTSs

O sistema de comunicagdo de um VANT inclui quatro ligagdes principais: Navegacao, Radio
Controlo (RC), Telemetria e Video. A ligacdo de navegacdo utiliza um recetor GNSS para fornecer
dados de posi¢ao e velocidade, enquanto a ligagao RC transmite comandos do operador com baixa laténcia.
A telemetria envia informagdes sobre o estado do drone, e a ligacao de video transmite imagens da cdmara
ao controlador [3]. O Wi-Fi, amplamente utilizado, ¢ uma tecnologia proeminente para comunicagdo entre
a estacdo terrestre e o drone, operando nas bandas de 2,4 GHz (2400-2500 MHz) e 5 GHz (5725-5925
MHz), conforme as normas IEEE 802.11 [4,5].

1) Modulagao e Protocolos dos VANTS: As ligacdes RC, telemetria e de video usam canais
RF, como o Wi-Fi, sendo a transmissdo de video predominantemente baseada em Orthogonal Frequency-
Division Multiplexing (OFDM) [3,6]. Técnicas de modulagdo como Frequency-Hopping Spread Spectrum
(FHSS), Direct Sequence Spread Spectrum (DSSS) e OFDM sdo comuns em drones. A telemetria na
banda de 2,4 GHz usa OFDM e DSSS, enquanto na banda de 5 GHz ¢ dominada por OFDM [6,7].

2) Fundamentos do GNSS: Os sistemas GNSS, como GPS, GLONASS, Galileo e BeiDou
[8], operam na banda L, permitindo a navegacao por meio do calculo do tempo de viagem do sinal e da
posi¢ao do satélite. Esses sinais incluem uma portadora em frequéncia RF e codigos de ruido pseudo-
aleatorio, como os codigos C/A e P do GPS. Essenciais para drones comerciais, suportam fungdes como
return-to-home em caso de perda de sinal. Na UE, GPS e Galileo operam de forma interoperavel, com o
GPS utilizando as bandas L1 (1575,42 MHz), L2 (1227,60 MHz) e L5 (1176,45 MHz) [9].
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B. Spoofing de Radiofrequéncias

O spoofing envolve o envio de comunicagdes fraudulentas que aparentam vir de uma fonte con-
fiavel, com o objetivo de enganar o destinatario. No caso de sinais GPS, € possivel induzir recetores a acei-
tar dados de localizagao falsificados, comprometendo a integridade da informagao baseada na localizacao
[10]. As No Fly Zones (NFZ), areas onde o voo de determinadas aeronaves ¢ proibido, sdo estabelecidas
por entidades militares ou governamentais para mitigar ameacas, especialmente em areas de conflito ou
eventos de grande visibilidade. A violagdo dessas zonas por spoofing pode levar a aterragem automatica
ou impedir a decolagem de drones afetados [11].

C. Jamming de Radiofrequéncias

O empastelamento de RF interrompe a comunicagdo entre um drone e o operador, afetando a sua
capacidade de receber instrucdes. Os sinais GNSS sdo particularmente vulneraveis devido a sua fraqueza,
e os bloqueadores de GPS podem impedir as fungdes de return-to-home, conduzindo a avarias ou colisdes.
As principais técnicas de interferéncia de RF incluem [3,7]:

e Barrage Jamming: O ruido de banda larga reduz o racio sinal-ruido (SNR), aumentando as
taxas de erro e diminuindo a capacidade do canal.

o  Sweep Jamming: Um sinal de banda estreita varre as frequéncias, simulando os efeitos de
interferéncia de barragem em altas taxas de varredura.

e Follower Jamming: Acompanha as alteracdes de frequéncia nos sistemas FHSS para blo-
quear as frequéncias recentemente selecionadas.

Conceciao do Sistema e Metodologia
A. Hardware e Software

O sistema inclui um computador portatil, 0o ADALM-PLUTO para modulagdo e transmissao (32
MHz a 3,8 GHz, -4 dBm a 0 dBm), um amplificador WYDZ-PA-1G-3GHz-1W (30 dB de ganho, 1 W), e
antenas otimizadas: YAGI WIFI para 2,4 GHz e outra de 1,5 GHz. Os drones testados operam em 2,4 GHz
e 5,8 GHz, com o Autel Evo Nano+ usando também 5,150-5,250 GHz ¢ o Husban Zino Mini Pro com
backup 4G. O software usado incluiu GNU Radio (3.10.1.1) no Ubuntu 24.04.1 LTS e Visual Studio Code
para ajustar scripts Python.

B. Metodologia

1) Barrage Jamming do GNSS: O GNU Radio foi usado para desenvolver scripts de interferéncia
em sinais GNSS, com destaque para o barrage jamming (Figura 1). Essa técnica envolve a transmissao
continua de ruido de alta poténcia no espectro GNSS. O aumento do nivel de ruido compromete a rececao
dos sinais legitimos, causando perda de precisdo ou funcionalidade posicional nos recetores GNSS dos
drones.
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Figura 1: Script utilizado para implementar Barrage jamming no GNSS

O script utiliza uma taxa de amostragem de 10 MHz e gera ruido gaussiano. Um filtro passa-baixo

limita a largura de banda a 3,333 MHz, focando na banda GPS L1, com frequéncia de corte correspondente
ente a um terco da taxa de amostragem. O bloco PlutoSDR Source captura sinais na frequéncia GPS L1,
enquanto o PlutoSDR Source transmite o ruido filtrado na mesma frequéncia e taxa de amostragem.

2) BPSK Jamming do GNSS: A interferéncia com conhecimento de protocolos imita e sobrepde
o sinal original, otimizando a relagdo poténcia-largura de banda. Em sistemas GPS, que usam modulacao
BPSK, esta técnica gera um sinal interferente que replica a modulacdo, levando o recetor a interpretar o
sinal interferente como legitimo. A Figura 2 apresenta o script GNU Radio desenvolvido para esta
implementagao.
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Title: BPSK jammer ID: samp_rate 1D: uri
Author: Zidane Value: 4.092M Label: URI
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Figura 2: Script utilizado para implementar BPSK jamming no GNSS



O script gera uma sequéncia de bits aleatorios a taxa de 1,023 Mbit/s, correspondente a taxa de chip do
GPS, com periodo de amostragem de 100 M. Um fator de interpolagdo de 4 ajusta a taxa de amostragem para
4,092 MHz, garantindo compatibilidade com o PlutoSDR Sink. Os bits sdo entdo mapea- dos para uma
constelacdo BPSK representando +1 e -1. O PlutoSDR Sink transmite o sinal BPSK modu- lado na frequéncia
central GPS L1, com buffer de 32,768 ks, transmissao ndo ciclica e atenuagdo TX1 ajustada para 0 dB.

3) Spoofing do GNSS: Um ataque de spoofing foi realizado utilizando o simulador GPS-
SDR-SIM, com o objetivo de manipular a posicado de um recetor alvo. Este simulador gera sinais realistas que,
ao serem convertidos em RF pelo SDR, tornam-se adequados para experimentos de spoofing. O GPS-SDR-SIM
permite configurar trajetorias especificas através de ficheiros. Nesta investigacao, sinais GPS simulados foram
transmitidos pelo SDR com uma taxa de amostragem de movimento de 10 Hz, garantindo precisao na simulacao
de movimentos.

4) Barrage jamming de RC e Video: O script implementado no Barrage jamming do GNSS foi ajustado
para interferir em sinais RC e de video na banda de 2,4 GHz. A largura de banda foi configurada para 20 MHz,
largura de banda méaxima do SDR, com amplitude do ruido definida em 2, garantindo interferéncia forte sem
saturar o dispositivo. No entanto, estes parametros nao cobrem toda a banda de 2,4 GHz (80 MHz), o que levou
a necessidade de modificagdes no codigo Python gerado pelo GNU Ra- dio para estender a cobertura a toda a
banda. A frequéncia de 110 _pluto sink 0 foi ajustada para utilizar este parametro. As variaveis start _frequency
(2,405 GHz) e stop_frequency (2,475 GHz) foram definidas. A funcdo update frequency foi configurada para
atualizar a frequéncia a cada 5 segundos.

Drones que operam na banda de 2,4 GHz frequentemente utilizam a tecnologia FHSS, que altera
aleatoriamente as frequéncias de operagdo. Para interromper essa comunicagdo, foi desenvolvida uma nova
estratégia de jamming. Na funcao main, foi definida uma lista de frequéncias centrais, incluindo [2,41 GHz, 2,425
GHz, 2,44 GHz, 2,455 GHz, 2,47 GHz]. A fun¢ao update_frequency foi modificada para usar o médulo random,
permitindo que, em vez de incrementar as frequéncias sequencialmente, ela selecione aleatoriamente uma
frequéncia da lista predefinida.

Resultados e Discussao
A. Jamming e Spoofing do GNSS

Os testes praticos desta implementacao foram realizados no Campo Militar de Santa Margarida, durante
o exercicio ARTEX24. Durante os testes, a posi¢ao tanto do operador quanto do jammer foi mantida fixa. Para
avaliar as implementacdes, foi utilizado um Analisador de Sinal/Espectro Rohde \& Schwarz FSV30. Além
disso, a poténcia de saida no terminal do amplificador foi medida para estimar a eficacia potencial do ataque,
empregando um atenuador de 30 dB para proteger o equipamento durante as medigdes.

1) Barrage Jamming do GNSS: A Figura 3 apresenta o espectro do sinal com a frequéncia
de corte definida como um ter¢o da taxa de amostragem (SR/3).
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Figura 3: Espectro do sinal de Barrage Jamming de GNSS (fc=SR/3)

Considerando a atenuacao de 30 dB, somada a poténcia obtida de 1,64 dBm, obtemos 31,6 dBm, com
uma Poténcia Isotropica Radiada Eficaz (EIRP) de 43,6 dBm quando conectada a uma antena Yagi de 12 dBi.

Os resultados de interferéncia apresentados na Tabela 1 foram promissores. A distancia (D) entre o
jammer e o drone foi variada, com o jammer fixo enquanto o drone se movia para avaliar a eficacia do jamming.
O sinal verde de checkmark indica sucesso total no jamming, resultando em uma interrupcao de 100% na rececao
do sinal de geolocalizagdo, tornando o drone incapaz de receber qualquer informagao de satélite. O "X" a
vermelho representa uma tentativa de jamming falhada, onde a rececdo do sinal de geolocalizagdo nao foi
completamente interrompida.

| Drone/Distance (D) | 80m | 100m [ 120m | 130m | 140m |
DJI Mini 3 v v v X X
DJI Mini 3 Pro v v v X X
Autel Evo Nano+ v v v v X
Husban Zino Mini Pro v v v v v
ZLL SG 108 v v v v v

TABELA 1- Efetividade do Barrage jamming de GNSS a diferentes distancias entre o jammer e o drone

A eficacia do jamming foi avaliada verificando se o drone conseguia se conectar aos satélites apesar da
interferéncia. A principal consequéncia do jamming do GNSS foi a falha na funcdo return-to-home. Sem essa
funcdo, o drone perde a capacidade de determinar sua localizagdo e pode se perder, especialmente quando
controlado a distancia e sem contato visual. Diferentes modelos de drones reagiram de maneira distinta ao
jamming: os modelos DJI e Husban perderam a conexdo com os satélites, mas permaneceram no estado
comandado pelo tltimo sinal recebido. Ja os modelos Autel e ZLL responderam de forma mais segura, realizando
imediatamente um procedimento de aterragem, mitigando riscos associados ao jamming.

2) BPSK Jamming do GNSS: O espectro do sinal transmitido para a implementacao do BPSK
jamming esté ilustrado na Figura 4.
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Figura 4: Espetro do sinal de BPSK jamming no GNSS
A poténcia de saida medida foi de -5,6 dBm. Considerando o ganho do amplificador (30 dB) e o ganho

da antena (12 dBi), o EIRP total calculado foi de aproximadamente 36,4 dBm. A Tabela 2 apresenta os resultados
da eficacia do jamming, com a distancia (D) representando a separacao entre o jammer € o drone.

| Drone/Distance ) | 80m | 100m | 120m | 130m | 140m |
DJI Mini 3 v v v v X
DIJI Mini 3 Pro v v v v X
Autel Evo Nano+ v v v v X
Husban Zino Mini Pro v v v v v
ZLL SG 108 v v v v v

TABELA 2 - Efetividade do BPSK jamming de GNSS a diferentes distancias entre o jamming ¢ o drone

A modula¢ao BPSK demonstra maior eficiéncia do que o barrage jamming para GNSS, especial- mente
em distancias maiores e com menor poténcia, devido a dois fatores principais: a densidade de potén- cia dos sinais
BPSK concentra energia em uma faixa de frequéncia estreita, alinhada com as utilizadas pelos sistemas GNSS,
e a semelhanga de modulagao com os sinais GNSS, o que dificulta a distingdo entre sinais legitimos e sinais de
Jjamming pelos recetores.

3) Spoofing do GNSS: Foi simulado um ataque de spoofing com SDR transmitindo dados
geoespaciais falsos. O primeiro método foi o spoofing estatico para uma posi¢ao aleatéria (Toquio, Japao),
sem afetar o comportamento do drone. Em seguida, foi realizado spoofing estatico para uma NFZ (Aeroporto
Francisco Sé& Carneiro, Porto, Portugal), impactando os drones DJI, que ativaram medidas de protecao, como
avisos e contagem regressiva para o pouso automatico.

O spoofing dinamico com variacao de altitude, utilizando um arquivo CSV com 3000 pontos, gerou
comportamentos erraticos nos drones ZLL SG 108 e Autel Evo Nano+, enquanto os DJI mantiveram estabilidade.
No spoofing dinamico para uma NFZ com altitude zero, os drones tentaram pousar prematuramente, aumentando
os riscos de colisdo. O jamming combinado com sinais falsificados foi eficaz contra os drones DJI.

As respostas ao spoofing dindmico variaram: os DJI Mini 3 e Mini 3 Pro mantiveram estabilidade no voo
estacionario, mas perderam o controle em movimento, ativando o pouso automatico. O Autel Evo Nano+ ficou
instavel, subindo descontroladamente antes de pousar de forma erratica. O Husban Zino Mini Pro perdeu o
controle em movimento, colidindo sem iniciar o pouso automatico, € o ZLL SG 108 teve



B. Barrage Jamming de RC e Video

A eficacia do jamming foi avaliada por meio de testes realizados em diferentes locais, como o Campo
Militar de Santa Margarida e a Academia Militar de Amadora. Para garantir a precisdo, a distancia entre o
operador e o drone foi significativamente maior que a distancia entre o jammer e o drone, permitindo que o
Jjamming interferisse efetivamente na comunicacdo. O jammer foi posicionado a 6 metros do drone, garantindo
um sinal de jamming forte o suficiente para impactar o GNSS do VANT. A distancia entre o operador e o drone
(denotada como D) foi variada durante os testes para avaliar como o jamming afetava o controle do drone. A
analise de espectro, ilustrada na Figura 5, mostra os padrdes de emissdo para as duas implementacdes de barrage
jamming: uma varredura ampla da banda de 2,4 GHz e a mudan- ¢a aleatoria de frequéncias.
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Figura 5: Espetro do sinal de Barrage Jamming na banda 2.4 GHZ

A série de calculos foi realizada para estimar a intensidade do sinal na saida da antena do sistema. O sinal
de saida inicial no amplificador foi medido em -1,2 dBm. Considerando a atenuacao de 30 dB do atenuador e o
ganho de 18 dBi da antena Yagi, a EIRP na saida da antena foi calculada em aproximada- mente 46,8 dBm. A
Tabela 3 retine os resultados.

I Drone/Distance (D) ‘ 30m I 50 m I 80m \ 100 m | 120 m
DJI Mini 3 X X X X v
DJI Mini 3 Pro X X X X v
Autel Evo Nano+ X v v v v
Husban Zino Mini Pro X X X X X
Z1IL SG 108 v v v v v

TABELA 3- Efetividade do Barrage jamming de RC e video a diferentes distdncias entre o operador ¢ o drone.

A analise dos testes revelou desempenho semelhante entre os drones DJI, com operagdo estavel até 40
metros, quando surgiram leves interferéncias. A partir de 85 metros, a conexdo foi afetada, com falhas na
transmissao de video e atrasos nas manobras, culminando em perda total de conexao a 120 metros. O Autel Evo
Nano+ mostrou maior vulnerabilidade, sendo neutralizado a partir de 50 metros. O Husban Zino Mini Pro foi
imune ao jamming devido a possibilidade de alternar para comunicacao 4G. Ja o ZLL SG 108, sem interface
visual, foi 0 mais afetado, tornando-se incontrolavel a apenas 30 metros.



Conclusao

Este estudo focou no desenvolvimento de contramedidas de jamming para neutralizar os sistemas
de comunicacao de drones, com énfase em proteger areas sensiveis e infraestruturas. O sistema baseado
em SDR mostrou-se eficaz, combinando jamming em barragem e técnicas como o jamming BPSK para
interferéncia GNSS, adaptando-se aos desafios dos VANTs modernos.

Os testes realizados, tanto em ambientes controlados quanto em campo, demonstraram a eficacia
do sistema. O jamming em barragem foi eficiente para interromper controle e transmissdes de video, em-
bora o Husban Zino Mini Pro, com comunicagao 4G, tenha revelado limitagdes. O jamming BPSK foi
superior em precisdo e alcance para interferir na navegagcdo GNSS. O spoofing dindmico, combinado com
zonas de exclusao aérea e manipulacao de altitude, provou ser eficaz para forgar pousos ou induzir com-
portamentos erraticos

Em resumo, a pesquisa apresenta uma solucao adaptavel e de baixo custo para jamming e spoofing
de drones, fornecendo uma base sélida para proteger infraestruturas criticas contra atividades nao autori-
zadas de VANTs.
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