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Objetivo

Apresentar o Sistema de Informacdo e Comunicacgoes Tatico

Perspetiva da sua evolucdo

“Tudo vale a pena quando a
alma néo é pequena”

7/5 Fernando Pessoa
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Agenda

» Enquadramento

> OSIC-T

> Caracteristicas genéricas e antecedentes
» Componente de comunicagoes

» Componente de Sistemas de Informacao

» Interoperabilidade (FMN)

» O SIC-T num futuro proximo (Conclusoes)
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Enquadramento

NETWORK Maturity Modet
GHIgRIC : Federated
WARFARE . .
Mission
Networking
1996 1999 2010 2015 ...
‘ Better Actions D
‘Better
Decision \.) D
‘Better
Information
Understanding
.Better
glfotmation Melhorar o exercicio do Comando e Controlo (C2) e apoiar a tomada
aring .~ ~ .-
- de decisao, em operacdes de militares, melhorando a troca de
s informac3o, fornecendo agilidade, flexibilidade e escalabilidade

7/5 necessarias a correta gestao dos requisitos operacionais emergentes

] de quaisquer ambientes de opera¢des militares.
EXERCITO (NATO ACT, 2016). 4
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SIC-T: Caracteristicas Genéricas

Capacidade de operar num alargado espetro de operagoes e tipologia de conflitos;

Trabalho em ambiente de rede, apoiada numa estrutura tecnologicamente

avancada, que habilita a partilha da informacgédo tendo em vista a obtencdo e
manutencdo da superioridade da informacgéo, e —

Integracéo das fungbes de combate;

Dimensionamento da for¢a em conformidade com a missdo;

Potenciar a capacidade de projecdo da for¢ca (modularidade);

vV VWV YV VY

Assegurar a interoperabilidade em cendrios conjuntos e combinados (Full IP).
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SIC-T: Antecedentes

DESPACHOS:

e 12 Fase SIC-T: (2004 a 2006)
e N2 01/VCEME/2004 de 20 Fevereiro

e 22 Fase SIC-T: (2007 a 2009)
e N2 91/CEME/2007 de 26 de Marco

e 32 Fase SIC-T:
e N2 179/CEME/2012 de 04 de Outubro
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SIC-T: Antecedentes

Modulos SIC-T da 12 Fase de Implementacao

Terminados e entregues a EPT (2008):

e 1 Mobdulo N6 de Acesso

* 1 Moddulo Centro de Comunicacoes de Batalhao

1 Moddulos de Companhia

Modulos SIC-T da 22 Fase de Implementacéao

Terminados e entregues a EPT (2012): I - -

e 1 Médulo de Batalhao;

4 Mdédulos de Companhia;;

755 e 1 Moédulo Rear Link
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SIC-T

ol

EXERCITO

Componente - Sistema de
Comunicacoes

-

f Componente - Sistema de
s |nformacao
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SIC-T: Componente de Comunicagoes

4 )
Area Estendida
3 T (SAE)
\_ Rear Link N6 de Transito Y,

/Area Local \ /Utilizadores Mbveis (SUI\R
(SAL) l FibraQjptica

Eth/3TP

N6 de Acesso

Ponto de Acesso Radio

Centro de Comunicagoes.
de Companhia

/

yﬁ \ Centro de Comunicacoes de Batalhao
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Gestao de Rede (SGR)
Seguranca de Rede (SSR)
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SIC-T: Componente de Comunicagoes

—[ N6 de Transito

e Backbone (core network)
e High Capacity LOS (NATO IV Band)
e Qutros meios de Transmissao (FO, par de cobre, STP)

—{ Rearink ]

e SATCOM (Ku Band/Military X-Band/Ka )
e HF (500 watt) Dados&Voz (redundancia)

Subsistema de Area Extendida (SAE)

N/

ol

EXERCITO

PORTUGAL

Ao servico dos Portugueses

10



SIC-T: Componente de Comunicagoes

Subsistema de Area Local (SAL)

) N6 de Acesso (PC Brigada)

) CC Batalhao

)CC Companhia

ol
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SIC-T: Componente de Comunicagoes

Subsistema de Utilizadores Madveis (SUM)

Tropa Apeada

Tropa Montada

Sistemas de Armas

Principais meios de comunicacao

e Radios de Banda Larga
e GRC-525 (CNR)
e Radios individuais

A~
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SIC-T: Componente de Comunicagoes

Brigade ﬂ%
5

Company : ﬁ 4 I *

Integration between

SIC-T Projeto SIC-T
Modules 32 Fase - Industrializacao

Battalion

CD-DEPLOY

RBE/RM "\ Manpack, Projeto CNR
Platoon ) RTS, Rind
Squad
Projeto C4l (SCS)
Yis Soldier
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SIC-T: Componente de Comunicagoes

Projeto SIC-T
32 Fase - Industrializacao

» GRC-525 (Radio Multifuncional) — EID;
» Equipamentos Criptogrdficos- EMGFA;
» Mddulos de comunicacdes - NCIA

2. Plataforma de Mobilidade: VTM - NSPA
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SIC-T: Componente de Comunicagoes

Projeto SIC-T
32 Fase - Industrializacao

NA - Brigada =

CcCB .- L,
ccc -4

RL CI- %
NT U,
PAR Ug,
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SIC-T: Componente de Comunicacoes

xS Network Pastner
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SIC-T: Componente de Comunicagoes

Projeto CNR I 2018 > 2026

Equipamentos

Estacao Fixa
Radio 525 H/V
Radio 525 V/U

Montagem Veicular Dupla

EfED

a Cohort plc company

Montagem Veicular Simples
ManPack H/V
ManPack V/U

Acessorios

ol
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SIC-T: Componente de Comunicagoes

Projeto C4l (SCS)

I 2018 > 2026

Sobrevivéncia Tipologia de emprego Equipamentos
Equipamento de protecdo Radios para Baixos EscalGes
Fardamento e equipamento
individual (RBE)

Configuracdo de Comandante Terminal Dados Robustecido
(Pelotéo e Secc¢éo) Radio Individual (RInd) com
Armamento Ligeiro integracdo RBE

Sensores e auxiliares de pontaria -
Integrador de dados e energia

Configuragéo de Soldado Radio Individual (RInd)
cai Integracdo com radio RInd com integracdo RM veicular
* Combat Net Radio Multifuncional (RM) RInd com integracdo RM apeado

e Arquitetura do Sistema
* Dismounted Management System

Carregador baterias RBE

Software e dispositivo de

Acessorios _ 3
configuracdo

EXERCITO Carregador baterias RInd
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SIC-T: Componente de Comunicagoes

Projeto C4l (SCS) RTL Pel Cmdt Pel Cm Sec
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Fonia e Dados
(COP e SA)

Fonia e Dados, (COP e SA)

R1 Fonia

R1 R2
(RM) (RInd) B PTT1
Manpack Gateway portatil

PTT2

Integragdo com BMS
(sistema embarcado)

ﬁ ou DSS (sistema apeado)
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Terminal e: Software C2
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SIC-T: Componente de Comunicagoes

e 4

Access Node ' Node Variant

#2

" Access Node
#1

" BCC
#1

){s Cyber Node
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SIC-T: Componente de Comunicagoes

CD-DEPLOY

Node Variant #1

SIC-T System

Cyber Protection Devices

Node Variant #2

SIC-T System

Cyber Protection Devices

I 2019 > 2026

Node Variant #3

SIC-T System

Cyber Protection Devices

Data from Cyber Protection Devices

N e— e w— 0 — w— % w—

e

A
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Cyber Node

Node Variant #X

SIC-T System

Cyber Protection Devices
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SIC-T: Componente de S. Informacgdo

INFORMAGCAO OPERACIONAL

Partilha da COpP
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SIC-T: Componente de S. Informacgdo
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SIC-T: Componente de S. Informacgdo

2o > o

» Protocolo entre o MDN e o consércio do projeto “BMS & EMM”: Critical

Ny, =

R

Software, Marinha, Exército, Autoridade Maritima e INESC Lisboa (2016-2018).
» Projeto de duplo uso baseado em tecnologia aberta e normas internacionais
(STANAG).
» Instalar em viaturas taticas de baixos escaldes (PANDUR Il 8x8, LEOPARD Il A6 e

VMTAC) interligando-as ao escaldao Batalhao.

» Interliga-se a HMS/LC2IS para troca informacao atualizacao da COP;

ol
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SIC-T: Componente de S. Informacgdo

I 2019 > 2020

» Autorizado por SEXA MDN o desenvolvimento do sistema de informacao C2

Ecra principak Mapa

Notificactes Posicio da Bussola

para os Comandantes dos Baixos Escaloes DSS-C2 através da extensao do
protocolo BMS.

» Em desenvolvimento pela Critical Software em coordenacdao com a DGRDN

(EXE, MAR, AMN e INESC-ID Lisboa).

» Desenhado para operar em Smart Devices Android OS.
» Projeto com duracdo de 12 meses.

» Entrega prevista para o 22 trimestre de 2020.

A~
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SIC-T: Componente de S. Informag
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Interoperabilidade

FMN Roadmap

2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 | 203
[F) FMN Spiral 1
FMN Spiral 2
FMN Spiral 3
® ® FMN Spiral 4
® ® FMN Spiral 5
®-® ;

o
® ,
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Federated
Mission
Networking
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O SIC-T num futuro proximo

Operacionalizacao de uma capacidade efetiva de C2

10C FOC
A
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Mddulos SIC- T H
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C4l

11 1 d4 I |
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T 1T 1T 01 T |
SIC-Op
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- I - L5 2 ------’

){s 2020 2021 2022 2023 2024 2025 2026 2027 2030
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Outros
dominios
(Ramos,
NATO,
EU)
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O SIC-T num futuro proximo

ol

r.‘
® ,

EXERCIS

Desafios

»Rapida evolucdo das tecnologias;
»Validacao SIC-T no ambito FMN;

» Integracao Modulo Ciberdefesa Tatico;
» Recursos Humanos;

»Formacao dos Quadros (Oficiais, Sargentos, Pracas).
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