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Abstract—0 presente artigo propée a aplicacdo de Realidade -
Aumentada (RA) no combatente apeado, como uma extensio
dos sistemas de Comando e Controlo, habitualmente restritos :
aos veiculos, de modo a aumentar a situational awareness do -
militar fora de viatura. Foi aplicade um questionirio, a 86
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militares do Exército Portugués, de modo a adquirir os casos de

uso de maior interesse € desenhado um sistema de RA, em Unity,
aplicado em Hololens 2. Este sistema foi comparado com o atual
Exército Portugnés, através de questionarios,
. Fiz. 1. Resultados do questionario relativaments ao uso das mios (esquerda) e
. a reduggo do foco do utilizador (direitz). 5 representa concordancia total e 1
onde o militar resgata um refém, o sistema de (RA) registou [epresema dizcordineia total, com a pergunta colocada
usabilidade 25% superior ao sistema atual no System Usability :

sistema do
entrevistas e métricas objetivas, por 13 militares com experiéncia
operacional, do Regimento de Comandos. Num cendrio de teste

Scale (SUS). No National Aevonautics and Space Administration
- Task Load Index (NASA-TLX), verificou-se a diminuicio da
Exigéncia Fisica auto-reportada em 34%, a Exigéncia Temporal
auto-reportada em 21% e o Esforco auto-reportado em 31%, os

a exigéncia de atencio para manter a situational awareness, em
(SART) e diminuiu o0 nimero de erros do utilizador em 91%.

potencial aplicacio militar no dmbite do Comando e Controlo e
da situational awareness em complemento do sistema atual. Nio

se prevé que a total substituicio do sistema atual por um de : o ] .
: aleangar, os objetivos deste artigo sdo:

que o5 militares se sentem mais confortiveis com sistemas radio, :

(RA) seja 0 mais indicado em todas as situacdes taticas, uma vez

visto que lidam e treinam com estes frequentemente.

Palavras-chave: Realidade Aumentada, Conhecimento Situa-

cional, Comando e Controle, Exército Portugnés

I INTRODUCAQ
Atualments, oz

enviar audio, criam espaco para interpretacio errada,
dificultando o processo de entrega de informagdes [2]. Para
além da possibilidade de interpretacio errada, é necessiria
uma transmussio continua da informagio para a sua
compreensio correta.

Através da aplicagio de um questiondrio, foi constatado que

utilizador e 60% (Figura 1) concorda total ou parcialmente
que requer as duas mdos, apresentando duas desvantagens
do atual sistema. Na Figura 1 pode ser observado a direita,
resultados sobre foco do operador e a esquerda, sobre uso

sistemas de Comando, Controlo, -
Comunicacdes, Computadores e Informacio (C4I) do Exéreito -
Portugués para escaldes de companhia e menores, baselam-se °
em meios radio com servigo de fonia [1], que, ao apenas :
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das mios, estando a verde graficado a percentagem de uti-
 lizadores que responderam com concerddncia total ou algum
trés resultados face ao sistema atual. O sistema proposto reduziu fipo do ::Dﬂcm{iancm (5 &4, gty ) aa'ml e
: se mantiveram neutros (3) e a vermelho os utilizadores que
21% avaliado através do Situation Awareness Rating Technique : responderam com algum tipo de discordincia ou discordincia
- total (2 e 1, respetivamente).

Concluiu-se gque o sistema proposto baseado em (RA) apresenta :

: 4. Objetivos

Com vista 2 definicio de produtos concretos pretendidos

- Levantamento de casos de uso, através de um ques-
HonAro;

- Desenvolvimento de uma Gateway, implementando o
Standardization Agreement (STANAG) 4677, capaz de
receber informacio do Dismounted Soldier System (DSS)
€ as enviar para 0 Heads-Up Display (HUD);

- HUD em RA, capaz de receber as informacdes enviadas
pela Gateway, demonstrando-as ao utilizador do (DSS);

- Avaliacio e comparacio do sistema proposto com o
atual sistema usado pelo Exército Portugués.

Aszim, serd afenido se e possivel aumentar a capacidade de

: Comando ¢ Controlo & situational awareness dos combatentes
: que usam o sistema (DSS), através de um sistema de RA. Este
- serd o primeiro sistema de RA aplicado a um sistema de Co-
- mando e Controlo no Exército Portugués e serd interoperavel
- com forgas de outros paises da Organizagdo do Tratado do
- Atlintico Norte (OTAN) através da aplicagio do STANAG.

76% dos militares (Figura 1) concordam total ou parcialmente :
que o atual sistema Comando e Controlo requer o foco do -

II. ENQUADRAMENTO E ESTADO DA ARTE

Seguidamente a introdugdo ao artigo, onde ¢  exposta a

- motivagdo e os objetrvos da mesma, e o momento mais indi-
- cado para expor os concetos militares ¢ técnicos necessarios a
: compreens3o das decisdes tomadas. Uma vez que o principal

78 . A meh(a%em



objetivo deste artigo e o desenvolvimento de um sistema de FA
que potencie a sifuational awareness do combatente apeado,
este capitolo indciar-se-d com a apresentacio de sistemas
militares & civis no mesmo &mbito, segnindo com Aardware e
saftware de BA. De seguida, e procurado enquadrar o leitor
com o atual sistema do Exército Portogués, sendo explicada,
sucintzments 2 orgamizacio dos Sistemas de Informaclo e
Comunicagbes (SIC) do Exército Portugués, abordando os
escaldes que os usam e quais os objetivos a alcancar através do
sen uso. Finalizando o enquadramento militar, s3o explicadas
as normas téomicas do STANAG, que definern os protocoles de
partitha de informacic dos sistemas supra referidos. O capitulo e
terminado com a definicio de situational awareness.

A. Realidade Aumeniada

A BA e um tipo de realidade virtnal em que estimulos
sintéticos sHo sobrepostos no mundo real [3), maioritariamente
demonstrados através de aparelhos semelhantes a dculos, com
ecrls see-through em que e possivel ver informaco e o mundo
real simultanesmente.

B. Sistema de Comands e Confrolo - Dismounted Soldier
System

O sistema de Comando e Controlo para combatentes apea-
dos do Exército Portugués e o DSS. Este sistema e uma
extensio do Baftlefield Mmagemernt System (BMS) para os
comandantes de Pelotio e comandantes de Secgdo quando
fora dos veiculos, permitindo-Thes aceder a COP sem estarem
fisicamente nos velculos taticos, conferindo-lThes uma grande
vantagem a nivel de Comando e Controlo e situafional
awareness [4], [3]. O sistema pode ser acedido através de um
terminal de dades com o sistema operative Amdroid (testado
ate Amdroid 11). Este sistema tal como o BMS, aumentara a
comumicagio horizontal (entre comandantes apeados) e verti-
cal (entre escaldes), sendo uma mais valia para a OTAN, pois
tem implementado o STANAG 4677, tendo zido testado no
Coalition Warrior Interoperability eXploration, eXperimenia-
tion, eXamination, eXercize (CWI) 2020 [4]. Os sistemas
CA4] para o combatente apeado, t8m duas configuracdes, a de
comandante, destinada acs comandantes de Pelotio e Secgdo,
equipados com um radio tatico de Secclo e um terminal de
dados robustecido, programado com o DES, capaz de exibir
a COP, e a versio para os restantes membros do Pelotio, que
nfo tém aceszo ao DES.

III. Casos pE Uso

Apds a obzervagio na dos resultados do questiondrio, e
possivel concluir quais oz casos de uso de maior pertinéncia
un sistema que demonstre a localizagio de forcas amigas e
initnigas, medidas de comtrolo da miss8o, mapa e bdssola de
modo 2 minimizar o desconhecimento da posigio das unidades
no  terreno, as  falhas  de  identsficacic e a2 ma
tranamissdo’rececio de ordens através de imagem 3D E
também possivel colmatar a lacuna relativamente ao Exéreito
Portuguész, podendo cbservar a preferénecia pelo sistema de
imagem 3D e a necessidade de um sistema que reduza o uso
das duas mios e da necessidade do foco do utilizador.
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IV. SISTEMA

Apds a aquisiclio dos casos de uso, foi indedado o de-
envolvimento do sisterna. Neste capitulo serd explicado o
processzo de desenvolvimento do sistema, desde a arquitetura
do sistema, até ao codigo final do sistema passando por pomtos
importantes como ¢ desenho da Lrer Maferfce. O objetivo
deste capitulo e explicar os desafios que se apresentaram e as
escolhas tomadas, uma vez que escolha da plataforma de
desenvolvimento e das ferramentas que a acompanham alteram
conzideravelmente o percurzo do trabalho.

O indcio do desenvvolvimento teve como principal adver-
sidade o desconhecimento sobre como produzir programas
em BA A estratézia adotada para colmatar esta falha de
conhecimento foi o uso de equipamento e soffwars com vasta
documentagdo. de modo a aumentar as fontes de informagdo.
Assim o Hardware e Software escolhido para o artigo tem
tode o mesmo fabricante/desenvolvedor, a Microsoff, o que
facilita a integracio do equipamento com oz Sofhware Devel-
apment Kits (SDE).

4. Sistema

De modo geral, o sistema estd dividido em duas partes
fondamentaiz: wna aplicacio de computador (zervidor) e outra
aplicacio nos Gculos de BA (cliente). A aplicacio de computa- dor,
alocada, por exemplo equipamento sitbade numa tenda nom
poste de comando, tem como tarefa principal a ligagdo
bidirecional entre o DSE e o equipamento de BA enquanto quea
aplicacio nos oOculos devera atender a demonstracdo das
mﬁa:ma@cesaomﬂitarnntﬁmﬂﬂ bem como permitir a0 mesmo
que etvie informacBes, tal como alertas, para o DSS, como
demonstrado na Figura 2(a).

De forma mais particular, demonstrada na Figura 2(b).
temos a aplicacio de computador dividida em 3 componentes, a
Gateway, o Terminal e o Servidor. A Gafeway tem como
funcio principal a receg3o/envio e conversio de informacio entre
o DES e o sisterna desenvolvido. O Terminal e empregue com o
objeto de visualizar a informacio, permitindo ao utilizador
intermédio (por exemplo, um Comandsnte de Companhia)
decidir qual informacBo segue do DSS para o combatente
apeado e vice-versa. O servidor, armazena informacio sobre
unidades no terreno e € responsavel por receber/enviar dados
entre a aplicagio de computador e a aplicagio de BA Os
doulos de BA tém apenas um componente principal, o HUD,
através do qual o militar apeado, podera ver posigdes de
umidades amigas, informactes sobre vnidades imimizas ou
enviar alertas.

B. Imagens do Sistema
A aplicacio esta dividido entre servidor (Figura 3) e

aplicacio do HUD (Figura 4).
V. TESTAGEME AVALIACAO

A. Cenario de Estudo

Foi criado um cendrio de estudo, com o objetivo de tomar a
experidncia mais imersiva ao participante e assim_ aumentar o
realizmo do cendrio, amplificando a qualidade do estudo. O
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(b} Arguitstura detalhada dg sis-
tema

{2) Arquitetura de alto nfvel

Fiz. 2. A arguitenura do sistema segne o modelo servidor-clismte. O servidar
esta alojado mum computador e os clisntes z30 coulos de Fealidads Aumen- .
tada. A tracejado poda ser observado o trabalho realizado: oz 4 componentes |

(Gateway, Terminzl, Servidor e HUDY) & a commnicacio enire elas

cendrio & uma operagio militar, baszeada em doutring e tabcas
reais [6], [7]. [8], sendo a miss8c do participante resgatar um .
. a operagdo, desconhecends as farefas que se realicardo. €
Einfmmadndequeseﬁinﬁ]ﬂzﬂoeexﬁlﬁainﬁahe]icﬁptem

refém (que neste cendrio serd chamado &e Fery Importor
Person (VIF)).

Todos os participantes afirmaram ter conhecimento sobre o
. helicopterc) com o objetivo de dar mais realismo ao teste, uma
Etfezquemrealidade: este se deslocara sempre a pé, e quea

atual sistema C4I do Exércitc Portugugés e estarem familiar-
izado com o mesmo. Antes do inicio da missdo o participante

recebe formagdo sobre como operar o sistema de BA durante |
. tarefas com cada um dos 2 sistemas.
O participante nio recebe formacio adicional sobre o atual
sisterna do Exército Portugués, uma vez que tem conhecimento |
sobre 0 mesmo, devido a sua experiéncia profissional como .
militar, adquirida nos cursos de formagdo inicial do militar -
(vulgo, recruta), do curso da tropa especial onde esta inserido |

cerca de 10 a 15 minutos e é informado do objetive do estudo.

(curso de Comandos) e da sua especializacio.

0 estudo estn dividido em duas fases, a primeira com o
sisterna de FA e a segunda com o atual sistema do Exército

Pormgués. Estas fases sdo realizadas uma 2pos a outra, tendo
como ponto de troca de sistema a chegada do participante ao
VIP. Assim_ o VIP, para além de se materializar num objetivo
real, semelhante 3 uma operacio militar verdadeira [6], [7].
[8]. também representa o ponto intermeédio do teste em que o
participante troca os sistemas. O militar realiza as mesmas
tarefas, com cada wm dos sistemas. sendo possivel aferir a

afersciio da duragio foi rezlizada através da gravagio de som e
itnagem durante os testes e posterior andlize dos mesmos para
aquizicio do tempo que cada tarefa demorou a ser realizada.
Para a verificacio da taxa de erros/socesso, o autor aferiu o
mesmo, através da observagio direta in loco.

Imediatamente antes do inicio das provas, o participante e
informado da localizacio do VIP e do local onde comecar

Fig. 3. Imagens do mapa do sarvidar, visivel no computador

Fig. 4. Imagens do gue o militar observa

(isto e, que serd colocado e extraido da zona da operagdo por um

sua missdo e o resgate do VIP. O militar terd de realizar &

1) Descobrir localizagdo

1) Realizar um pedido de MEDETAC

] Fealizar um relatorio de acidente

1 Indicar para que lado & Oeste

] Eeceber uma posigio

| Informar posto de comando da localizagdo duma
onidade mimiga

Mo inicio do estudo, o militar estard a deslocar-se dentro do

[ DL S

Ehﬂ].icﬁptem (simulado) com o sisterna de B4 ligado, sendo-lhe
. indicado que devera realizar todas as tarefas com o mesmo. E
. informado de que um carre de combate nimigo dispara contra
ED helicoptero e o abate, iniciando assim todo o exercicio,
: De zeguida o participante tem de descobrir 2 sua localizacio
. atual e realizar o pedido de evacuagio médica e o relatdrio de
Eamdenl&ﬁposestas?rtarefas tera de indicar para que lado &
duragdo e a taxa de erros/sucesso de cada uma das tarefas. A . Oeste usando o sistema de RA e receber posicBes inimigas. A
. Gltima tarefa e informar o posto de comando da localizagio de
- uma unidade inimiga. Apds a transmissio da posiclo inimiga,
Eumﬂitardaloca-sepmu?m,alcaﬂgmdo assim o ponto
. intermédio do teste, em que e informado de que o seu aparelho
EdeRAﬂmusembatmiaedmmLﬂ:i]iza: 0 zistema atual de
: C4I do Exército Portugués. Apds o aparelho de BA ser retirado
. do militar, este e informado de que o VIP foi atingido por um
. tito numa perna, tendo o participante de relatar ao escalio
: superior o pedido de MEDEVAC e relatdrio de acidente. A
: tarefa seguinte e a indicaclo do MNorte, seguida pela indicacdo
. da localizacio de uma unidade inimiga e pela recegio de
- posigdes inimigas O exercicio termina quando o militar realiza
. aaltima tarefa: a descoberta da sua localizagio, com o objetivo
. do helicéptero o ir buscar. Neste estudo fid
Edadoéﬂﬁseatﬂmimﬂhmmmmmam&:rﬂm

- objetivo de torar a experiéncia o mais real possivel, dando
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(A =296 DP = 1.63) e o Sistema Atnal (M = 431, DP

= 1.69); t(12) = 270, p = 0.02. Foi observado um wvalor

ot

Fig 5. Graficos com os resaltados do SUS (lado esquerdo) e do MASA-TLX .
{lado direita)

. estatisticamente significative na (4) Exigéncia (Demand) para
. manter a sifuational awareness entre o Sistema de BA (M =
297, DP = 0.82) face ao Sistema Atual do Exército Portugnés
P (M=378DP=1)t12)=-164, p=002.

3) Métricas Objetivas: Nas métricas objetivas foram medi-

- dos os tempos de execucdo de varias tarefas que oz militares

. devem executar quando estdo apeados [6], [7]. podendo os
. resultados ser observados na Figura 7. Foram realizados seis

ao militar uma experiéncia que lhe permita avaliar os sistemas
de forma auténtica.

E. Resulfados

Com os resultados obtidos dos 3 questionarios e do tempo .
de realizagdo medido, foram realizados teste-T para amostras
pareadas/emparelhadas (paired samples T-fesd) entre o Sistema ;
de BA e o Sistema atual do Exércite Portugués, para a:
obtencéo de resultados.

Para avaliar a usazbilidade do sistema, fol empregue o
SUS. Come referide no inicio do capitulo, foram realizados :
paired samples T-tfest, tendo sido observada uma diferenca :
significativa na (1) Usabilidade entre o Sistema de BA (M =
70.19, DP = 12.97) e o Sistema Atual do Exército Portugnés .
(M =35230, DF = 14.83); t(12) = 420, p = 0.001, vizivel no
lado esquerde da Figura 3.

I} NASA-Task Load Mndex: A carga mental subjetiva, foi -
avaliada através do NASA-TLX, sendo realizados seis paired ;
samples T-fest, dos guals trés foram estatisticamente sig- .
nificantes (Exigéncia Fizsica, Exigéneia Temporal e Esforgo) -
sendo o sisterna proposto melhor avaliado que o sistema atual
nas trés categorias. Fol observada uma diferenca significativa ;
no (1) Exigéncia Fisico (Physical Demand) auto-reportado .
entre o Sistema de BA (M = 3.77, DP = 437) e o Sistema -
Atual do Exército Portugués (M = 5.77, DP = 5.46); {{12) = -
238, p=0033. Tembém o (2) Exigéncia Temporal (Temporal |
Demand) auto-reportado foi menor no Sistema de B4 (M =
254, DP=3541) e o Sistema Atual do Exército Portugués (M
= 1052, DP = 6.36); t{12) = -2.18, p = 0.05. Relativamente :
ac (3) Esforco (Effors) auto-reportado, houve uma diferenga :
significativa entre o Sistema de BA M =777, DP = 4.66};
e o Sistema Atual do Exéreito Portugués (M = 1015, DP =
33 1(12) =264, p=0.02. :

2} Situational Awareness Rating Technigue: A avaliacio .
da sifuational awareness fol realizada através do SART, tendo
sido realizades catorze testes, dos quaiz guatro foram ;
estatisticamente significantes (Complexidade, Qualidade da :
Informagdo, Familisridade e Exigéneia). Foi obezervado um .
valor estatisticamente relevante na (1) Complexidade tendo
o Sistema de FA registado (M = 288, DP = 121) e o
Sistema Atual (M =404, DP=13T); t(12)=-104 p=005. *
Ma (2) Qualidade da Informacdo foram registados wvalores -
significantes entre o Sistema de RA (M = 565, DP = {I.QS}E
e 0 Sistema Atual (M = 354, DP = 1.94); t(12) = 337,
p = 001. Também para a (3) Familiaridade foi registado .
um valor estatisticaments significante entre o Sistema de BA

. i-fests, sendo trés estatisticamente significativos. Houve uma
diferenca significativa nos (1) alertas de MEDEVAC e Aci-
. dente para o escalio superior entre o Sistema dz BA (M =
. 1742, DP = 13.17) e o Sistema Atual do Exércite Portugués

(A =250.77, DP = 7.08); t{12) =-7 20, p="0.01. Foi observada
uma diferenga significativa relativamente a (1) Rececdo de
Posicies Inimigas enfre o Sistema de BA M =2745 DP =
15.17) e o Sistema Atual do Exército Portugués (M = 51.92,

. DP = 15.79)% #{12) = 234, p = 0.04. Houve também uma

diferenca significativa no (3) Nmero de Erros realizados
pelo utilizador entre o Sistema de BA (M = 0.08, DP = 0.28)
e o Sistema Atual do Exército Pormugués (M = 0.77, DP =
0.73);4(12) =-332, p=0.01.

VL ConcLusOEs

Terminada a diszertagdo, & possivel refletir sobre oz con-
tributos da mesma, confrontando o frabalho realizado com os

objetivos defimidos. O questionario elaborade demomnstrou-se
como uma ferramenta importante, demonstrando as vontades
e necessidades dos militares do Exército Portugués através das
quais foram levantados os casos de uso que o sistema deveria
colmatar. Este questiondrio tambeém foi significative em suprir
a Inexisténcia de literatura sobre B.A militar em Portugal no
contexto de militares apeados. Aszim, este questionario
apregenta-ze como wum dos principaiz contributes da
dizzertacdo.

A Guateway foi desenvolvida, estando funcional e capaz de

receber informagdes no formato do STANAG 44677, contudo

ndo foi possivel testar 2 mesma diretaments com o DSS. O
objetive de testar com o DES e 2 demonstraco da capacidade
do sistema desenvolvido de ser interoperavel com sistemas de
cutros pajzes da OTAN, o que nio foi possivel aferir, uma vez

. gue este sistema ainda se encontra em fase de implementago

no Exército Portugugs, ndo sendo por isso testar a Gafeway
com o mesmo. O desenvolvimento do sistema abrange também

adulll I I i lﬂ il I

Fig. §. Grafico com os resultados do SART
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Fig. 7. Grafico com o tempo de execucdo das tarafas

o degenho e criagdo do HUD em RA| tendo este sido testado no
Regimento de Comandos por 13 militares. O HUD foi testado
e avaliado, tendo zido confrontado com o atnal =istema de
Exército Portuguds, onde foram obtidos resultados relevantes
taiz como uma usabilidade 23% maior que o sistema do
Exército, uma reducio do esforge 31% menor que o sistema
atual e vma diminuigio do nimero de erros em cerca de 90%.
Através das entrevistas, questiondrios e avaliagbes foi
aferido que e possivel aumentar a capacidade de Comando e
Controle e de sifuational awareneass dos combatentes apeados
quando usam o sistema de RA. Foi concluido que a BA
e uma tecnologia vidvel para aplicagio militar, no Ambito
dos sistemas de C2, com o objetivo de aumento da sifus-
tional awareness. Isto deve-se primariamente a demonstragio da
informacio do sistema C2, sobreposta ac mundo real
acelerando o3 processos que o militares realizam no terreno,
como a recegdo de posigles ou a emissfio de alertas. Apesar
destas conclusdes e resultados encorajadores, e necessario dar
énfase ao facto de que o sistema proposto ndo pode ser
colocado no campo de batalha de modo imediato. Existem
melhorias a ser feitas, ndo s6 no sistema mas também nd
hardware. Esta dissertagio demonstrz-se assim como uma
prova de conceito da BA aplicada acs Sistemas de Combate
do Soldado.

REFERENCES

[1] M Silva, Flano de Implementapio do Sistema de Informagdo e
Comuricagtsr Tarico (S1C-T). Divisio de Commmiczpdes  Sistemaz de
Informagdio, Estado-Maior do Exéreito, 2011

[2] Exércite Portugués, PDOE 2-00 Iybvmagdes, Comtra-Iyfbrmapds e
Sepwranpa.  Estado-Maror do Exdreito, 2009.

[3] Worth Aflamtic Treaty Organization, “Offictal WATO Tarmmeclogy
Databaze.” [Omline]. Available: https: 'm0 nato int'natoterm Web mve

[4] Exército Portugnés, Revista Mewsagem 2020 - Bolstim Informative do
Regimento de Trarnomizsdes. Arma de Transmissdes, 2020.

[5] C. Ribewro, Plans de Implemsreagde: Redes Taticar de Radio de Combaze ou
Combm Net Radio (CNE). Diregio de Comnumicapdes e Sistemas de
Informacdo, 2017.

[6] Exdrcito Portugnés, PDE 3-00 Operagdes. Estado-Maior do Exéreito,
012

[1] —— PDE 3-0I Tdtica das Operagbes de Combars. Estado-Maior do
Exércato, 2016.

[] ——, PDES-00 Planeamento Tdtice e Tomada ds Decizdo. Estado-Masor
do Exéreito, 2007

82 . A meMmiagem




