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Descrigao Heraldica:

. Escudo de azul, uma almenara de ouro, iluminada e aberta de vermelho e acesa do mesmo perfilado
de ouro;

J Elmo militar, de prata, forrado de vermelho, a trés quartos para a dextra;

. Correia de vermelho, perfilada de ouro;

. Paquife e virol de azul e ouro;

e  Timbre: uma garra de ledo de vermelho empunhando seis raios eléctricos de ouro;

J Divisa: num listel branco, ondulado, sotoposto ao escudo, em letras de negro, maiusculas, estilo elzevir
«SEMPRE MELHOR».

Simbologia e Alusdes das Pecas:

e A ALMENARA (torre de sinais) é simbolo herdldico das comunicagdes.

Representagao e Significado dos Metais e Cobres:

e QOuro: sol, nobreza;
¢ VERMELHO: fogo, energia criadora;
e AZUL: ar, espaco, lealdade.
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EDITORIAL

O Regimento de Transmissdes (RT) comemora os seus 36 anos de existéncia. Criado
em 1977 no Aquartelamento da Cruz dos Quatro Caminhos em Lisboa, herdou na sua
génese a histdria e a missdo do Servico de Telecomunicacdes Permanentes (STM). E
longa a histéria deste aquartelamento ao servico das Transmissdes, cujas referéncias
mais remotas a unidades constituidas neste local, reportam ao Batalhdo de
Telegrafistas, criado em 1937. Recuando no tempo, a histéria deste aquartelamento ao
servico das Transmissoes, inicia-se com a inaugurac¢do da primeira Rede Telegrafica do
Exército, no dia 17 de Setembro de 1873, com instalacdo neste local de uma das 13

estacOes que constituiam essa rede. Desde entdo, as transformagdes foram inimeras,

ao ritmo da evolucdo tecnoldgica. As ultimas transformagbes ocorreram com a incorporac¢do no RT, em 2005, de valéncias de
Seguranca das comunicaces, até entdo residentes no BISM. Posteriormente, em 2007, com a transferéncia de valéncias do CIE

e em 2009, com a criagdo do Elemento de Guerra de Informagdo e da estrutura CIRC do Exército.

Atualmente damos continuidade a histdria quase bicentenaria desta unidade, através de um novo processo de mudanca, que
acompanha a reestruturacdo em curso no Exército. Neste processo, colocam-se-nos varios desafios. Em primeiro lugar, o desafio
da eficiéncia. Este é um objetivo sempre presente nas organizagdes, mas que no atual contexto econdmico do Pais, torna-se um
designio obrigatorio para o Exército em geral, e para esta unidade em particular. No ambito interno as Transmissoes, a criagdo
da Escola das Armas, constitui mais um polo no Exército que requer a afetacdo de quadros de Tm, o que dificultard a
concentragao de recursos humanos nesta unidade. O Exército continua a necessitar de um adequado apoio de Comunicacgdes e
Sistemas de Informacgdo, a operacionalizar através desta unidade, no ambito do SIC-Op. A manutencdo desta missdo, sem
comprometer a qualidade dos servicos e num contexto de recursos humanos mais limitados, s6 serd possivel cumprindo com
préprio lema da unidade “SEMPRE MELHOR”, que nos apela a fazer mais e melhor com os mesmos recursos. Ainda na senda da
almejada eficiéncia, ndo podemos descurar o contributo essencial dos sistemas de Informagdo para a eficiéncia geral do
Exército. O desenvolvimento adequado destes sistemas, potenciard a reducgdo de recursos humanos afetos as atividades de

gestdo e até de apoio a decisdo, de que o desenvolvimento do conceito “Business Intelligence” é um bom exemplo.

Em segundo lugar, o desafio da melhor resposta a “revolugdo” tecnolégica e ao impacto que esta tem na area das
TransmissGes. E hoje claro que a “revolugdo” tecnoldgica iniciada com o aparecimento das redes de computadores, que
conduziu a hiper-conetividade que carateriza a sociedade da informacdo, é também uma realidade ao nivel do ambiente
tecnoldégico em que as Forcas Armadas terdo que desenvolver a sua atividade. A missao principal das Transmissées, hd muito
tempo deixou de ser a entrega da mensagem ou o estabelecimento da comunicagdo, nem tdo pouco sdo os sistemas de
informacdo! O desafio atual estd recentrado na INFORMACAO, que adquiriu estatuto de recurso de elevado valor, cuja
superioridade em contexto operacional, é necessario assegurar. Por outro lado, a emergéncia do Ciberespaco como nova
dimensdo do campo de batalha é uma realidade ja assumida ao nivel dos conceitos doutrinarios. Este espacgo, de limites
indefinidos e de utilizagdo obrigatdoria em qualquer contexto operacional, constitui um novo dominio de confronto que os
Exércitos modernos ndo poderdo descurar e que devera ter impacto no desenvolvimento de capacidades operacionais. A
Seguranca da Informa¢do e o Comando e Controlo, passaram a depender da capacidade de compreender e controlar todos os
elementos que interagem neste espaco, através de uma eficaz capacidade de Ciberseguranga, que assegure a protecdo das

infraestruturas criticas de CIS contra Ciberataques. Por outro lado, a exploracdo operacional deste novo dominio, através da



conducdo de “Computer Network Operations”, exige o desenvolvimento de uma capacidade de Ciberdefesa, capacidade a

desenvolver num quadro conjunto e cooperativo, e para o qual esta unidade muito podera contribuir.

O momento atual tem a particularidade de marcar um novo ciclo na vida desta unidade. A transformacdo em curso no
Exército conceptualiza as unidades Regimentais como geradoras de Elementos da Componente Operacional do Sistema de
Forgas do Exército, e nessa conformidade, a estrutura Regimental desta unidade sera deslocalizada para o Porto, para a atual
Escola Pratica de TransmissGes, que sera extinta, assumindo a natureza Regimental, ao servigo das Transmissdes de Campanha
e, cumulativamente, constitui um polo de formacdo técnica na drea de TransmissGes. No aquartelamento da Cruz dos Quatro
Caminhos, continuam as atuais valéncias operacionais, integradas na Direcdo de Comunicacdes e Sistemas de Informacao.
Manter-se-a assim uma continuidade histérica da missdo desta unidade no apoio de Transmissdes a estrutura Permanente do

Exército, que se verifica desde 1951, com a criagdo do entdo Servico de Telecomunicacdes Permanentes.

O numero da Revista Almenara, agora publicado, espelha na perfeicdo a histdria secular desta unidade ao servico das
TransmissGes. A inclusdo de artigos de antigos oficiais de TransmissGes, como o Tenente coronel Rodrigo Leitdo que partilha a
sua experiéncia com a utilizagdo de antenas NVIS no Ultramar e o Coronel Cruz Fernandes, com um artigo sobre Fibras Oticas,
evidenciam também o forte espirito de pertenca e de ligacdo as Transmissdes e a esta unidade que transcende o tempo de

prestacdo de servigo efetivo, o que a todos nos orgulha e motiva.

Contamos também com o contributo da Comissdo da Histéria das TransmissGes, que reflete o muito trabalho e atividade
desenvolvido por esta comissdo durante o ultimo ano. A preparacdo da cole¢do visitavel das Transmissdes constituia um
objetivo de longa data, tendo sido possivel, com um esfor¢co notavel dos seus membros, preparar os equipamentos e o espago
que doravante constituira certamente um cartdo-de-visita desta unidade. Estou certo de interpretar o sentir de todos os
militares ao expressar o mais profundo reconhecimento aos ilustres camaradas desta comissdo, pelo seu contributo abnegado
na preservacao deste legado histérico, perpetuando no tempo as referéncias a um passado, de que muito nos orgulhamos e de

que pretendemos ser dignos continuadores.

A todos os que colaboraram com a elaboragdo de artigos expresso os mais sinceros agradecimentos pelo prestimoso
contributo para a afirmacdo das Transmissdes e desta unidade, como um importante pilar do Exército. Agradeco igualmente a
todos os profissionais que servem no Regimento de TransmissOes e que nas diversas dreas demonstraram extrema dedicacao,
competéncia e profissionalismo, dando continuidade a histdria centenaria do Quartel dos Quatro Caminhos ao servico das

Transmissdes Permanentes, e o garante de que continuaremos a fazer “SEMPRE MELHOR”.
O Comandante do RT

b {J‘LJL.A"M o T’({? -
@t

Antonino Melchior Pereira de Melo
Cor Tm (Eng)
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Historia

Colecao visitavel do Regimento de Transmissoes

Comissao da Historia
das Transmissdes (CHT)

“A Colegdo
Visitdvel destina-se
a apresentar a
evolugdo das
Transmissées de
que foi testemunha
o Regimento de
Transmissées, e
todas as Unidades
que o
antecederam, e de
quem foram
herdeiras, desde
1810 até a
atualidade...”

No dia 20 de setembro de 2013 sera reaberta a Colecdo Visitavel do Regimento de
Transmissdes cumprindo a vontade do seu atual comandante, coronel Tm (Eng)
Antonino Melo.

A reabertura corresponde a uma primeira fase do que se pretende que venha a ser a
Colecdo Visitavel. A apresentacdo tem falta de alguns elementos de contextualizacdo
dos varios periodos da histdria da Unidade, que se prevé completar durante o préoximo
ano.

A Colegdo Visitavel (assim como o Polo Museoldgico de Transmissdes do Museu Militar
de Elvas) tem origem no anterior Museu de Transmissdes e dd cumprimento ao
despacho n2 96/CEME/08, NORMAS GERAIS DOS MUSEUS E COLECCOES VISITAVEIS DO
EXERCITO.

A novidade desta nova reorganizacdo consiste no facto de, como Colecdo Visitavel, se
procurar expor material de TransmissOes ligado a memadria das varias unidades de
Transmissdes que tiveram a sua sede no Quartel de Sapadores, incluindo aquelas de
gue se tornaram herdeiras, deixando para o Museu de Elvas a representacdo de toda a
Histdria das TransmissGes Militares.

Antecedentes

Data de 1971 a primeira iniciativa de caracter museoldgico na area das TransmissGes
protagonizada pelo brigadeiro Machado de Sousa, entdo Diretor da Arma, que tomou
a iniciativa de expor nas instala¢des da Direcdao, no Campo de Santa Clara, uma colecao
de material de Transmissdes antigo, que vinha sendo recolhido e classificado.

Nos anos seguintes o coronel Eng? Guilherme Bastos Moreira, através de persistente
recolha de equipamentos nas unidades do pais, que a sua func¢do de Inspetor facilitava,
aumentou consideravelmente a cole¢do. Ele préprio elaborou um estudo para a
instalacdo da cole¢do no Regimento de TransmissGes, dada a falta de espago com que
se deparou, que veio a conjugar-se com outro estudo efetuado pelo capitdo Eng? Tm
Carlos Rosado.
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O apoio financeiro da Direcdao Geral de Instrucao,
entdo encabecada pelo general Altino de Magalhaes,
tornou possivel a concretizagdo das obras
necessarias, sendo Diretor da Arma o brigadeiro
Pereira Pinto e Comandante do Regimento de
Transmissdes o coronel Eng? Pedroso de Lima. O
projeto coube a arquiteta Teresa Almendra que
contou com a colaboracdo do Coronel Eng? José

Maria Marques (pintor José de Guimaraes).

Em 31 de marg¢o de 1978 foi inaugurado finalmente o
Museu, tendo presidido a cerimdnia o Vice-Chefe do
Estado-Maior do Exército, general Melo Egidio,
passando o Coronel Eng? Guilherme Bastos Moreira a
exercer o cargo de Diretor.

ARMA
DE

TRANSMISSOES

Museu de Transmissdes do Regimento de
Transmissoes

No final do ano de 1980 e inicio de 1981 foram
abertas mais duas salas ao publico, por iniciativa do
comandante do Regimento, coronel Eng? Araujo
Geraldes, com a colaboracdao do coronel Eng? Pinto
dos Santos, tenente-coronel Eng? Tm Figueira,
coronel Eng? Rego Falcdo e tenente-coronel Eng? Tm
Campos Soares.

Em 1984, o comandante do

Transmissdes, coronel Eng? Tm Cruz Fernandes,

Regimento de

empenhou-se  pessoalmente no projeto de

remodelacdo do Museu, de que resultaram

modifica¢Oes estruturais significativas.

Em 1990, comandando o Regimento de TransmissGes
o coronel Eng? Tm Maia de Freitas, a drea de
exposi¢do foi aumentada com mais duas salas.

A ALMENARA

A obra do coronel Eng? Guilherme Bastos Moreira
como Diretor foi um exemplo de notavel dedicacdo a
Arma, que se traduziu, ndo soé na valiosa colecdo que
nos deixou e sempre procurou valorizar, mas
também na publicacdo das suas “Notas sobre as
Transmissdes Militares”, livro de referéncia na
historiografia militar na drea das Transmissdes.

Coronel Eng? Guilherme Bastos Moreira

O desaparecimento do coronel Eng? Guilherme
Bastos Moreira, em 2002, pela dificuldade da sua
substituicdo, p6s em causa a prépria continuidade do
Museu, tendo-se admitido como inevitavel a sua
extincdo, o que foi superado pelo comandante do
Regimento de TransmissGes, coronel Tm (Eng?)
Edorindo Ferreira, que conseguiu a reabertura do
Museu em 2003, através da formacdo do Grupo dos
Amigos do Museu, constituido por oficiais e
sargentos de Transmissdes, na situacao de reserva ou
reforma, nomeadamente: major-general Pedroso de
Lima, major-general Pinto Castro, coronel Eng? Tm
Costa Dias, tenente-coronel Eng? Tm Jorge Golias e

sargentos-mores Leal, Florindo (ja falecido) e Barroso.

Sala de exposicdao do Museu de Transmissdes

Em setembro de 2005, sob o comando do coronel

Eng? Tm  Henriques Dinis, integrado nas

comemoragbes do Dia do Regimento de

A ALMENARA N25-2013 | 7
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Transmissdes, inaugurou-se a “Sala DGMT”, onde se

pretendeu preservar a memoaria histérica do Depdsito
Geral de Material de Transmissdes, singular érgao
logistico da Arma de Transmissdes, extinto em
dezembro de 2002. O espdlio desta sala ird
brevemente ser exposto no Museu Militar de Elvas.

A partir de 2008 o Museu tem estado fechado ao
publico, em virtude do apoio que o Exército passou a
dar a Fundagdo Portuguesa das Comunicacbes na
realizacdo de uma exposicdo de material militar de
Transmissdes dos trés ramos das Forcas Armadas,
gue se realizou na sede daquela Fundagao. Tratou-se
de uma exposicdo de vulto, que esteve aberta ao
publico durante quase um ano, e na qual o Grupo dos
Amigos do Museu, o Regimento de Transmissdes e a
Escola Pratica de Transmissdes muito se
empenharam, sendo que a maior parte do material

exposto pertencia ao Museu das Transmissoes.

TELE- <
COMUNICAGOES
MILITARES

Cartaz alusivo a exposi¢do TelecomunicagGes
Militares

A abertura da Colecdo Visitavel esteve prevista para
setembro de 2012, mas sé agora isso se tornou
possivel, devendo destacar-se a colaboracdo da
Comissao da Historia das Transmissdes Militares, com
a qual o Grupo dos Amigos do Museu se fundiu.

Organizagdo da Colegdo Visitavel

A Colecdo Visitdvel destina-se a apresentar a
evolugdo das Transmissdes de que foi testemunha o
Regimento de Transmissdes, e todas as Unidades que
o antecederam, e das quais foram herdeiras, desde
1810 até a atualidade.
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Ao longo dos ultimos dois séculos, a evolugdo
tecnoldgica que permitiu passar das comunicagGes
visuais para as comunicag¢des digitais via satélite, foi
sempre no sentido de conseguir comunicacdes mais
rapidas, fidveis e seguras, mantendo a sobreposi¢do
das diversas tecnologias desenvolvidas.

Para enquadramento da apresentacdo da evolucgdo
tecnoldgica verificada nestes dois séculos foram
considerados, os seguintes periodos:

Méddulo 1 - O Corpo Telegrafico (1810 — 1864)
Moddulo 2 - A sobreposi¢cdo de meios (1873 — 1900)
Moddulo 3 - A lideranga da Engenharia (1900 — 1951)

Méddulo 4 - O Servico de Telecomunica¢des Militares
(1951 — 1977)

Moédulo 5 - O Regimento de Transmissdes (1977 —...)
Médulo 1

O primeiro mdédulo da Colegdo Visitavel é dedicado
ao Corpo Telegrafico, pioneiro das telecomunica¢des
militares e civis em Portugal. Foi criado em 1810, por
iniciativa de D. Jodo VI, tornando-se a primeira
unidade de Transmissoes.

O Corpo Telegrafico introduziu e operou, no pais, dois
sistemas que revolucionaram as telecomunicagées da
época em Portugal.

Modelo do telégrafo de postigos

A telegrafia ética, a qual funcionou com base no
sistema portugués inventado por Francisco Anténio
Ciera, que ja fora utilizado da Guerra Peninsular, que



continuou durante a Guerra (aqui paralelamente ao
sistema inglés), prosseguiu nas Lutas Liberais, e
acabou por se prolongar até 1855 na rede nacional,
altura em que foi substituido pela telegrafia elétrica.

A telegrafia elétrica, que foi operada pelo Corpo
Telegrafico durante nove anos e posta ao servico do
publico nacional e internacional. Era mais rdpida e
permitia  servico de noite e de dig,

independentemente das condi¢Ges de visibilidade.

Em 1864 o Corpo Telegrafico foi extinto. O seu
pessoal foi integrado numa organizagdo civil do
Ministério das Obras Publicas, precursora dos CTT.

Médulo 2

O Moddulo 2 da Colecdo Visitavel é dedicado ao
periodo de 1873 a 1900, come¢ando com a
inauguracdo da primeira rede de telegrafia elétrica
privativa do Exército em Lisboa, controlada por uma
Direcao, dependente do Ministro da Guerra.

A estratégia para a reintrodugdo das Transmissdes no
Exército deveu-se a Fontes Pereira de Melo e
traduziu-se na criacdo da 12 rede telegrafica militar
em 17 de setembro de 1873 (dia do Regimento de
Transmissdes) e na criagdo em 1884 da Companhia
de Telegrafistas do Regimento de Engenharia.

AEn D 2
Fehema das finhas do Bislboa

P I
1 3

Esquema da rede telegrafica militar de Lisboa

A figura dominante deste periodo foi um oficial de
Infantaria, Bon de Sousa que dirigiu o Servico durante
21 anos (desde o posto de major ao de general de
brigada reformado) e que promoveu, com o apoio
dos Telégrafos do Reino, a expansdo da rede

—
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telegrafica militar por todo o pais e a afirmacdo das
Transmissdes Permanentes.

O seu esforco levou a “ressurreicio” das
Transmiss0es no Exército através da criagdo duma
rede telegrafica militar permanente, constituida pela
rede geral e pelas redes especiais de Lisboa e Porto. A
rede geral era constituida por estacdes militares
ligadas as estagdes civis da mesma localidade,
permitindo que os despachos chegados a estacao civil
fossem transmitidos telegraficamente para a estagao

militar.

Telégrafo impressor de Hughes

Por essa altura o sargento Martins inventou um
helidgrafo de que se fabricaram dois modelos: um
maior para as transmissdes de guarnicdo e outro mais
pequeno para a campanha, tendo sido feitas as
primeiras experiéncias com telefones.

Mas a a¢do mais inovadora de Bon de Sousa foi a
introducdo nas Transmissdes Permanentes de meios
de campanha, dentro do principio da sobreposicdo de
meios, praticado nos exércitos da época, conjugando
o conceito de que as tropas das Transmissoes
Permanentes deviam estar prontas e treinadas para
serem as primeiras a atuar em caso de conflito. Em
consequéncia experimentaram-se novos meios, como
os pombos-correios, telefones, semdforos utilizando
o codigo Morse, helidgrafos e lanternas de sinais para
servigco noturno.

Madulo 3

O Moédulo 3 da Colegdo Visitavel é dedicado ao
periodo de 1900 a 1951, correspondente a atribuicdo
a Arma de Engenharia da responsabilidade pelas
Transmissdes Permanentes.

A ALMENARA N25-2013 | 9
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Em 1901 o Servico Telegrafico Militar passa para a

Arma de Engenharia, ficando esta com a
responsabilidade completa pelas TransmissGes do
Exército. Foi nesta altura criada a Companhia de
Telegrafistas de Praca, que congregava o pessoal em
servico nas estagBes das unidades e que teve um
papel relevante na Primeira Guerra Mundial.

Nesse ano, o capitdo Severo da Cunha fez as

primeiras experiéncias em Portugal com
equipamentos radio (de faisca), na parada do Quartel

que é hoje a sede do Regimento de Transmissdes.

Em 1904 foi instalada a primeira rede telefdnica
militar em Lisboa, com 27 correspondentes,
utilizando equipamento sueco da marca Ericsson.

Em 1909 adquiriram-se as primeiras estacOes de
radio Telefunken para o Exército, que eram
transportadas em trés viaturas de duas rodas, a cujos
varais se atrelava um muar.

A participagdo na Grande Guerra em Franga, permitiu
que Portugal adotasse o sistema inglés de campanha.
O grande vulto desta época foi o Capitdo Soares
Branco que chefiou o Servico Telegrafico do Corpo
Expediciondrio Portugués, considerado pelo general
Comandante como “o que melhor funcionou no CEP”.

A guerra introduziu inovagdes entre as quais se
destacam o “power buzzer’ que permitia a telegrafia
pelo solo (TPS), o fullerfone, e o radio de trincheira a
valvulas.

Em 1915, em plena guerra, foi adquirido
equipamento radio Marconi a fim de dotar as
unidades que seguiram para Africa.

Em 1919, com recurso ao material radio existente, a
que se juntou aquele que regressou de Franca e de
Africa, foi instalada uma rede radiotelegrafica
cobrindo o Pais, que serviu em situagdes de greve ou
de alteracdo de ordem publica.

10 | AALMENARA N2 5 - 2013

Equipamento radio SIF

Em 1926 foi proibida internacionalmente a utilizacao
de radios de faisca, o que obrigou a aquisicdo de
postos de onda continua para telegrafia e telefonia,
da marca SIF (Societé Independente Francaise de TSF)
e a adaptacdo, nas oficinas do Regimento de
Telegrafistas, dos postos de faisca a postos de onda
continua, numa excecional acdo dos seus militares.
Iniciou-se a produgdo de equipamentos radio para
grafia e fonia de 200, 500 e 1000 W, nas oficinas da
unidade.

Em 1929 foi adquirido um pequeno lote de estacdes
Marconi de Campanha que foram bastante
empregadas no servigo fixo permanente.

Em 1939 iniciou-se a instalacdo da rede de cabos
telefénicos de Lisboa, a fim de substituir a rede filar
aérea.

Durante o periodo da Il Guerra Mundial, em que
Portugal manteve a neutralidade, foram adquiridos
equipamentos P-9, P-11, P-17, P-19, P-21, P-22, P-38,
P-58, P-ZC1, SR-HQ, SR-0S, R-103, R-107.

Deve destacar o esforgo feito pelas Oficinas Gerais de
Material de Engenharia no fabrico de equipamentos
sobretudo telefones e centrais telefdnicas, durante as
décadas de 30 e 40 do século XX, e a construcdo de
redes telefénicas militares nas principais cidades do
pais.

Neste periodo, embora se tivesse continuado a seguir
a politica anterior de sobreposi¢cdo de meios, tiveram
particular relevo a expansao do telefone e do radio, e
a extincdo das comunicagdes heliograficas.
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Médulo 4

O Mddulo 4 da Colecdo Visitavel é dedicado ao
periodo de 1951 a 1977, em que o Batalhdo de
Telegrafistas assumiu o Servico de TelecomunicagGes
Permanentes (STM). Este Servico foi criado em 1951,
como sucessor do Servico Telegrafico Militar, tendo o
seu controlo passado para o Ministério do Exército, o
que originou um consideravel salto qualitativo nas
comunicag¢des no Continente, llhas e Ultramar.

Neste periodo sdo de destacar a automatizagdo das
redes telefdnicas, a introducdo dos teleimpressores e
respetivas centrais, a introducdo de equipamentos de
feixes hertzianos, de equipamentos de fac-simile e
telefotografia e a cobertura radiotelegrafica e
telefénica do Continente, llhas e Ultramar.

Em 1956 foram instalados em Lisboa os primeiros 12

terminais telegraficos equipados com
teleimpressores (T-37 da Siemens) e em 1957 foi
instalada uma central manual Siemens de
teleimpressores para 20 dire¢cbes. Na década de 60
foram adquiridos, numa primeira fase, 30
teleimpressores tipo CA, marca Olivetti, e depois 25
da marca Sagem, 30 da marca Siemens T-100 e

alguns Olivetti T-315.

A preparagdo e montagem do Sistema de
Transmissdes Permanentes de apoio a Guerra
Colonial, iniciada em 1958, com antecipagdo em
relagdo ao inicio das hostilidades em cada um dos
teatros, revelou-se de importancia crucial. Nesta a¢do
deve destacar-se a figura do coronel Eng? Mario
Leitao.

Em 1961 iniciaram-se varios trabalhos, como o
enterramento em “duc-tub” dos novos tracados da
Rede Telefdnica de Lisboa, as obras para instalagdo
do Centro Emissor Ultramarino (CEU) na Encarnacgdo
(Lisboa) e a concretizacdo da rede de feixes
hertzianos Lisboa-Santarém-Tomar-Lous3a-Aveiro-
Porto. Esta rede iniciou-se com a instalacdo de
equipamentos ATE — 800 (VHF) de cinco canais; neste
periodo também se utilizaram equipamentos Marelli

(SHF) com 12 canais e Cossor (UHF) de cinco canais.
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No inicio de 70 introduziram-se equipamentos GTE —
CTR-299 (UHF) de 12 canais.

Em 1962 foi automatizada a rede telefénica de
Lisboa, com uma central Strowger de 400 diregdes,
foi instalado o Centro Recetor Ultramarino (CRU) em
Alcochete (Campo de Tiro) e respetiva ligacdo por
feixes hertzianos a Lisboa (Centro Nacional de
Transmissdes, no quartel de Sapadores), e foram
estabelecidas as ligacbes radio com a Guiné e Cabo
Verde.

Em 1963 estabeleceram-se as primeiras ligacGes
Lisboa—Porto, por fac-simile e telefotografia, assim
como as ligacGes radiotelegraficas com Angola e
Mocambique.

Em 1964 foi substituida a central manual de
teleimpressores por uma central automatica para
30/40 linhas, concebida pela Automética Elétrica
Portuguesa.

Neste periodo foi criado o Servigo de Som e deram-se
0s primeiros passos na Guerra Eletrdnica.

A TIMOR
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Esquema de liga¢des radiotelegraficas com o
Ultramar

Todos estes desenvolvimentos permitiram ao Servigo
de TelecomunicagBes Militares instalar, explorar e
manter o sistema de transmissdes permanente de
apoio a Guerra Colonial, compreendendo a
montagem rapida de infraestruturas no Continente e
em cada um dos Teatros de Operacbes, o que
representou um significativo salto qualitativo e que
muito contribuiu para a atuagdo decisiva das

Transmissdes no 25 de Abril de 1974.

A ALMENARAN25-2013 | 11
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De facto, a participacdo do Servico de
Telecomunicagdes Militares, inserido na Escola
Pratica de TransmissGes, na preparagdo e execugao
do golpe militar do 25 de Abril, foi muito importante
para o seu éxito. Os sistemas montados acabaram
por permitir o apoio eficaz de transmissGes as
operagdes e, posteriormente na transmissao e
escrutinio dos votos de vdérias eleicdes que se

seguiram.

Em 1976 foi instalado um sistema de comutac¢do
telegrafica, Siemens TDKN.

Médulo 5

Em 1977 o Regimento de Transmissdes foi instalado
no quartel de Sapadores, sendo a Escola Pratica de
Transmissdes transferida para o Porto. O novo
Regimento ficou com parte das atribuicbes que
Servico de

estavam consignadas ao

Telecomunicagdes Militares substituindo-o.

Neste periodo, com a independéncia dos territérios

ultramarinos, as  Transmissoes Permanentes
reduziram os seus dispositivos as diversas redes do

Continente e Illhas.

Em 1979 nas redes de feixes hertzianos comegou a
utilizar material transistorizado da marca FARINON
(UHF), de 60 canais

Em 1987 foi feita a instalacdo de um sistema de
comutagdo automatica de mensagens, designado por
CROSSROADS, cujos terminais eram teleimpressores
Siemens T-1000 e Sagem.

De 1977 a 1981 continuou a fazer-se a automatizagao
telefénica das redes das unidades e redes urbanas e
criou-se uma Rede Telefénica Nacional (automatica)
onde se integraram as Redes Telefdnicas de Lisboa,
Porto, Coimbra, Elvas, Santa Margarida,
Entroncamento, Tancos, Abrantes, Santarém e Caldas

da Rainha.

Em 1980, no Porto, retiraram-se os Ultimos tracados
aéreos.
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A partir de 1985 comecou a desenhar-se um enorme
salto qualitativo no Regimento de Transmissdes. O
seu grande impulsionador foi o coronel Eng2 Tm Cruz
Fernandes, “pai” do Sistema Integrado de
Telecomunicagées do Exército Portugués (SITEP),
fazendo a transicdo do sistema analégico para o
digital. Nesse ano foram adquiridas a firma Centrel
Comercial, SA, duas centrais de comutacdo de voz e
dados, da marca OMNI, que entraram em
funcionamento a 24 de marco de 1987, uma no
Regimento de Transmissdes e outra no Estado-Maior
do Exército. Estas centrais eram de fabrico da
empresa belga GTE-ATEA e ja entdo eram utilizadas

pela NATO.

Central de comutacdo de voz e dados, da marca
OMNI

Ainda em 1986, o Regimento efetuou o primeiro
lancamento de cabo de fibra 6tica em Portugal entre
o CINCIBERLANT (Comando NATO em Oeiras) e a
Escola Militar de Eletromecéanica, em Oeiras. A
primeira fibra otica produzida por uma firma
Portuguesa (CEL CAT), foi instalada no inicio de 1987,
entre o Regimento de Transmissdes e o Estado-Maior
do Exército, interligando as duas centrais digitais,
com recurso a um inovador equipamento de
soldadura de fibra ética.

Integrado na mesma empreitada foi instalado um
moderno sistema de comutacdo automatica de
mensagens, designado por CROSSROADS, cujos
terminais eram teleimpressores Siemens T-1000 e
Sagem.

No final da década de 80, inicio da década de 90 do
século XX, foram instaladas nas maioria das UEO do
Exército, as primeiras centrais de comutagdo de voz
digitais, do fabricante portugués EID, cuja marca
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ainda hoje é reconhecida como TAGIDE, sendo entdo
possivel a sua integracdo com os novos radios
digitais, através de jun¢bes E&M ou através de
acessos primarios de 30 canais.

Estas centrais de comutagdo foram usadas na década
de 90 em missGes em que o Exército esteve presente,
tais como na Bdsnia, Kosovo e Timor, com grande
sucesso, permitindo aos militares manterem o
contacto com os seus familiares e amigos através da
integracdo das cabines telefénicas do antigo
operador Maxitel, utilizando para isso cartbes pré-
pagos.

Nestas missdes, foram usados varios terminais
satélite portateis para garantir a ligacdo Rear-Link ao
territério nacional, e assim garantir a capacidade de
Comando e Controlo em qualquer lugar e em
qualquer altura, visto que a maioria destes terminais
usavam ligacGes de Orbita baixa aos satélites
geoestacionarios.

Com estes terminais era possivel transmitir voz,
dados e telefax, bastando no caso das comunicagdes
de dados uma simples ligacdo a um computador
pessoal, podendo a velocidade atingir os 9.6 kbps.

Posteriormente, em meados da década de 90, foram
adquiridas ao fabricante canadiano MITEL, centrais
de comutacdo de voz digitais, mais evoluidas
tecnologicamente, e com dimensdes mais reduzidas,
permitindo uma otimiza¢do dos espacos disponiveis e
dos consumos energéticos. A sua integracdo com a
rede de voz do Exército era efetuada através de
troncas digitais RDIS, de 15 ou 30 canais, conforme a
largura de banda disponivel.

Entre 1991 e 1997, foi implementada a primeira Rede
de Transmissdo digital por Feixes Hertzianos (FHz),
com tecnologia de multiplexagem PDH.

Em 1998 os teleimpressores foram substituidos por
computadores pessoais, apds o desenvolvimento de
uma aplicagdo informatica pelos militares da
Unidade, para compatibilizar a central BEELINE com
os computadores. Em 2003 devido a descontinuidade
da BEELINE, foi também desenvolvido, por uma

A ALMENARA

equipa de militares da Unidade, um sistema de
comutacdo automatica de mensagens militares
(SCAMM), suportado pela Rede de Dados do Exército
(RDE).

SITEP - Rede de Transmiss&o por FHz

Rede de Transmissao por FHz

A RTE (Rede de Transmissdo do Exército) foi
implementada de forma a refletir a vocacdao de
ocupacgao territorial conferida ao Exército e assim
permitir a integracdo no SITEP de todas as U/E/O e
também as Comunicagdes Taticas.

Em 2002, com o crescimento da RDE e a
disponibilizacdo de um maior nimero de servigos na
area dos Sistemas de Informacdo surgiu a
necessidade de efetuar o aumento da Largura de
Banda no backbone da RTE por FHz e de substituir os
equipamentos de  multiplexagem PDH  por

equipamentos SDH.

A primeira rede de Transmissdo digital do Exército
tinha a capacidade de backbone de 34 Mbps, e os
links de FHz para as U/E/O uma capacidade de 2 ou 4
Mbps (30 ou 60 canais) conforme o modelo do radio.
Os radios utilizados nessa rede de transmissdo eram
do fabricante NERA, podendo em alguns casos, nas
ligagOes terminais as UEO, ser do fabricante NOKIA.

A ALMENARA N25-2013 | 13
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Tecnologia

Sistemas Integrados de Servicos Digitais

-

“
Paulo Branco

Maj Tm (Eng)

“A sociedade de
informagdo,
presente na vida de
qualquer cidaddo,
obriga a uma
necessidade
premente de
aprendizagem dos
novos conceitos e
tecnologias nas
dreas de
comunicagoes e
sistemas de

informagdo...”

A informacdo sempre foi um veiculo privilegiado de conhecimento e de poder politico,
econdmico e militar, desde os primérdios das civilizagdes. Com o desenvolvimento das
tecnologias da informacdo e comunica¢do e o uso generalizado da Internet, os fluxos
crescentes de informacdo mudaram a forma como funciona a economia (1), a
governacdo, o comando e controlo, e as relagdes sociais, criando novos estilos de vida
e de trabalho.

A implementacdo de qualquer sistema de informacdo deve obedecer, de forma
resumida, aos seguintes objetivos estratégicos:

*COMUNICACAO - Aumentar a capacidade de intera¢do entre todos os intervenientes
No processo;

*COLABORACAO - Aumentar a capacidade de tratar e utilizar a informac3o;

*EFICIENCIA - Aumentar a produtividade através da automatiza¢do de processos e da
reducdo ou eliminacdo da dependéncia do papel, contribuindo constantemente para
uma eficaz desmaterializagao;

*TRANSPARENCIA - Aumentar a capacidade de resposta através da ligagdo automatica
entre documentos e processos, e através da rapidez de acesso e consulta dos mesmos;

*GESTAO DO CONHECIMENTO - Permitir uma maior capacidade de decis3o, apoiada
pelo sistema de informacdo e por todos os seus dados;

*INOVACAO - Garantir a evolug3o das solucdes, através da preparacgdo da organizacio,
e dos proprios sistemas, para evolugGes futuras;

*SEGURANCA - Garantir informagdo mais segura, por intermédio dos dispositivos de
seguranca disponibilizados pelos sistemas, e pelos mecanismos de comunicacao;

*INTEGRACAO - Garantir a integracdo com os sistemas e redes de comunicacdes
existente.
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Com este modelo de servicos integrados torna-se
possivel apoiar e dinamizar o desenvolvimento de
solugGes tecnoldgicas avancadas a disponibilizar ao
utilizador final. Para a implementacdao com sucesso
de qualquer sistema de servicos digitais, desde o
mais simples, como por exemplo, um portal
colaborativo, ou mais complexo, tal como um
sistema de armazenamento e salvaguarda de Big
Data', devemos ter em atencdo os seguintes
critérios como pré-requisitos fundamentais:

e|nstalacdo e gestao das infraestruturas de sistemas
de comunicagcdes e redes - atividade chave
transversal de implementacdo de qualquer projeto
de sistemas integrados;

ePossibilidade de existir um ponto de acesso
generalizado ao sistema, pela Internet - atividade
chave transversal que visa, tirar partido da
disseminacdo da banda larga atualmente
disponibilizada por qualquer ISP, e viabilizar a
generalizacdo do acesso e da utilizagdo dos sistemas
interligados com a rede publica, tais como o correio
eletronico e portais colaborativos com tecnologia
WEB 2.02;

eDominios aplicacionais verticais - atividade chave
dirigida a areas aplicacionais verticais recorrendo a
utilizacdo inovadora de tecnologias de informacgao
avancadas.

As solugbes, produtos e metodologias criadas
deverdo, em ultima andlise, ser transmitidas e
absorvidas pelos membros responsaveis pela drea de
administracdo em tecnologias de informacdo e
respetivas delegagcbes técnicas.

A relacdo entre o ser humano e as novas tecnologias
pode ser representada pelo diagrama seguinte:

! Conceito, no qual o foco é o grande armazenamento de dados e maior
velocidade. Podemos dizer que o big data se baseia em 5V’s: Velocidade,
Volume, Variedade, Veracidade e Valor.

2 Termo criado em 2004 pela empresa americana O'Reilly Media para
designar uma segunda geragdo de comunidades e servigos, tendo como
conceito a "Web como plataforma", envolvendo wikis, aplicativos
baseados em folksonomia (forma de indexagdo), redes sociais e
Tecnologia da Informacdo.

H
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informacao, o ser humano e o computador

JUIZO DE
VALOR

VELOCIDADE

PRECISAO

CRIATIVIDADE

INTUICAO ATENCAO AOS

PORMENORES

Capacidades
complementares,
potencialmente
© 2002 - Luis Borges Gouveia sinergéticas

Um dos valores introduzidos neste conceito é a
chamada “visdo interna”, que procura durante o
proprio desenvolvimento e implementagcdo das
solucbes uma adaptabilidade ao objetivo em causa.

Uma das caracteristicas principais das tecnologias de
informacao, é a utilizacdo das ferramentas colocadas
ao seu dispor de forma adequada para minimizar o
esforco humano, simplificar os processos, diminuir
as dificuldades de manipulagdo, e capacidade de
lidar com excesso de informacao.

As TI's podem ser decompostas em trés
componentes:

e Tratamento de informacao
e Computadores
e Comunicagdes

Se o tratamento da informacdo for efetuado de
forma eficaz, o resultado pode ser resumido da
seguinte forma:

R
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+ 4
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Informagdo concisa
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Esta informacdo é cada vez mais um trunfo no
sucesso de qualquer organizacdao, contudo essa
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capacidade de obter informacao de qualidade, e que
se traduz em clara superioridade no
desenvolvimento do seu negécio, seja ele qual for,
mesmo que militar, s6 é possivel devido ha
existéncia de individuos que se traduzem em meios
para atingir essas mesmas organizacdes, o que do
ponto de vista das tecnologias de informac¢do pode

resultar num sistema de valor completo:

TECNOLOGIA

OYIVZINYDHO

INDIVIDUOS

Desta forma, os Sistemas de Informag¢do devem ser
analisados e/ou desenvolvidos dentro da perspetiva
sociotécnica, em que tecnologia e organizacdo
devem ser ajustadas entre si até que se obtenha
uma harmonizacdo perfeita entre os dois dominios,
gerando um terceiro estado organizacional conjunto.

(3)

Com base neste principio essencial, qualquer
sistema projetado segundo estas referéncias baseia-
se uma solugdo e-government para unificacdo e
integragao.

Segundo o autor inglés Douglas Holmes, o e-
government é mais do que tecnologia, mais do que
Internet ou contact-centers, mais do que entrega de
Servigos.

E a capacidade de colocar os cidad3os e utilizadores
no centro.

16 | AALMENARA N2 5 - 2013
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E, no fundo, um complexo mas extraordinario

processo de CRM? (Customer Relationship
Management).

O "EGov" estabelece estratégias de e-business e as
melhores praticas que podem ser replicadas em
todo o sector publico - governo central, governo
local, educagdo, seguranca publica, salde, justica,
forcas armadas e organismos supranacionais e
intergovernamentais. Em cada estudo de caso, as
organizacdes pretendem colocar os servicos e
informacbes online, e assegurar o acesso facil e
universal a esses servicos e informacdes. Para tal, as
organizagdes devem habilitar os seus funcionarios a
serem possuidores do conhecimento necessario, e
trabalhar em parceria com outras organizagdes.
Acima de tudo, o estado remove as barreiras para a
sociedade da informacao e lidera pelo exemplo. (4)

SERVICOS DIGITAIS — TIPIFICACAO APLICADA AO
EXERCITO

VolP

A tecnologia VolP (Voice over IP) permite a
realizacdo de conversagdes telefdnicas através de
redes baseadas no protocolo IP, como por exemplo
as redes estruturadas convergentes e a Internet.

Longe vdo os tempos em que as infraestruturas de
comunicac¢do de voz e as de comunica¢do de dados
eram consideradas dois mundos opostos. Com a
evolugdo das tecnologias de comunicacdo e dos
protocolos de suporte das grandes redes incluindo a
Internet, é hoje possivel o que ha uma década atras
ndo passava de uma miragem: transportar voz em
tempo real através das infraestruturas que suportam
essas redes. (5)

Sendo potencialmente os mais afetados por este
movimento de convergéncia, os fabricantes
tradicionais de equipamentos para redes de voz tém

® Processo criado para definir toda uma classe de ferramentas que
automatizam as fungbes de contacto com o cliente (utilizador final),
essas ferramentas compreendem sistemas informatizados e
fundamentalmente uma mudanga de atitude corporativa, permite
ajudar as empresas e organizagdes a criar e manter um bom
relacionamento com seus clientes.



procurado acompanhar a tendéncia, incluindo, no
seu portfélio atual, ofertas completas de solucgdes de
voz baseadas em protocolos da familia TCp/Ip?
(Transmission Control Protocol/Internet Protocol).

Aproveitando as potencialidades das tecnologias
atuais de suporte as redes TCP/IP, tém surgido
ultimamente um numero significativo de ofertas de
servicos VolP para utilizadores finais. Estes
tipicamente permitem, quer a realizacdo de
comunica¢des de voz entre utilizadores ligados a
esta rede, através do mesmo operador VolP, quer a
comunicagdo com a rede telefénica tradicional —
PABX’ (Private Automatic Branch Exchange), e
também com as operadoras publicas, tanto ao nivel
da rede fixa, como movel através de GSM (Global
System for Mobile Communications), permitindo
uma integracdo perfeita entre o mundo tradicional
das comunica¢des de voz e os novos sistemas de
telefonia IP.

A rede de comunicagdes de dados das forgas
armadas portuguesas é tecnologicamente avancada
e com caracteristicas que potenciam o
desenvolvimento de novos servigos.

O projeto de comunicagdes IP surgiu com base neste
enquadramento anterior, tendo como um dos
grandes objetivos a implementagdo de tecnologias
de VolP ao nivel da Rede de Dados das Forgas
Armadas, e a interligagdo com a rede telefénica
legacy interna e qualquer rede telefénica externa
(publica). (6)

Entre as principais vantagens identificadas para esta
tecnologia, destacam-se:

¢Custos mais baixos de comunicagdes;

“Protocolo de Controlo de Transmissdo/Protocolo Internet, é um
conjunto de protocolos padrdo para ligar computadores em
redes.

> Termo cuja tradugdo seria Troca Automdtica de Ramais
Privados, é um centro de distribuicdo telefénica pertencente a
uma organizagdo/empresa que ndo inclua como sua atividade o
fornecimento de servigos telefénicos ao publico em geral.

;
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ePossibilidade de integracdo da infraestrutura de
rede, com a sua partilha, para os servicos de voz e de
dados;

ePossibilidade de desenvolvimento de servigos
avancados e sua a integracdo com servicos
existentes;

e Aumento da mobilidade dos utilizadores;

eGateways de voz com qualquer operador da rede
publica, fixa e/ou movel;

eAlta disponibilidade;

eQualidade de Servigo com priorizagao do trafego de
voz.

CORREIO ELECTRONICO

O servico de correio eletrdnico disponibiliza varias
evolugdes funcionais, nomeadamente em matéria
de mobilidade. O acesso Web retoma a interface rica
do cliente pesado e a gestdao de terminais de tipo
pocket PC ou SmartPhone permitindo uma
integracdo de forma standard, por exemplo,
conectar-se sem passar por uma VPN (Virtual Private
Network) através de uma conexdo segura HTTPS
(HyperText Transfer Protocol Secure), com nivel de
encriptagio RSA® 2048 bits. O sistema atualmente
em producdo baseia-se no produto Microsoft
Exchange 2007, podendo disponibilizar o push
dindmico, que permite uma sincronizagdo ativa

®Eum algoritmo de criptografia de dados, que deve o seu nome
a trés professores do Instituto MIT, Ronald Rivest, Adi Shamir e
Leonard Adleman, que inventaram este algoritmo com base
num sistema de chaves assimétricas.
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quando chegam novas mensagens. A isto
acrescentam-se melhorias ao nivel da administracao,
que passam a beneficiar da centralizagdo da gestao,
do arquivamento “a quente”, ou seja, sem ser
necessario parar servicos, ou ainda de ferramentas
que possibilitam verificar se todos os servigos
necessarios foram bem inicializados, se as corre¢des
de software estdo atualizadas, se os servicos de rede
funcionam bem, entre outros aspetos.

Um outro grande argumento da plataforma situa-se
ao nivel do seu forte potencial de consolidacao.
Deixou de haver um verdadeiro limite para o
numero de utilizadores e para o tamanho, tido como
conveniente, das suas caixas de correio, sendo
possivel contudo uma restricdo destes valores com
base em politicas bem definidas por utilizador, ou
grupo de utilizadores. A escalabilidade do sistema é
uma garantia.

/
‘-

Os servigos de correio eletrdnico possibilitam vdrias
opcdes, para poder cobrir as necessidades reais que
as organizagbes demandam: mais segurangca e
privacidade, opc¢les de colaboragdo, gestdo de
contactos, acesso a agendas, gestdo de tarefas,
reunides, etc. Assim como para responder as
necessidades de mobilidade e acesso a estes
servigos corporativos a partir de dispositivos fixos e
moveis.

Com a plataforma de mensagens eletrdnicas,
obtemos uma solucdo profissional avancada para
melhorar os servigos a disponibilizar:

eComunica¢ao mais eficaz na organizagao;
eAumento da produtividade;
eEconomia de custos;

*Maior seguranca e privacidade no correio;
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eFiabilidade, seguranca, tranquilidade;

eAcesso a plataforma desde dispositivos moveis e
fixos em redes externas.

O sistema de correio eletrénico ajuda a organizagdo
a cumprir os requisitos regulamentares relacionados
com a retencdo de dados, incluindo requisitos de
arquivo e de conformidade. Desta forma, ajuda a
assegurar que as comunicagoes de correio eletrdnico
sdao corretamente controladas, arquivadas e
identificadas.

Utilizar o Correio Eletronico de forma profissional

Por vezes, os pormenores podem influenciar
significativamente a forma como a organiza¢do
encara os sistemas de informacao:

eAssinaturas de correio eletrénico. Corresponde ao
texto ou grafico que pode ser colocado por baixo do
nome numa mensagem de correio eletrénico. A
criatividade é o limite;

eAnexar um vCard. Esta constitui uma outra forma
de transmitir informag¢Oes sobre a sua organizacao.
Os vCard sdo o padrdo da Internet para criar e
partilhar cartdes-de-visita virtuais. Pode criar
facilmente um vCard no cliente de correio eletrénico
e anexa-lo as mensagens enviadas;

eAssinatura Digital. Utilizagcdo de assinaturas digitais
nos emails enviados, permitindo assim confirmar de
forma inequivoca a sua identidade perante o sistema
e garantir simultaneamente a integridade da
informacdo enviada e recebida. Atualmente é
possivel usar qualquer certificado digital desde que
aprovado e certificado pela entidade competente,
tal como o certificado associado ao Cartdo do
Cidaddo e também certificados gerados pela
entidade certificadora do Exército ou do MDN;




eAgendar reunides e sessOes de videoconferéncia
em tempo-real, permitindo o controlo das
disponibilidades e dos intervenientes via mensagens
de correio eletronico.

Independentemente da maneira como é utilizado o
correio eletronico no sentido de favorecer os
objetivos da organizagdo, existem duas vantagens
gue gozam da estima de qualquer utilizador do
sistema: o correio eletrdnico é rapido e econémico.

Politicas de correio eletrénico corretas e protegdo
por meio de Software

A implementagdo de politicas de correio eletrdnico
corretas para os utilizadores e a utilizacdo de
software adequado é necessdrio de forma a evitar
embaracos, furtos, perda de informagdo — ja para
ndo falar da perda de produtividade individual e, no
pior dos cenarios, da prdpria organizacgdo.

Foram varios ja os peritos em segurancga informatica
que afirmaram que um computador seguro é aquele
gue permanece desligado. Todavia, esta alternativa
é tdo vidavel para as organizagdbes como um
hipotético regresso ao antigo sistema manuscrito,
baseado em papel e em formas de correio mais
demoradas.

As praticas e politicas sensatas de gestdao de correio
eletronico ajudardo a organizagdio a evoluir
positivamente. Por exemplo, uma boa pratica é
utilizar uma politica que especifica as mensagens de
correio eletrénico que devem ser guardadas e/ou
transmitidas e as que devem ser eliminadas,
incluindo todas as mensagens consideradas SPAM
(Sending and Posting Advertisement in Mass), ou
seja, mensagens eletrdnicas ndo solicitadas.

A primeira questao consiste em determinar a forma
como serdo guardadas as mensagens de correio
eletronico que sdo consideradas registos
organizacionais importantes. Trata-se de um ponto
fundamental no caso do correio eletrénico ser
utilizado para transmitir informacgdes de teor oficial
ou tendo por base outra aplicacdo institucional que
careca deste mecanismo de transporte para poder
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ser usada, tal como a aplicagdo GESDOC atualmente
em produgao, fazendo parte dos Sl do Exército.

PASTAS PARTILHADAS DE ACESSO RESTRITO e WEB
SERVICES

O porqué de centralizar a informacgao

Para a maioria das organizagdes, a vantagem resulta
da criacdo de um local central para alojar os dados
criticos da organizacdo. A consolidacdo dos seus
dados criticos num sé local assegura que os
funcionarios sabem onde encontrar e aceder as
informacdes de que necessitam para se manterem
produtivos. Significa igualmente que os seus dados
sdo mais faceis de proteger e copiar do que quando
estdo espalhados por uma série de computadores
individuais. Esta funcionalidade estd disponivel
nativamente com os sistemas operativos Microsft
Server, sendo apenas necessdrio efetuar as corretas
configuragdes do sistema. Todas as UEOs do Exército
dispdem desta possibilidade e na sua maioria sdo
utilizadoras assiduas deste servico, através dos
servicos disponibilizados no seu servidor local, cuja
responsabilidade de manutencdo e salvaguarda da
informacgdo é inteiramente do Centro de Gestdo de
Sistemas do Regimento de Transmissdes.

Uma intranet consiste num Web site interno da
organizagao, no qual se pode publicar informagdes
as quais apenas alguns utilizadores podem aceder,
conforme permissdes devidamente atribuidas. O
sistema em produgdo no Exército tem por base o
Windows SharePoint Services e o SharePoint
Foundation 2010, da Microsoft, um programa que
permite a um servidor alojar um Web site interno
pré-configurado. Os utilizadores podem aceder ao
site para publicar documentos e colaborar. Também
pode utilizar o site para publicar comunicacoes,
eventos, calendarios e ligacGes para recursos
importantes da organizacgdo. (7)
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Colaboracao de forma facil e sem obstaculos

O SharePoint Services pode ajudar os utilizadores a
colaborarem facilmente em projetos, mesmos que
estejam em diferentes locais.

Imediatamente depois de criar uma conta, o Web
site esta pronto a ser utilizado, completo com uma
pagina de informacdo, listas de debate online,
noticias e bibliotecas de documentos.

Com um Web site SharePoint em funcionamento,
todas as pessoas nha organizacdo podem:

ePartilhar
trabalharem em conjunto;

informacdao de forma segura e

eEnviar automaticamente mensagens de alerta aos
elementos da equipa sempre que conteudos forem
alterados;

eRealizar debates online para uma colaboragdo mais
facil e revisdo de documentos;

eAtribuir diferentes niveis de acesso aos utilizadores;

*Obter opinides dos elementos da equipa através de
consultas online;

eGerir calendarios de grupo, listas de contactos e
informacao;

ePartilhar imagens utilizando uma biblioteca de

T T —
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Enternet access. To learn more, cick Information and Answers Links ¥,

Facilitar a Partilha e Revisdo de documentos

O acesso facil a documentos importantes é sempre
assegurado. A biblioteca de documentos permite o
acesso a ficheiros em qualquer computador com
uma ligacdo a RDE (Rede Dados do Exército) e um
browser compativel. Adicionalmente, os elementos
da equipa podem rever documentos e projetos
através do site.

eTransferir documentos de qualquer computador
para uma biblioteca de documentos online;

eCapturar, partilhar e desenvolver ideias,
informagdes, comunica¢des, documentos, planos de

negdcio, fotografias, desenhos e muito mais;

eDebates online acerca de documentos sem os
rever;

eTirar partido de excecionais funcionalidades de
suporte tais como subpastas, versdes de ficheiros e
controlo de entrada/saida (para que as alteracGes
efetuadas por uma pessoa a um documento ndo
anule as de outra);

eAdicionar eventos e informagdo para a sua
organizagao ou equipa;
eControlar tarefas e tdépicos com listas

personalizadas.

Sistemas de Calendarios Partilhados

Algumas equipas tendem a subestimar a utilidade do
sistema de calendarios partilhados do sistema
qguando se trata de trabalhar a distancia. O facto de
as agendas se encontrarem disponiveis online
permite aos utilizadores marcar as reunides
mediante o acesso as salas de reunides virtuais e a
consulta da disponibilidade dos participantes. Sem
esta funcionalidade, teriam de contactar individual e
diretamente todas as partes interessadas da reuniao
e, em seguida, comparar as agendas até
encontrarem um horario comum disponivel. Este

processo ndo sé contribui para o desperdicio de



H

tempo Util como para o aumento de tempo em
utilizacdo da rede telefdnica.

Areas de Anuncios/Novidades

E possivel automatizar o processo que permite
informar os utilizadores das novidades por
intermédio da publicacdo de anuncios diretamente
em areas de trabalho virtuais partilhadas. Este
procedimento ajuda a diminuir a carga
administrativa inerente a criacdo, encaminhamento
e envio de anlncios impressos ou por correio
eletréonico. Pode otimizar ainda mais este processo
de comunicacdo mediante a criacdo de uma caixa de
anuncios, de forma destacada, na parte superior do
Web site colaborativo.

CONCLUSOES

A sociedade de informacdo, que estd
permanentemente presente na vida de qualquer
cidaddo, quer de forma individual quer coletiva,
obriga de forma direta e indiretamente a uma
necessidade premente de conhecimento e
aprendizagem dos novos conceitos e tecnologias
emergentes nas areas de comunicagdes e sistemas

de informacao.

Torna-se imperativo uma gestdo eficiente da
informacao disponivel, tal a sua vastidao. Calcula-se
que, no inicio deste século, apenas cerca de 25% do
total da informacao arquivada no mundo estava sob
forma digital e a restante preservada em papel,
fotografia, filme e em outros meios. Atualmente,
passado pouco mais do que uma década, essa
percentagem aumentou para mais de 90%.

As redes de telecomunica¢des existentes hoje em
dia facilitam a transferéncia desta informacdo de
forma continuada e répida. De acordo com a IBM,
criam-se a cada dia no mundo aproximadamente 2,5
exabytes de informacdo, ou seja, 2,5x1018 unidades
de informacado digital ou bytes.

E por isso de significado relevante o facto de
qualquer organizagdo procurar estar alerta as
inovagdes e produzir constantemente atualizacGes

A ALMENARA

dos seus sistemas e processos para conseguir
acompanhar a evolugdo normal das redes e sistemas
de suporte ao seu core business.
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Tecnologia

O SharePoint como uma plataforma de desenvolvimento para o Portal de Licoes
Aprendidas

Existem uma série de tecnologias e ferramentas que quando combinadas tornam mais

% facil do que nunca a criacdo de aplicagdes. Em geral, a Microsoft tem adotado uma
= estratégia unificadora canalizando o esfor¢o principal do desenvolvimento de
“ aplicagGes para a proépria infraestrutura, tornando assim possivel para quem pretende
criar uma nova aplicagdo ser mais um designer e menos um programador, ja que
Paulo Carvalho passou a ser simplesmente possivel usar todos esses recursos no SharePoint de uma
forma intuitiva e através da interface do utilizador.
Cap Tm (Eng)
Do lado das ferramentas, o Office SharePoint Designer, ou até o Microsoft Visual
Studio, tornam possivel estender as funcionalidades ja existente num site SharePoint
através da reutilizacdo de blocos cddigo (concebidos por outros) para fazer coisas que
pela sua complexidade costumavam ser muito dificeis de realizar e por isso ndo
“€ o Portal das estavam ao alcance de qualquer pessoa.
Ligoes Aprendidas,

Do lado da tecnologia, o suporte de novos recursos como os fluxos de trabalho ou

ue depois de N . ~ A Ly
q9 P “workflows” significa que um designer ndo tem de escrever uma Unica linha de cédigo

criado vem dar ao A ~ -
para, por exemplo, conseguir criar um fluxo de aprovagdo numa aplicacao.

Exército a

ferramenta

necessdria para

operacionalizar

todo este processo... Una organigacio agrendente. ..

-

... passa a conseguir
direcionar todos os
utilizadores

Pagina Lnicial

envolvidos no
processo de recolha
e andlise da
informacgdo e a
maximizar o

alcance e a rapidez

da disseminagdo

dos resultados...”

Foram estas tecnologias e ferramentas que se uniram no processo de criagdo do Portal
das LicGes Aprendidas do Exército, comecando por se desenhar o Portal recorrendo as
funcionalidades e capacidades mais relevantes ja existentes no SharePoint e que
posteriormente foram estendidas:
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Bibliotecas e Listas, que constituem um repositério para
todos os dados no SharePoint, sejam eles ficheiros ou
dados O SharePoint
apresenta um conjunto de bibliotecas e certos tipos de

simplesmente estruturados.
lista, que podem ser usados como a base para as
aplica¢Oes. Tipos de biblioteca que podem incluir algo
biblioteca de
especialmente concebida para armazenar,

tdo original como uma slides,
gerir e
apresentar de forma eficaz slides do PowerPoint da
Microsoft, ou até uma biblioteca de ligacdo de dados
utilizadas para interligar de modo facil bases de dados
de diferentes tecnologias e apresentar os seus dados

completamente integrados.

Tipos de Dados ou Content Types, sio um conceito
central usado em todo o SharePoint e s3o projetados
para ajudar os utilizadores a organizar o conteudo dos
seus sites de uma forma mais “inteligente”. Um tipo de
contelido é uma cole¢do reutilizavel de configuracdes
que podem ser aplicadas a certas categorias de
conteldo. Os tipos de conteddo permitem gerir

centralmente e reutilizar os metadados e
comportamentos de um documento ou as colunas de
um item. Por exemplo, podemos associar desde logo os
fluxos de trabalho e eventos a um tipo de conteudo, ao
invés de ter que adicionar posteriormente fluxos de
varios documentos ou

trabalho e eventos em

bibliotecas.

Coluna de Site, que fornecem um modelo central,
reutilizavel para a definicdo de uma coluna. Quando é
criada uma coluna de site, cada lista que usa essa coluna
tem a mesma defini¢do, e assim ndo é necessario ter que
reproduzir a coluna em cada lista. As colunas de site
permitem aos utilizadores finais escolher a partir de um
conjunto pré-definido de colunas quais as que podem
ser Uteis nas suas listas. Assim, ndo so estas podem ser
escolhidas para definir as colunas centrais de modelos
de lista mais comuns, como também fornecer aos
utilizadores um caminho para usar colunas especiais que
podem ter significados personalizados.

Fluxos de trabalho, que permitem anexar um processo
de negdcio aos itens de uma lista ou biblioteca (forma
natural de armazenar os dados no SharePoint). Este
processo pode controlar quase qualquer aspeto de um
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item, e incluir também o ciclo de vida desse item. Por
exemplo, podemos criar um fluxo de trabalho simples,
que encaminha um documento para uma série de
utilizadores para aprovacdao. Normalmente, um designer
do site vai necessitar de criar fluxos de trabalho
especificos. Para tal o designer tera de usar o Office
SharePoint Designer que ird oferecer um conjunto de
fluxos mais completos, mas, ainda assim limitados.
ainda vestir

Contudo ¢é possivel a pele de um

programador e usar o Microsoft Visual Studio para criar

fluxos de trabalho realmente poderosos que,
teoricamente, s6 estdo limitados pela imaginacéo.
OFFICE SHAREPOINT DESIGNER: A PRINCIPAL

FERRAMENTA PARA A CONSTRUGAO DA APLICAGAO

7

O  Office Designer é

especificamente para ajudar a criar e personalizar sites

SharePoint projetado
e fluxos de trabalho criados com produtos e tecnologias
SharePoint. Ao utilizd-lo os designers e criadores de
solucGes que necessitam desenvolver as suas aplica¢Ges
no SharePoint, tornam-se capazes de criar solu¢des que
aumentam a agilidade organizacional e automacao de
processos de negdcio. Usando o Office SharePoint
Designer, ndo temos que usar linguagens de codificacao
processuais tradicionais ou técnicas para fazer o
seguinte:

e Criar vistas e formularios de dados disponiveis
numa variedade de fontes de dados - como
ficheiros XML, bases de dados SQL, seja no
Microsoft SQL Server ou ndo, ou simplesmente
em Web Services;

e Criar sofisticados e dinamicos fluxos de trabalho
sem cddigo;

e Desenhar layouts de paginas e aplicar folhas de
estilo;

e Criar paginas mestras;

e Editar e aplicar folhas de estilo em cascata (CSS);

e Construir paginas de Pegas Web e criar ligacGes
entre Pecas Web para criar aplicativos de
negdcios sofisticados.
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O Desenvolvimento do Portal

Embora ndo tenha sido necessario ter um
documento de especificacdes técnicas altamente
detalhadas antes de construir a solu¢do para o Portal
das Licdes Aprendidas com o SharePoint, foi
fundamental ter uma boa ideia de como a aplicacao
iria funcionar. O ponto anterior pode parecer ébvio,
mas muitos designers experimentaram a tormenta
do desencontro entre as partes envolvidas, em que
aquilo que os clientes querem na aplicacdo e o que
eles realmente acreditam ser necessdrio para a
aplicagdo ter sucesso esta por vezes totalmente
desfasado (e claro, os clientes geralmente sé o
percecbem quando veem a aplicacdo quase
acabadal).

Isto para dizer que partir do inicio significava reunir
os requisitos funcionais e refletir sobre o que a
aplicacdo precisava fazer. Neste caso queriamos
identificar, no minimo, o seguinte:

Quais sdo os atores / fungdes no processo de criacdo
das Licdes Aprendidas? Neste caso, existem trés
atores diferentes. No topo, o proprietario do Portal
que é a Reparticio de Licdes Aprendidas,
representada pelos seus elementos. Num patamar
intermédio os oficiais designados Oficiais de LicOes
Aprendidas — OfLA - de cada UEO do Exército. Por
ultimo, num  patamar inferior, todos os
colaboradores das Forgas Armadas que tendo acesso
as intranets dos Ramos se transformam em
consumidores da

potenciais informacao

disponibilizada.

Quais sdo as necessidades de User Interface (Ul)
para os diferentes atores? Neste caso, o dono do
Portal sobressai por necessitar de um controlo global
sobre toda a informacao contida na base de dados e
ainda, por necessitar de uma ferramenta para gestao
da lista de OfLA cuja correcdo e atualizagdo sdo
fundamentais para a atribuicdo de permissdes
corretas. Os OfLA por sua vez necessitam de filtros
de informagdo baseados na origem dos dados para
tratarem apenas os registos relacionados com a sua
UEO. Aos restantes servird a filtragem para
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selecionar apenas os itens que ndo estando ainda
aprovados sejam da sua autoria, ou que, estando ja
aprovados apare¢cam agrupados consoante o seu
estado.

Quais sdo as relagdes entre os dados? Neste caso, se
olharmos para um item de projeto, observa-se que
este nasce sempre na sua forma mais elementar
com a inclusdo de um conjunto de campos de dados
considerados obrigatérios e que a este se atribui a
designacao de Observagao. Depois, a esse item, que
pode ser criado por qualquer colaborador de uma
UEO, serd associado um workflow de aprovagdo com
um mecanismo de alerta dirigido ao OfLA dessa
UEO. Depois de aprovado o item ficara em
processamento e serd sempre estudado de forma
integrada pela Reparticdo de Licdes Aprendidas e
pelas partes julgadas interessadas até que o
processo culmine na disponibilizagdo a todos do
documento formal contendo toda a informacao
relacionada com o processo de aprendizagem
associado a essa situagao ou matéria.

Quais os mecanismos de alerta necessarios? Para
dispensar a consulta sistematica ao Portal por parte
dos utilizadores, que vao interagindo no processo da
transformacao dos itens desde a sua forma mais
incompleta, a de Observacdo, até a sua forma mais
completa, a de Licdo Aprendida, foram criados
alertas. Estes alertas notificam, de forma seletiva,
todos os interessados num determinado assunto de
gue um novo item foi criado, de que um item foi
modificado ou que simplesmente foram criados
comentarios extra pelos visitantes do Portal.

Validar o modelo de dados

No caso presente, o modelo de dados implementado
nao requereu uma analise muito profunda ja que se
baseia inteiramente no modelo ja utilizado na base
de dados de LicGes Aprendidas do Joint Analisys
Lessons Learnt Center — JALLC — da OTAN situado em
Monsanto. Considerou-se  que uma das
caracteristicas desejaveis seria a interoperabilidade
entre os dois sistemas garantindo-se espaco para

futura partilha de informacao.



DETERMINAR OS COMPONENTES E SUAS RELACOES

Por ultimo, apresenta-se de forma sucinta, a
descricdao do processo de Licdes Aprendidas baseada
na doutrina de referéncia adotada pela Reparti¢ao
de Licbes Aprendidas. Conhecendo o processo e
conhecendo a terminologia envolvida no mesmo,
fica-se com uma boa ideia da descri¢cdo funcional da
aplicacdo.

Terminologia das Licdoes Aprendidas

Observagdo - E um comentdrio
baseado em algo que alguém
ouviu, viu ou leu, que foi
identificado e registado como um
assunto para melhoria ou uma
potencial boa pratica.

‘
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Licdo Aprendida (LA) - E uma capacidade melhorada
ou um melhor desempenho em qualquer um dos
dominios do conhecimento militar (DOTMLPF-I’),
confirmado(a) pela validacdo quando necessaria,
resultante da implementacao de uma ou mais A¢des
Corretivas para uma Licdo Identificada.

Plano de Agdo (PA) - E o documento escrito com as
atividades e etapas estabelecidas por um Elemento
de Acdo para implementar a Acdo Corretiva
atribuida a uma Licdo Identificada.

Fuze de
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adaptavel, reproduzivel e de
utilizacdo imediata.

Licdo Identificada (LI) - E uma observacdo com uma
causa raiz determinada para o assunto observado,
uma agao corretiva e uma entidade de acgdo
recomendados, que foram desenvolvidos e
propostos a autoridade apropriada.

Agdo Corretiva (AC) - E uma atividade ou conjunto
de atividades que corrige um assunto identificado
para melhoria ou facilita a implementacdo de uma
boa pratica.

Entidade de Agdo (EA) - E a organizacdo ou pessoa
nomeada para implementar a Acdo Corretiva
atribuida em associa¢do com a Licdo Identificada. O
Elemento de Ac¢do elabora um Plano de Acdo para
guiar as atividades inerentes a A¢do Corretiva.

PARTILHAR

PARTILHAR

O PROCESSO DE LICOES APRENDIDAS NO EXERCITO
PORTUGUES

O processo de criacdo de Licdes Aprendidas no
Exército segue trés etapas genéricas da base de
aprendizagem: a "ldentificagdo" que ocorre durante
a fase da andlise do processo de transformacdo da
Observacdao em Licdo ldentificada e a "Agao" e a

"Institucionalizagdo" que ocorrem durante a fase do
processo que transforma a Licdo ldentificada em

Licdo Aprendida. No Exército, a "Institucionaliza¢do"

é vista como parte integrante da acdo necessaria
para alcancar uma Licdo Aprendida. A informacdo

" DOTMLPF-I (Doutrina, Organizagdo, Treino, Material, Lideranca,
Pessoal, InstalagGes e Interoperabilidade)
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gerada durante o Processo de Licdes Aprendidas
pode e deve ser partilhada a qualquer momento,
conforme os fluxos de trabalho pré-estabelecidos, e
gue determinam a forma como a capacidade de LA
deve ser gerida nos diferentes patamares de
responsabilidade.

A Fase de Andlise é a primeira do Processo de Li¢Oes
Aprendidas e tem como objetivo produzir uma Licao
Identificada. Comeca com a recolha de uma
observacdo/boa pratica e termina com a analise da
mesma. A analise permite descobrir a(s) causa(s) do
problema observado ou simplesmente o sucesso do
mesmo. Apds a compreensao da causa, pode ser
identificada uma Acado Corretiva adequada para
corrigir o problema ou manter o sucesso. A pessoa
ou organizagao (denominada por Elemento de Acao -
EA) que deverd executar a Acdo Corretiva (AC)
também serd identificada durante a Analise.

Na Fase da Acdo Corretiva, as LI desenvolvidas serdo

apresentadas a lideranga da organiza¢do para que a
mesma determine como prosseguir com a LI no
Processo de Licdes Aprendidas. Primeiro, a LI serd
aprovada e atribuida para acdo posterior e a AC
proposta é aceite ou modificada. De seguida sera
nomeado um EA para planear e implementar a AC e
serdo atribuidos os recursos necessarios para a
implementacdo. Durante este passo do Processo de
LicGes Aprendidas, o EA elabora um Plano de Agao
para guiar as atividades decorrentes da
implementacdo da AC. O Oficial de LA (OfLA) suporta
a liderangca monitorizando a implementagao. Depois
da AC ter sido implementada, realiza-se a validacao,
se necessario.

Com a Fase da Disseminacdo culmina o Processo de

Licoes Aprendidas. Apds a validacdo da Licao
Identificada para que esta se torne numa Licao
Aprendida, inicia-se a Disseminac¢do e publicacdo da
informacao obtida, para que os interessados tenham
acesso a mesma. Embora a figura mostre a
disseminacdao como sendo o passo final do processo,
a partilha da informacgdo proveniente do Processo de
Licdes Aprendidas deve ocorrer ao longo de todo o
processo.
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Métodos de Recolha de Observagoes

Uma observacdo é a base do processo de LigcOes
Aprendidas. Uma das tarefas mais importantes dos
OfLA é recolher observagbes da organizacdo a
medida que ocorrem, especialmente apds atividades
ou eventos planeados. Todo o pessoal,
independentemente do posto ou categoria, deve
entender que tem a responsabilidade de registar
problemas, falhas e sucessos observados.

O Formato ODCR

Um dos métodos de recolha passa pela utilizagdo do
formato ODCR (Observacdo, Discussdao, Conclusdo e
Recomendacdo). O uso deste modelo comum
permite que a informagdo seja partilhada mais
facilmente, nomeadamente por via da transferéncia
automatica de dados.

Relatérios Pos-Evento

Os relatérios elaborados apds os eventos sdo um
meio ideal para obter observa¢des. A Diretiva dos
Exercicios complementada por diretivas especificas e
NEP dos comandos envolvidos dao orientacdes
especificas sobre o formato e o cronograma para a
producdo de relatérios pds-evento, incluindo
relatérios internos. Estes relatérios podem conter
muita da informagdo necessaria para registrar
observacgoes.

Entrevistas Pds-Operacdo e Pos-Exercicio

As entrevistas apds operagao ou exercicio sao uma
maneira valiosa para obter observacdes, licdes e
boas praticas antes das tropas e dos principais
lideres dispersarem e enquanto as memdrias dos
eventos permanecem claras. As entrevistas tém a
vantagem adicional de permitir que o entrevistador
se concentre em dreas de interesse que o
entrevistado podera considerar ndo importantes.

Métodos de Difusao

7

O valor do processo de Licdes Aprendidas so é
percebido quando a informacdo gerada pelo
processo esta disponivel para quem e quando



necessita dela. A disseminacao de LA e a partilha de
informacdo gera conhecimento na organizagdao e
conduz a uma melhoria permanente do
desempenho da mesma.

Perante a sua organizacdo, o OfLA é responsavel
pela disseminacdo e partilha de informacao
proveniente do Processo de Licdes Aprendidas.

Através da Comunidade de Interesse

As comunidades de interesse, comprometidas com
uma aprendizagem social, sdo constituidas por
pessoas com objetivos comuns que interagem umas
com as outras. No ambito militar, as oportunidades
para interagir incluem conferéncias, reuniGes de
trabalho, grupos e trabalho e, naturalmente, a
comunicacdo direta. Muitas comunidades de
interesse sdo apoiadas pelos foéruns que lhes
permitem partilhar as suas experiéncias. A
participacao em foruns permite reforcar os contatos
pessoais para encorajar a partilha da informacao.

Servicos de Pedidos de Informagao

Algumas organizacdes disponibilizam um servico de
pedidos de informacdo, onde quem necessita de
informagcdo sobre um determinado assunto pode
fazer um pedido ao 6rgdo de LicGes Aprendidas
(como por exemplo a ReplLA) que procurarda a
informacao disponivel para responder ao pedido.

Treino

Os eventos de treino no inicio das rotagdes para um
determinado teatro, no inicio dos exercicios, ou
como parte da apresentagdo para um novo cargo
sdo boas oportunidades para informar o pessoal
sobre os beneficios, oportunidades e exigéncias de
um processo de Licdes Aprendidas, bem como para
os informar sobre as ultimas licdes do terreno.

PublicagGes

Além dos relatdrios de rotina (por exemplo, After
Action Review, relatorios de missdo periddicos,

—

A ALMENARA

relatérios de final de exercicio, etc.), existem vdrias
maneiras de garantir que a informacdo proveniente
do processo de Licdes Aprendidas chega ao pessoal
da organizacdo e exterior a organizagdo. A
informacgao pode ser compilada em:

e Publica¢Ges doutrinarias

* Relatdrios

* Boletins informativos

e Brochuras/Folhetos/Cartazes/Placards
informativos

* E-mails

Tecnologias da Informagao

Existem vdarias ferramentas de tecnologias de
informagdo que suportam a partilha de licdes e
informacgao, onde se incluem:

Portais;

Bases de dados, por exemplo a LLDb do Exército;

Repositorios de conhecimento, como Wikis;

E o Portal das Lices Aprendidas, que depois de
criado vem dar ao Exército a ferramenta necessdria
para operacionalizar todo este processo. A
Reparticdo das Licdes Aprendidas, assumindo a
gestdo desta ferramenta passa a conseguir
direcionar todos os utilizadores envolvidos no
processo de recolha e andlise da informacgdo e a
maximizar o alcance e a rapidez da disseminacao dos
resultados obtidos através do estudo e
sistematizacdao dos problemas. Com o tempo, os
resultados irdo decerto aparecer, e o periodo de
testes ja levado a cabo deixa-nos muito otimistas.
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Tecnologia

Sistema de Videoconferéncia do Exército

Lopes Silva

Cap Tm (Eng)

“A
Videoconferéncia é
uma tecnologia que
permite o contacto
visual e sonoro
entre pessoas que
estdo em lugares
diferentes, dando a
sensag¢do que os
interlocutores se
encontram no
mesmo local...”

A Videoconferéncia é uma tecnologia que permite o contacto visual e sonoro entre
pessoas que estdao em lugares diferentes, dando a sensac¢do de que os interlocutores
se encontram no mesmo local. Permite ndo s6 a comunicagdo entre um grupo, mas
também a comunicagdo pessoa-a-pessoa.

Desde sempre que o Exército se deparou com a
necessidade de reunibes que incluem militares
de Unidades de diferentes partes do pais. O
deslocamento destes militares para uma soé
unidade tem duas grandes desvantagens:

Videoconferencia

pelos militares no deslocamento para um local especifico;

e Tempo gasto em viagens; tempo perdido

e Gastos de recursos; viaturas, gasdleo, guias de marcha.

O primeiro Orgdo Central de Administracdo e Direcdo (OCAD) a demonstrar
necessidade de um sistema de videoconferéncia foi o Comando das Forgas Terrestres
(CFT), muito devido a ter sob o seu comando as Forgas Nacionais Destacadas (FND), o
Comando da Zona Militar dos Acores e o Comando da Zona Militar da Madeira. Com o
enorme sucesso sentido no CFT, o Exército decidiu equipar toda a sua estrutura com
este sistema.

O funcionamento de um sistema de videoconferéncia, do ponto de vista do utilizador,
deve ser o mais convivial possivel e deve implicar apenas um numero limitado de
operagles, p. ex.: ligar e desligar camaras e microfones, estabelecer a ligagdo via um
menu de sele¢do, estabelecer a configuragdo através do menu de aplicagdo, terminar a
ligagdo e iniciar/encerrar a sessdo.

Com o rapido aumento do numero de terminais e da exigéncia dos utilizadores, foi
necessario encontrar uma solucdo que satisfizesse os utilizadores e permitisse ao
mesmo tempo manter o controlo do sistema. Neste sentido, foi adquirida a aplicacdo
Converged Management Application (CMA), que entre outras, tem as seguintes
funcdes:

Monitorizagdo de todos os dispositivos do sistema de videoconferéncia (Terminais
e Multipoint Control Unit (MCU));

Contém ferramentas que permitem aos Administradores programarem e
acompanharem as atualizacdes de software e firmware de centenas de terminais
em simultaneo;

Os administradores podem elaborar relatérios e graficos detalhados sobre todas as
videoconferéncias realizadas;
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Permite o agendamento de recursos de
video, incluindo terminais e MCU'’s;

Contém servicos de diretério para uma
marcacao facil de uma chamada;

Gestdo da lista telefdnica da rede de
videoconferéncia.

Exer'chT

B

ZMA

ZMM

Apds a configuracdo do CMA deslocaram-se ao
Regimento de Transmissdes elementos das varias
Unidades do pais para lhes ser explicado o
funcionamento desta aplicacdo e esclarecidas todas
as duvidas sobre o sistema de videoconferéncia do
Exército. Pode-se afirmar que a implementagao
desta solucdo foi um sucesso pois os pedidos de
apoio diminuiram 60%.

Sistema de Gestdo de Videoconferéncia do Exército

Atualmente, o Sistema de Videoconferéncia do

Exército é constituido pelos seguintes

equipamentos:

¢ 1 Servidor Polycom
Converged Management
Application (CMA) 4000;

¢ 1 Multipoint Control Unit
(MCU) Polycom RMX1000

¢ 1 MCU Polycom RMX 1500 ;

e 23 Terminais Polycom HDX 7000

;

¢ 30 Terminais CMA Desktop

Muitas das missOes atribuidas ao Exército obrigam a
reunides com entidades exteriores, algumas em
outros Paises. Até a presente data, o sistema de
videoconferéncia do Exército, permite apenas que
sejam realizadas videoconferéncias entre entidades
do Exército, porque ndo existe nenhum ponto de
interligacdo com o exterior. Para colmatar a
impossibilidade de realizacdo de videoconferéncias
com entidades externas ao Exército adquiriu-se um
video border proxy, que nos ird permitir realizar e
receber chamadas de video com o exterior.

Dois dos casos em analise e que serdo brevemente
adicionados ao sistema como entidades externas
com necessidade de ligacdo VTC ao Exército, sdo o
Estabelecimento Militar de Tomar cujas acgdes
judiciais passam muitas vezes por estabelecer
ligacdes de videoconferéncia com outros tribunais
comuns, a semelhanca do que ja se passa na
estrutura judicial nacional e europeia, conforme
recomendacdo do Regulamento (CE) n.2 1206/2001
do Conselho, de 28 de Maio de 2001, relativo a
cooperacdo entre os tribunais dos Estados -
Membros no dominio da obtencdo de provas em
matéria civil ou comercial (n.2 4 do artigo 10.2e n.24
do artigo 17.9), e o segundo caso a ligacdo ao
Ministério da Administracdo Interna (MAI) na
componente da Autoridade Nacional de Protecdo
Civil (ANPC) para as diligéncias tidas por conveniente
entre o Exército, os seus representantes e
delegados.
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Tecnologia

Protocolo de Autenticacao na Web - OpenID

Machado Custodio
Maj Inf

Mestre Eng2 Informatica

“0 OpenID é uma
tecnologia grdtis e
descentralizada de
single sign-on, que
simplifica a
interagdo online do
utilizador na web
eliminando a
necessidade deste
possuir um nome
de utilizador e
palavra passe para
cada sitio da
internet.”

No ambito da seguranca da informacdo, o controlo de acessos é composto por
processos de autenticagdo, autorizacdo e auditoria, com vista a permitir ou negar o
acesso de um sujeito a um determinado objeto ou recurso do sistema. A autenticacao
permite identificar quem acede ao sistema, a autorizacdo determina o que o sujeito
pode efetuar sobre determinado recurso, e a auditoria permite verificar os recursos
que o sujeito acedeu ou tentou aceder.

A generalidade dos atuais sitios da internet permitem o acesso de utilizadores
anénimos a um conjunto de funcionalidades que se assumem sem criticidade, sendo
contudo barrado a outras funcionalidades ou recursos. Para acede-los é entdo
necessario que o utilizador se identifique perante o sistema, que este o autentique e
verifigue se tem autorizacdo para ver ou manipular o recurso pretendido. As
aplica¢Oes informaticas necessitam assim de um eficaz controlo de acessos, de forma a
impedir o seu acesso a utilizadores n3ao autorizados ou a limitar utilizadores
autorizados a alguns recursos protegidos. Na identificacdo o utilizador apresenta ao
sistema a sua identidade, sendo esta verificada através de uma credencial durante a
autenticagao.

De acordo com Matt Bishop (Bishop, 2005) existem 4 categorias de credenciais de
autenticacdo: de conhecimento, como uma senha; de posse, como um cartdo de
acesso; de localizagdo, como por exemplo o acesso a partir de um determinado
computador; e de biometria, como por exemplo a iris. Os sistemas computacionais
utilizam uma ou mais destas categorias de credenciais.

Apesar dos progressos ao nivel da identificacdo biométrica, na generalidade das
aplicacbes web a autenticacdo é efetuada recorrendo normalmente a categoria de
conhecimento, no qual é solicitado o nome de utilizador e palavra passe, permitindo
despoletar o processo de controlo de acesso. O maior problema desta categoria reside
no facto da possibilidade das credenciais ficarem comprometidas. Como os sistemas
de autenticacdo necessitam de guardar a informacdo de autenticacdo para poderem
efetuar a validacdo das identificagOes, é vital que estes guardem essa informacgdo de
forma segura.

O Problema

Com a generalizacdo do uso da internet os utilizadores acedem a cada vez mais
aplica¢Oes, necessitando de memorizar vérias credenciais. Ao utilizar em varios sitios o
mesmo nome de utilizador e palavra passe, o utilizador incorre num grave risco de
seguranca. Como tradicionalmente cada palavra passe é guardada centralmente, se
ocorrer um comprometimento de seguranga num dos sitios, os outros poderdo ser
facilmente afetados.
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A dificuldade na gestdo e memorizacdo destes
identificadores digitais levou ao aparecimento do
single sign-on. Este foi definido por Jan Clercq como
a possibilidade de um utilizador se autenticar uma
Unica vez perante uma autoridade de autenticacdo e
depois poder aceder a outros recursos protegidos
sem necessidade de uma nova autenticagdo (Clercq,
2002).

O sistema de single sign-on tem apenas um conjunto
de credenciais por utilizador, tornando a tarefa da
gestao de senhas bastante mais simplificada. O custo
de desenvolvimento de novas aplicacbes é desta
forma mais reduzido pois ndo tem necessidade de
ter os seus préprios mecanismos de autenticagao.

Contudo, existem dois problemas nesta solucdao. O
primeiro reside no facto de ao existir uma falha de
seguranca no sistema de single sign-on, esta
compromete todas as aplicacbes que a utilizam. O
segundo problema surge no nivel de seguranca
garantido, pois as aplicagdes ao partilharem a
mesma infraestrutura de autenticacdo partilham
também o mesmo nivel de seguranca.

Tecnologia Openlid

O OpenID é uma tecnologia gratis e descentralizada
de single sign-on para a internet, que simplifica a
interacdao online do utilizador na web eliminando a
necessidade deste possuir um nome de utilizador e
palavra passe para cada sitio da internet. Desta
forma, é possivel apenas com uma unica conta
autenticar-se em variados sitios, possibilitando ainda
a partilha de alguma informacdo pessoal entre estes
aquando da autenticacdo. Em 2005, Brad Fitzpatrick,
formulou um protocolo para permitir autenticacdo
no Livejournal.com, referindo-o como Yadis “Yet
another distributed identity system”, sendo que mais
tarde foi renomeado de Open/D (Recordon, et al.,
2006). Basicamente, em sitios que suportam o
OpenID, é possivel um utilizador efetuar a sua
autenticagdo, sem a criagdo de novas palavras passe,
utilizando apenas uma conta sua ja existente noutro
sitio provedor de identidade, como por exemplo no
Gmail, o servico de webmail do Google.

—
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Em 2007 foi criada a OpenID Foundation, disponivel
em http://www.openid.net/foundation/, com vista a

suportar e promover a aplicacdo desta tecnologia na
web. A partir de Fevereiro de 2008, apds grandes
empresas tecnoldgicas como a Microsoft, IBM,
Google, Yahoo e Verisign se terem tornado membros
desta fundacdo, esta solucdo foi sendo
massivamente adotada pelos sitios da internet e
respetivos utilizadores.

Existem 2 entidades no protocolo, o Provedor de
Identidade e a Entidade Confiante. A primeira é
responsavel pela autenticacdo dos utilizadores,
confirmando a identidade do utilizador a Entidade
Confiante. A segunda é um servico existente nas
aplicagdes web que utiliza o protocolo OpenID para
comunicar com um Provedor. Esta separagdo
permite aos utilizadores escolherem o Provedor que
desejem para efetuarem a autenticacdo. Desta
forma a palavra passe é apenas fornecida pelo
utilizador ao Provedor. Para se utilizar este
protocolo, o utilizador necessita previamente de
criar uma conta num dos Provedores existentes,
como por exemplo Google, Yahoo, Facebook, AOL,
etc. Quando o utilizador acede a uma aplicagdo que
necessita de autenticacdo, a Entidade Confiante
pede-lhe o seu identificador. Este identificador
devera ser um URL, como por exemplo
http://openid.aol.com/USERNAME ou
https://www.google.com/accounts/o8/id para

contas respetivamente no AOL ou no Google. Este
identificador permite a Entidade Confiante descobrir
o Provedor associado, e redirecionar o utilizador
para este através de um pedido de autenticagdo em
HTTP. O Provedor pode livremente escolher o
método de autenticagdo, pois ndo é especificado
pelo protocolo. Apds a autenticacdo, o Provedor
redireciona o utilizador de volta para a Entidade
Confiante. O sucesso da autenticacdo é descrito
nesta mensagem de resposta. Quando a Entidade
Confiante recebe esta resposta necessita de verificar
a sua assinatura. Para este efeito, pode utilizar uma
chave previamente acordada com o Provedor ou
entdo reenviar-lhe a resposta, esperando que este a
verifique e desta forma autentique o utilizador.
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Fases do Protocolo Openid

As figuras seguintes mostram exemplos de varias
aplicacdes nas diversas fases do protocolo. A
primeira figura é uma simples janela de login de uma
aplicagdo que utiliza OpenlID, na qual é pedido ao
utilizador para escolher um Provedor de Identidade
através do URL. Neste exemplo, o utilizador escolhe
o URL https://www.google.com/accounts/o8/id que

corresponde ao Google.

Sign In Using Your OpenlID

OpeniD URL:
https://www.google.com/accounts/o8/id

CpenlD lets you safely sign in to different
websites with a single password. Get an
CpeniD.

51GN IN WITH OPENID

De referir que atualmente os utilizadores nao
necessitam de saber os URL dos seus provedores. A
figura seguinte mostra um conjunto de Provedores
de ldentidade disponiveis ao utilizador necessitando
apenas de clicar no respetivo icone. Neste exemplo
os seus URL’'s estdo encapsulados na aplicagdo de
modo que o utilizador n3o necessita de os
memorizar.

inescid

| Diparid g X |
Codghe Yafebio

*onale- | YAHOO! .|
Google A - Blogger %”5]?'.” nyfPpeniy

WordPress Flicir Livedoumal H

flickr LIVEJOURNAL |

o VR

ACL
AOLE &

Na figura abaixo podemos observar o ecrd que é
apresentado ao utilizador pelo Provedor de
Identidade Google, apés o utilizador ter sido
redirecionado para este. De notar que neste caso o
utilizador ainda ndo estava autenticado no Google
pelo que necessita de introduzir o seu email e
palavra passe.
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GO\ /gle SIGH UP

Signin Googl
Email

Password

Cant access your account?

As figuras seguintes referem-se a situacdo em que o
utilizador tenha previamente efetuado a sua
autenticacdo no Gmail e a respetiva conta esteja
ainda ativa, ndo necessitando de introduzir a sua
palavra passe. Na primeira, o utilizador é inquirido
sobre a permissao do Google fornecer o endereco de
email a aplicagdo cujo IP é 192.168.9.1. Ja no caso
seguinte, a aplicacdo Zorpia pretende aceder ao
endereco de email, a informacdo bdasica sobre a
conta e ter a possibilidade de gerir os seus

contactos.

Google contas

Iniciar sessdo com um utilizador diferente

192.168.9.1 estd a solicitar algumas informacdes da sua Conta do
Google mpmcustodio@gmail.com

= Endereco de e-mail: mpmcustodio@gmail com

Permitir

’ Nao, obrigado ]

Lembrar-me desta aprovacdo

Pode sempre atterar as definicies de aprovage da Conta do Google. 192.168.9.1
ndo & da posse nem & operado ou controlado pelo Google ou seus propristarios.
Saiba mais

GD‘ 181(*_‘ Marco Custadio -
Zorpia ~
This app would like fo:

View basic information about your account
View your email address

E Manage your contacts

Zorpia and Google will use this information in accordance with their
respective terms of service and privacy policies

Santel

A Jdltima figura demonstra a autenticagdo com

sucesso, sendo o utilizador novamente



H

redirecionado para a aplicacao original que solicitou
a autenticagao.

VWarning L

Conclusoes

Do ponto de vista do utilizador, o uso do Openl/D
permite simplificar o processo de registo e
autenticacdo nos varios sitios que visita, pois o
Provedor de identidade para além de assegurar a
identidade de utilizador pode também partilhar
parte da sua informacdo genérica como nome, data
de nascimento, morada, etc. A necessidade de
atualizacdo desta informacao apenas carece de ser
devidamente alterada num Unico local, no Provedor.
Normalmente os Provedores estdo alojados em
arquiteturas computacionais sélidas de grandes
empresas, na qual é dada primordial importancia a
questdo da seguranca informatica, e assim, a
protecdo da identidade online dos seus utilizadores
estard mais salvaguardada. Na eventualidade do
comprometimento da palavra passe, como esta ndo
é partilhada, apenas necessita de modificagdo no
Provedor.
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A Seguranca de Informacao e a Gestao de Eventos
De uma viséo parcial para uma visdo integrada

V.
adr
Rafael Aranha

Cap Tm (Eng)

“..em
organiza¢des com
diversos tipos de
sistemas ... €,
fulcral ter-se um
Unico ponto de
recolha de
informacgdo ... onde
se possa ter uma
visdo global e
holistica da
Seguranga dos SIC e
da seguranga da
informacgao....”

Os atuais Sistemas de Informacdo e Comunicagdes (SIC), sejam estes materializados
por servicos, aplicacdes e/ou equipamentos, produzem uma quantidade elevada de
informac3o através dos denominados logs®. Estes logs informam o administrador ou o
analista desses sistemas sobre os acontecimentos registados, doravante designados de
eventos. Exemplos destes eventos podem ser o login de um utilizador, a criagdo de
uma conta, a ativacdao de um servico, tentativas de acesso nao autorizadas, a detecao
de virus, a temperatura do equipamento, a ocupacdo do processador e memoria, o
ligar/desligar de uma porta num switch, a saturagdo de uma ligagdo num router, entre
muitos outros.

O mundo dos Logs!

Por norma, uma organizacdo tem diversas consolas de gestdo e monitorizacdo (G&M),
dedicadas a cada um dos seus sistemas, onde recebem os logs e geram informacéo
para que possa ser analisada por um analista — caixas azuis na figura seguinte. A
quantidade de informacgdo gerada pelos logs pode no entanto tornar-se avassaladora
chegando facilmente a GigaBytes num més. Desta forma, é humanamente
incomportavel a sua andlise manual sendo necessario a utilizacdo das referidas
consolas’.

Router&switch
logs Equipamentos de

Transmissdo
logs

Firewall

Desktops
fogs

logs

IDS/IPS
logs

Antivirus

Servidores
logs

Consola
de analise

Resposta a
incidentes

Diagrama Iégico de alto nivel dos componentes de um SIEM (Adaptado de Unisys)

8 . . o . o~ . L

O termo log advém de logfile. Estes sdo ficheiros onde sGo guardados os eventos registados por uma aplicagdo ou
equipamento.

Em alguns casos é mesmo necessdrio a andlise dos logs em formato raw. Exemplo disso é num contexto de andlise

forense.
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Exemplos destes sistemas sdao as consolas de
monitoriza¢gdo de uma solucdo de antivirus, consolas
de G&M de equipamentos de rede (e.g. routers,
switch, concentradores de VPN), consolas de G&M
de equipamentos de seguranca (e.g. firewall,
IDS/IPS, sniffers) consolas de G&M de equipamentos
de transmissdo (e.g. equipamentos de Feixes
Hertzianos, Fibra otica, DSL, satélite, pontos de
acesso de redes sem fios), consolas de gestdo de
servicos de diretdrio, nomes e servidores web (e.g.
LDAP, AD, DNS, IIS, Apache), consolas de G&M de
Call Centers, maquinas virtuais, etc.

No entanto, facilmente se depreende que, no
respeitante a seguranca da informacdo no contexto
de uma organizagdo, todos esses sistemas de G&M
revelam uma visdo parcial e localizada de um
determinado evento. No entanto, a este evento,
analisado de uma forma isolada, pode ndo ser dada
a importancia que, caso se tivesse uma visdo
integrada de todos os sistemas de G&M, ele
mereceria.

Da necessidade de se ter uma visdo integrada da
seguranca, conforme atras apresentado, assim como

da obrigatoriedade de muitas organiza¢Oes

;

A ALMENARA

cumprirem normas de entidades reguladoras (e.g.
1ISO27001, PCl DSS', Lei Sarbox, etc.), advém os
Security Information and Event Management
Systems (SIEM). De uma forma simples, um SIEM
recebe logs de praticamente todos os sistemas e
equipamentos de uma organizagao, normaliza-os,
correlaciona-os e gera alertas sobre ameacas aos SIC
da organizacdo. Desta forma, o SIEM é o unico
sistema capaz de ter uma visao integrada ao nivel da
seguranca de informacdo de toda uma organizacao,
conforme ilustrado na figura apresentada

anteriormente.
O que parece nem sempre é!

De forma a ilustrar o anteriormente exposto
apresenta-se o exemplo seguinte.

Os diversos servicos e equipamentos que compdem
a rede ilustrada registaram nos seus logs, de forma
diferente e em niveis distintos da camada OSI, um
determinado evento. Este evento poderd ter sido
apresentado nas diversas consolas de cada servigo
ou equipamento, a um analista.

No entanto, salienta-se que algumas destas entradas
sdo normais se analisadas fora de um determinado

g

OMZ Firewall Web Proxy
10.90.0.1 10.90.0.50

net - ..-
[T o+
dl ;
L r
External WebsSite 2
4444

Cannection on TCP port 80 — src: 10.90.0.50 dst: 4.4.4.4 state: ACCEPTED
4 HTTP Client GET — http://somebadwebsite.org/878732 /ashss exe
&
%SEC-6-IPACCESSLOGP: list ACL-IPv4-E0/0-IN permitted tcp 10.100.23.53(38231) -> 10.90.0.50{3129), 1 packet

Lease for 10.100.23.53 Assigned to BOBPC1 - MAC:AE:00:AE:10:FB:DG . &

¥
Authentlcation Package: MICROSOFT_AUTHENTICATION_PACKAGE V1 0 é
Logon Account: BRoberts Source Workstation: BOBPCL Error Code: OxcD000064

Client: DAVEPC3 - Successfully Remowved - C:\Windows\Temp\asbss.dll - Reason: Win32/

RATProxyDLL1B

10.100.23.53

-

Cantraller

Andlise de logs gerados por diversos sistemas e equipamentos de uma organizagdo (Fonte: OSSIM)

10 Payment Card Industry Data Security Standard.
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contexto (e.g. as entradas registadas pela firewall,
router, servidor DHCP).

Desta forma, numa organiza¢do onde todos os logs

gerados  sdo recolhidos, normalizados e
correlacionados por um SIEM, o seguinte alarme

seria gerado:

O PC1 onde o Jodo estd ligado foi infetado pelo
ficheiro asbss.exe que teve origem num site que
continha malware. Este malware utilizou as
permissées do Jodo para infetar o PC3 do Pedro. O
antivirus detetou essa infecGo. No entanto o PC1

estd ainda infetado.

Desta forma, as conclusdes que se retiram sdo que o
site malicioso devera ser bloqueado pelo web proxy
PC1
provavelmente ndo tinha antivirus instalado ou

e que o deverd ser analisado pois

estava desatualizado.

Salienta-se que o exemplo anterior é simplista e
serve apenas para ilustrar as capacidades de um
SIEM. O que se pretende concluir é que os logs, por
si, raramente contém a informacdo necessdria para
se compreender as implicacdes de um determinado
evento no contexto da organizagdo.

Por ultimo, destaca-se que ndo é possivel a uma

System Logs and Security Conimls

Alerts

L

3

Sera que estaentrada Pennsylvania
o de log significa uma ‘}
@ actividade autorizada
na rede?
Analyst
F r =
Ii?;nwtz:;' 10.100.20.18
- J
g S,

Accounts Recievable

.f

IR

Accounting IT

UssaleSyncAcct

=

‘—__»

de
entendam a informacdo que é apresentada em Jogs

organizacao ter analistas seguranga que
nos mais diversos formatos. Uma das mais-valias dos

SIEM é a sua capacidade de normalizar estes logs.
O Poder da Correlagao

A correlacdo de eventos, de forma resumida, tem

como objetivo principal gerar alarmes para

responder as seguintes perguntas: “Quem estd a
atacar a organiza¢do?”; “De onde veio o ataque,

como chegou onde chegou e o que pretende?”.

Poder-se-a pensar que os controlos implementados
por solugbes de perimetro como firewall, IDS/IPS e
antivirus poderdo ser a solugcdo para responder a
estas perguntas. No entanto, a maior parte das vezes
a Unica informacdo que esses controlos fornecem
sdo os eventos que detetaram num determinado
momento e ndo o “antes e o depois”.

Atualmente os ataques bem-sucedidos aos SIC de
uma organiza¢do raramente o aparentam ser. Se
assim fosse, seria relativamente facil automatizar os

referidos sistemas de protecao sem sequer ser
necessdria a intervencao de um analista.
Idealmente, conforme apresentado na figura

seguinte, todos os sistemas operativos, aplica¢des e

7K S

Busineds Units g,siness Locations

Busl e5s Processes

Da correlagdo
afectuada pelo SIEM
relira-se gue ¢ acesso

& lagitimo & nomal

Analyst

Software
Inventorny

10.100.20.18 Initiated Database Copy using credentials * USSalesSyncAcct’ to remote Host 10.88.6.12 — Status Code Ox44F8

Correlagdo de eventos relativos ao acesso a uma base de dados por parte de um utilizador (Fonte: OSSIM)
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equipamentos gerariam os seus logs em formatos
compativeis e suscetiveis de serem facilmente
entendidos — na realidade tal ndo acontece.

Para que o SIEM possa correlacionar os eventos
recebidos da rede é necessario normalizar os logs.
Para tal, as solucdes SIEM tém centenas de plugins
desenvolvidos com o objetivo de receber os logs de

fabricantes/sistemas  diferentes e

A ALMENARA

Exemplo de um SIEM

Conforme apresentado seguidamente existem
atualmente no mercado diversas solu¢cdes de SIEM
com diferentes funcionalidades e capacidades. No
entanto, conceptualmente, todas elas sao

semelhantes.

normaliza-los. Estes plugins sdo por HP-ArcSight [ —
norma ficheiros XML que podem ser  iBu-Q1 Labs N [ -
particularizados ou alterados pelo  McAfee ESH [ E—— —
proprio analista caso este tenha LogRhythm L -
necessidades muito especificas. Spiunk | -
Sensage _ [ [

O passo seguinte é entdo a correlagdo Symantec | [ —
dos eventos recebidos apés a AlienVault _ [ —
normalizacdo dos logs. E nesta etapa EMC-RSA _ [ —
que reside a mais-valia dos SIEM  Eionetworks [m— [ .
relativamente aos sistemas de analise NetlQ [ [
dos logs dos IDS/IPS. O objetivo ribcologiogc [— [ —
principal é analisar a multitude dos Solarinds NS _ [ —
eventos recebidos de diferentes 0 5 10 15 2 2 30 35
fontes e decidir, baseado em regras = Real-Time Monitoring = Threa Inteligence Behavior Profiling

Data and User Monitoring Application Monitoring Analytics

estabelecidas, se esses eventos

deverdo, ou nao, originar um alarme.

mLog Management and Reporting

m Deployment and Support Simplicity

Andlise de diversos produtos SIEM (Fonte: Gartner)

Esta caracteristica dos SIEM tem a particularidade
de, ao contrario dos IDS/IPS, ndo se basear apenas
em assinaturas de ataques ou de malware. Assim, o
SIEM poderd prevenir os denominados zero day
attacks, avisar quanto a potenciais vulnerabilidades
até ai desconhecidas e minimizar as Advanced
Persistent Threats (APT)™. Tal acontece pois o SIEM
ndo se esta a basear em assinaturas e/ou listas pré-
definidas mas sim em regras e anadlise de padrdes de
comportamento que ndo sdo visiveis através dos
logs gerados por aplicagdes ou equipamentos de
forma isolada.

= Extensible Markup Language — formato de ficheiro que tem como
objetivo padronizar um documento para que possa ser lido tanto por
pessoas como interpretado por um programa.

2 O objectivo de uma APT é o roubo de informagdo em oposicdo a
causar danos nos sistemas de uma organizagdo, que, por norma, possui
informagdo de alto valor. Desta forma o APT pretende passar
desapercebido e ficar indetectdvel durante o maior tempo possivel. Um
dos vectores de ataque utilizados pela APT é a Engenharia Social.

Apesar de sair fora do ambito deste artigo a
comparacdo de diferentes solugdes, salienta-se que
existem ou existiram no mercado outras solucdes
que se enquadram apenas no conceito de SIM
(Security  Information Management) ou SEM
(Security Event Management), como por exemplo, o
Cisco Security Monitoring, Analysis, and Response
System (CS-MARS), atualmente descontinuado. Dai o
facto de estas solugdes ndao terem sido analisadas

pelo estudo referenciado na figura anterior.

A empresa AlienVault foi uma das que surgiu mais
cedo no mercado dos SIEM, por volta de 2003, e tem
atualmente no seu portefélio o produto OSSIM
(Open Source Security Information Management)
que é gratuito e suportado por uma vasta
comunidade de programadores e analistas de
seguranga. De seguida, apresenta-se uma breve
descricao deste SIEM.

A ALMENARA N2 5-2013 | 37



A ALMENARA
“_»

O OSSIM tem na sua base quatro componentes
principais, conforme apresentado na figura seguinte:
sensores, uma base de dados, framework e o

servidor.
TN
‘ CEVICE ‘ ‘ DevVICE ‘ ‘ DEVICE ‘ wEIT \
AN
( I -
UDP 514 (Syslog)
TP 7
3306 | \
RASYSLOS SREHEE : D:;’.:BN;&I |
e SENSOR SERVER
PLUGN [[Fermemn ] [ Joorre N |
o .l R
[ Pusn ]
|

I TCP 40001 I

Diagrama légico dos componentes do OSSIM (Fonte: OSSIM)

Os sensores, que poderd apenas ser um, sdo
colocados ao longo da rede, geograficamente
dispersos, e perto dos equipamentos de onde se
pretende receber os logs. Os sensores podem ainda
correr outro tipo de aplicagdes, como por exemplo
para analise de trafego e/ou vulnerabilidades (e.g.
snort ou o nessus). Nos sensores é onde se
encontram os plugins que permitirdo normalizar os
logs conforme apresentado anteriormente, e gerar
eventos;

¢ A base de dados é o ponto central de recolha dos
eventos oriundos dos diversos sensores tanto na
fase de pré-correlagio como na de pds-
correlacao;

* O servidor é o “cérebro” do OSSIM e ird executar
a correlacdo dos eventos. Esta correlagdo tem por
base inputs de diversas fontes. Além das
vulnerabilidades e padrdes de andlise que Ihe sdo
conhecidos, o servidor ira basear-se também na
reputacio de cada endereco IP, no risco
atribuido, por exemplo, a um segmento de rede
(e.g. uma DMZ ou DataCenter) e na taxonomia,
definida por defeito ou personalizada por um
analista, dos tipos/classes de eventos (e.g.
logins);

e A framework é o componente que permite
apresentar os eventos recebidos, a correlacao
efetuada e os alarmes gerados apds a correlagdo
de uma forma gréfica ao analista, conforme
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ilustrado nas duas figuras seguintes. Permite

ainda gerir os diversos sensores, treinar o motor
de correlagdo, categorizar o risco associado a
cada equipamento ou servico e, finalmente,
elaborar relatdrios para uma andlise integrada
das ameacas detetadas na rede como um todo.

Overview

ZnzmozZh o Mo W o4 oM M o8 Wt

Exemplo de uma aplicagdo SIEM denominada OSSIM
(Fonte: OSSIM)

» Displaying events 1-6 of 6 total

Signature Total # | Sensor# Src.Addr. Dst. Addr. Graph

CiscoIPS: UDP eDonkey [
] 849(3%) 1 10 281 94 Events

Activity 8280ct 11nZ50ct 14n280ct 17h280ct 20n280ct 230 280ct 20290ct 5h 290ct
 CiscolPS: TCP SYN Host [

31336(93%) 1 128 6228 11
Sweep 8n280ct 11h280ct 14n280ct 17h280ct 20n280ct 230 280ct 2h200ct S 290ct

| CiscolPS: BiTorrent Client [ ]
d 10(0%) 1 1 10
Actiity h280ct 11h280ct 14n260ct 17h280ct 20n260ct Z280ct 2 290et $h290et

| CiscolPS: IRC Server [ T ‘
3(0%) 1 2 1 <
Connection en260ct 11h280ct 14n280ct 17280t 20n260ct 22N 280ct 20290t Sh290ct

| CiscolPS: SQL Query in [ T Tl
40%) 1 1 1
HITP Request Eh260¢t 11h260ct 14h280ct 17n 230t 20n260ct 20n280ct 20290t Sh2%0et

— CiscolPS: RC Channel [
1 5054%) 1 4 3
Join 81280ct 11h280ct 14n280ct 171280t 200 280ct 23n280ct 21 290ct $h290ct

Exemplo de eventos recebido de IPS Cisco (Fonte: OSSIM)

Como nota final salienta-se que o OSSIM tem ainda a
capacidade de verificar se os controlos
determinados pelas normas 1SO27001 e PCI DSS 2.0
estdo a ser cumpridos. Esta funcionalidade é
denominada por Compliance Mapping.

Conclusoes

O conceito subjacente a um Security Information and
Event Management System (SIEM) é que toda a
informacao produzida por diversos Sistemas de
Informagdo e Comunica¢gdes em diferentes locais
geograficos é centralizada num Unico ponto
permitindo, assim, a detecdo de ameacas baseada
ndo sO6 em assinaturas como em padrdes e
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tendéncias, acdo que ndo é possivel alcancar
recorrendo a sistemas isolados.

O SIEM permite disponibilizar aos analistas de
seguranca informacgdo oriunda de diversos servigos,
aplicacdes e equipamentos sem, no entanto, existir a
necessidade daqueles terem acesso a esses sistemas
e sem terem que percorrer dezenas de Jlogs
diferentes.

A correlacdo de eventos é o motor de inteligéncia
dos SIEM e poderd resumidamente caracterizar-se
da seguinte forma:

e Compara eventos de multiplas fontes (i.e.
aplicagGes, servicos, equipamentos) de forma a
monitorizar utilizadores, processos, recursos,
aplicac¢des e trafego;

e Relaciona os eventos ao longo do tempo de
forma a detetar sequéncias de atividades que
normalmente ndo deveriam ocorrer;

e Treina o SIEM de forma a este perceber o que é
ou ndo normal num sistema, permitindo-o
detetar ataques que de outra forma ndo seriam
detetados por sistemas isolados.

A qualidade do produto final retirado de um SIEM é,
contudo, diretamente proporcional a qualidade e
qguantidade de informacdo que ele recebe (i.e. logs).
No entanto, em organiza¢ées com diversos tipos de
sistemas e com cada um a gerar o seu tipo de
informacdo é, hoje em dia, fulcral ter-se um unico
ponto de recolha de informacdo e elaboracdo de
relatérios onde se possa ter uma visdo global e
holistica da Seguranca dos SIC e, consequentemente,
da seguranca da informacdo da organizacdo a que
estes pertencem.
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Tecnologia

Contributo da Analise Forense Digital para a capacidade de Intelligence do Exército

Nuno Goes

Cap Tm (Eng)

“Os modernos
campos de batalha
necessitam cada
vez mais de
informagdo de
qualidade e em
tempo oportuno, ...
essenciais para o
desfecho das
operagdes e para a
correta tomada de
decisdo por parte
dos comandantes.”

Com a expansdo da Internet a escala global, a eliminagcdo das fronteiras gerou um
grande problema para as instituicGes no combate ao crime, uma vez que potenciou a
ocorréncia de crimes eletrénicos onde a vitima e o criminoso estdo em lugares
geograficamente distintos, extravasando as fronteiras de soberania de um pais,
configurando-se a grande maioria das ocorréncias como delitos internacionais.

Torna-se assim necessario e primordial para o sucesso da investigacdo e da missdo, a
troca de informacbes e provas eletrdnicas entre as agéncias de investigacdo. Por se
tratar de um fendmeno e uma necessidade muito recente, ainda ndo existem padrées
internacionais para o tratamento desse tipo de prova que obtenha consenso entre as
entidades a que cabe a investigacdo. Assim, o valor juridico de uma prova eletrdnica
recolhida e manipulada, sem padrdes pré-estabelecidos, pode ser contestada e
frequentemente inviabiliza a investigacdo devido a nulidade das provas apresentadas.

A ciéncia forense digital é um campo de pesquisa relativamente novo e em
desenvolvimento, principalmente pela necessidade das instituicbes atuarem no
combate ao crime informatico. Em Portugal, existem muito poucos investigadores
nesta drea, estando o grupo dos que a podem praticar, para angariar prova passivel de
utilizacdo em processo penal, habitualmente restrito aos investigadores da Sec¢do de
Investigacdo de Criminalidade Informatica e Tecnoldgica da Policia Judiciaria (SICIT-
PJ)=.

I** é considerada como ciéncia, sendo suportada com base

Hoje, a anadlise forense digita
numa metodologia, assente em observacGes, tese, investigacdo e testes com o Unico
objetivo de mostrar a ligagao entre os vestigios de um crime e aquele que os gerou.
Edmund Locard® , notdvel investigador forense francés do século XIX e diretor do
primeiro laboratério criminal, construido na cidade francesa de Lion, contribuiu para
esta ciéncia com uma frase que nunca deixa de estar atual: “todo o contacto deixa

vestigio”.

13 Conforme o constante do Art. 7.2 (Competéncia da Policia Judicidria em matéria de investigagdo criminal) da Lei n.
249/2008 que aprova a Lei da Organizagdo da Investigagdo Criminal

14 Analise forense digital é a aplicagdo de técnicas de investigagdo e analise para reunir e preservar as provas a partir
de um dispositivo de computagdo particular, de uma forma a poder ser apresentado em tribunal de direito. Tem como
objetivo a realizagdo de uma investigagdo estruturada, mantendo uma cadeia de prova documentada para descobrir
exatamente o que aconteceu num dispositivo de computagdo e quem foi o responsavel pela agdo ou evento. (Rouse,
2013)

15 A teoria de Locard exprime que "através do contacto entre dois itens, ird haver uma permuta. Basicamente a teoria
de Locard, ou o principio de Locard é aplicavel nas cenas do crime, no qual o interveniente (ou intervenientes) da cena
do crime entra em contacto com a prépria cena onde o crime foi executado, trazendo algo para a cena do crime. Cada
contacto deixa o seu rasto. Podem ser consultados mais dados em: http://pt.wikipedia.org/wiki/Teoria_de_Locard
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Evolugdo do risco em fungdo da ameaga ao longo do tempo

Segundo o Cédigo Civil Portugués®®, no disposto pelo
artigo 3882, “a prova pericial tem por fim a percecado
ou apreciacdo de factos por meio de peritos, quando
sejam necessarios conhecimentos especiais que 0s
julgadores ndao possuem, ou quando os factos,
relativos a pessoas, ndo devam ser objeto de
inspecdo judicial”. Segundo o que nos é
apresentado, depressa se percebe que, no ambito
do crime informatico ha a necessidade de recorrer a
peritos em ciéncia forense digital, devido a
especificidade da matéria e aos requisitos técnicos
necessarios. A salvaguarda da cadeia de custddia, a
integridade da prova, as técnicas de investigacdo
entre outros temas na ciéncia forense digital ainda
sdo assunto tabu para grande parte dos juristas,
membros do Ministério Publico, magistrados e para
a Instituicdo Militar. Assim, sabendo que uma prova
pericial eletrénica é passivel de fraude ou
manipulacdo se nao for tratada ou recolhida
segundo procedimentos e normas, facilmente se
entende que esta pode ser objeto de deturpagdo ou
invalidade juridica, quebrando os aspetos éticos,

16 Disponivel em:
http://www.homepagejuridica.net/attachments/article/784/C%C3%B3di
80%20Civil%200utubro%202012.pdf

técnicos e legais. Qualquer falha na cadeia de prova
compromete a utilizacdo da mesma em tribunal.

A evolugao da ameaca tecnoldgica

E indiscutivel que a tecnologia é parte integrante do
nosso dia-a-dia e que a Internet se tornou num
instrumento indispensavel, encurtando distdncias e
acelerando a comunicagdao. Contudo, este avango
trouxe também o crescimento dos atos ilicitos e
crimes de indole informatica como as fraudes, roubo
de passwords, violagdo dos direitos de autor, entre
muitos outros. A prdépria instituicdo militar, apoiada
cada vez mais em sistemas de informacao e meios
que potenciam a capacidade de comando e controlo
e a superioridade de informacdo®’ n3o fica a parte
desta ameaca, sendo varias as nagdes que ja criaram
forgcas especiais para atuar neste campo, e usando

17 Entende-se Superioridade de Informagdo como o grau de dominio no
ambito das informagdes que permitam a realizagdo de operagdes sem
oposigdo eficaz por parte do opositor (FAS , 2010) ou “a capacidade
para pesquisar, processar e difundir um fluxo ininterrupto de informagdo
enquanto se explora ou nega a capacidade do adversario para fazer o
mesmo” segundo o Concept for Future Joint Operations disponivel em
http://www.dtic.mil/jv2010/cfjoprnl.pdf
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para esse efeito técnicas e meios eletrdnicos para

combater os seus adversarios™.

Inicialmente, a ameaca era constituida por
elementos que se iniciavam na descoberta de
vulnerabilidades,  demonstrando um  grande
amadorismo e parcos recursos, apresentado uma
ameaga pequena que se traduzia num risco pouco
significativo para as organiza¢des. Com o passar dos
invasores foram

tempos, 0s ganhando

conhecimentos, dedicando tempo e recursos,
adquirindo tecnologia cada vez mais avancada,
aumentando a eficdcia e o impacto dos seus
ataques. As organizagbes comecam ja a sofrer
grandes perdas e percebem que tém que apostar na
seguranca dos seus ativos de informagdo aos seus
mais variados niveis, investindo muitos recursos e
tornando a seguranca como um dos seus ativos
vitais. Com o aumento da complexidade dos ataques
houve, também, um aumento da consciencializagao
para a seguranca da informacgdo, o que levou a que a
eficacia também diminuisse. A ilustracdo anterior
pretende mostrar a evolu¢do da ameaca, cada vez
mais complexa, e o aumento do risco dos ativos da

empresa ao longo do tempo.

‘_-_»

meio  informatico.  Consegue, através dos
procedimentos adequados, recolher provas
concretas como um ficheiro de imagem, uma

agenda, uma mensagem de correio eletronico, entre
outros, sejam eles de um individuo que cometa uma
ato ilicito ou de um membro duma for¢a opositora
que guarde nos seus dispositivos eletrénicos
informacdes de grande valor e utilidade para
aplicacdo tatica. Para tal, o técnico que queira
recolher as provas deve ter conhecimentos técnicos
profundos sobre os sistemas que vai abordar, bem
como conhecer as ferramentas adequadas para
efetuar a aquisicdo e a analise tendo a noc¢do global
das implicacdes de todas as acbes que vier a
executar no sistema. Deve executar a pericia sem
perturbar o sistema em andlise para ndo inviabilizar
dados.

integridade, a confidencialidade, autenticidade e o

a reconstrugdo dos Deve garantir a
nao repudio das provas levantadas durante a analise
para que possam, posteriormente, servir de prova
num processo judicial ou legitimar uma intervengao
militar.

Perante o cometimento de um ato ilicito, o lesado,
visando a atribuicdo de uma responsabilidade (civil,
criminal  ou

administrativa), a reparacdo ou

CIBERDEFESA = CNO+ (COMPUSEC)

Computer Computer Computer
Network Network Network
Aftack Defence

(CNA) (CND)

(CNE)

Exploitation ‘

- |

Information Security (INFOSEC)

Communications Computer
Security Security
(COMSEC) (COMPUSEC)

Componentes da Ciberdefesa

[adaptado. Cyber Defence Capability Framework Document (Ver.2 -28Feb11)]

A ciéncia forense digital visa suprir as necessidades
no que se refere a manipulagio de provas
eletrénicas. E uma ciéncia que estuda a aquisic3o,
preservagdo, recuperacdo e andlise de dados em

formato digital, armazenados em qualquer tipo de

18 Como é o caso dos Estados Unidos da América, Alemanha, Inglaterra,
Holanda, Noruega, China, etc.
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retribuicdo devido a um ato ilicito sofrido, pode
depender da manutengdo de uma linha condutora,
estabelecida entre a detecdo e a recolha de
informacdo pertinente (prova) e a sua apresentacdo
num procedimento legal adequado a obtengdo do

resultado pretendido no ambito de um processo
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judicial, num Tribunal Arbitral, ou ainda, num acordo
entre partes.
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Contributos da computagao forense

No ambito das Forcas Armadas, as suas
infraestruturas de informacdo sdo criticas e
requerem uma andlise e vigilancia em tempo real de
ciberataques ou tentativas de aquisicdo de
informacdo, sem ter que retirar as maquinas do
sistema em si nem desligar as mesmas para analise.
Assim, é quase certo que o sistema de informacgdo
serd o alvo principal do ataque e constituira por si sé
a fonte primaria de prova em conjunto com todos os
equipamentos que sustentam a conectividade do
sistema (ativos de rede como routers e switchs)
permitindo reconstruir a acao temporal do ataque
bem como o caminho percorrido, o modus operandi
e a informagdo extraida ou que se tentou extrair.
Permite também perceber como o sistema foi
corrompido, que meios foram utilizados para o
ciberataqgue e que vulnerabilidades foram
exploradas bem como perceber quais os objetivos
do atacante.

Esta avaliacdo é conseguida pela andlise forense de
dados digitais que desempenham um papel
fundamental no processo de tomada de decisdao dos
militares no moderno campo de batalha, com o
objetivo de perceber as intencdes e a maneira de
atuar do adversario, reduzindo continuamente a
quantidade de tempo que leva a observar e

A ALMENARA

responder as ac¢des do inimigo, de modo que a
capacidade de reacdo do adversario é ultrapassado
pelas nossas acoes militares.

A detecdo do ataque e a aquisicdo de prova em
tempo util permite identificar o alvo e ativar as
medidas de ciberdefesa®, legitimando um possivel
ataque com a utilizagdo da capacidade de Computer
Network Operations (CNO), desde que se cumpram
um conjunto de pressupostos, nomeadamente
quando estd em causa a integridade do proprio
Estado.

&
b
]
0
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Dadas as consideragGes acima expostas, poderemos
considerar a aplicagdo militar da computacao
forense como a exploragdo e aplicagdo de métodos
cientificamente

comprovados para recolher,

processar, interpretar e utilizar provas digitais para:

e Fornecer uma descricdo conclusiva de todas as
atividades do ciberataque com a finalidade de
tipificar a acdo sofrida e a sua reconstrucao temporal
bem como a restauracdo da informacdo e das
infraestruturas que a suportam?®’;

e Correlacionar, interpretar e prever as agoes
adversdrias e seu impacto sobre as operagles
militares planeadas;

e Contribui para o ciclo de producio de
informacao;

19 Entende-se por ciberdefesa as “agdes que combinam a garantia da
informagdo, defesa das redes de computadores (incluindo agbes de
resposta) e protegdo das infraestruturas criticas com recursos que
permitem prevenir, detetar e, finalmente, responder a capacidade do
adversario de negar ou manipular informagdes”. (Army, 2010)

20 Contribui diretamente para a capacidade de Disaster Recovery que
contempla mecanismos avangados para recuperagdo das operagBes e
servigos no caso ocorréncia de acidentes graves de seguran¢a ou
desastres que possam afetar a infraestrutura tecnolégica e os sistemas
de informagdo, e consequentemente a seguranga fisica e légica da toda
a informagdo armazenada, processada e em circulagdo na Rede.
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e Verificar os dados digitais de forma adequada e
conveniente, utilizando metodologias certificadas
para a legitimacdo de uma possivel acdo militar ou
de um processo de investigacdo criminal.

Toda a informagdo recolhida serd de extrema
importancia para o comandante na tomada de
decisdo para que este perceba que tipo de ataque
estd a sofrer, que alvos ou ativos criticos estdo em
causa e que tipo de agressor tem pela frente. Todas
estas varidveis tém que ser consideradas e podem
influenciar muito o tipo de resposta, que meios
serdo usados e, acima de tudo, qual o
enquadramento legal que pode, ou ndo, legitimar
uma agao.

7

Ao nivel das informacGes, é necessario perceber a
cadeia de acontecimentos e o modelo de progressao
do ciberataque para preparar a defesa mais
adequada e evitar acdes futuras. Esta aquisicao de
informagcdo permite proteger as redes de futuros

informacdo é demorada e requer grande quantidade
de recursos, ndo sé materiais como humanos. Os
suportes de informacdo tém cada vez mais
capacidade de armazenamento e a celeridade de
resposta exige que estejam a ser monitorizados em
tempo real.

A evolugdo constante dos métodos utilizados para
ataque, a proliferacdo de ferramentas gratis e a
possibilidade de “comprar” um ataque a terceiros
sao desafios que até hoje nao se concretizaram com
grande impacto mas que, a acontecer, podem criar
grandes perdas e, numa situagdo extrema, por em
causa a soberania de um Estado.

Normalmente, a computagdo forense é mais
utilizada em andlise de factos ja ocorridos, em que é
analisada a informacdo deixada como prova para
uma acao posterior. No ambito militar exige-se a
andlise dos dados em tempo real nos sistemas de
informacgdo para que possa ser desencadeada uma

Orientacdo do

Esforgo de Pesquisa

Disseminacgao

Pesquisa

Processamento|

Ciclo da produgédo da informagdo

[adaptado. do PDE 2-00 Informagdes, Contra-Informacgdo e Seguranca)]

ataques e o proprio desenvolvimento de aplicagdes
e ferramentas®’. Contudo, a andlise deste tipo de

21 Conforme requisito levantado pela Unido Europeia a Europol e ENISA
no Cybersecurity Strategy of the European Union: An Open, Safe and
Secure Cyberspace (pag. 14) (Consultado em:
http://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf
em 28/08/2013)
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acdo de resposta em tempo oportuno. Tendo em
conta esta exigéncia, ha a necessidade de mudar o
paradigma do desenvolvimento de ferramentas
forenses para a sua adaptacdo voltada a perspetiva
das operagbes militares. Deve ter em conta a sua
informacao,

capacidade de aquisicdio de

principalmente na visualizacdao de informacao digital
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em tempo real, preservando a sua integridade,
correlacao de eventos multiplataforma, classificagao
da informacdo obtida e a restricdo do acesso a
mesma. Deve garantir a protecao dos dados bem
como a capacidade de aquisicdo, copia digital,
extracdo e andlise da informacdo e a apresentagdo
de relatdrios em tempo Util as operagdes.

A anadlise forense digital no campo de batalha

Hoje em dia ja existem solugdes portateis para
aquisicdo e analise de materiais a suportes de
informacao encontrados no terreno,
independentemente do tipo de equipamento que
contenha os dados®’. As empresas tém em conta a
necessidade da grande capacidade de
armazenamento, a portabilidade, a robustez e a
grande capacidade de processamento necessarias
para efetuar a aquisicdo da imagem do dispositivo e
efetuar uma primeira analise no local aos dados nele
contido por imperativo da prépria missdo, bem
como a capacidade de transporte pelo militar. Aqui,
privilegia-se o tempo de acesso a informacdo e o
cumprimento dos requisitos legais de preservacao
da prova. Normalmente estas solugdes vém munidas
de um grande conjunto de interfaces, um
computador robusto e todo o software necessario
para efetuar a aquisicdo e andlise dos dados
recolhidos.

e @ e v
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Colaboracao entre entidades

Tendo em conta o interesse da superioridade de
informacdo e a perspetiva da defesa da soberania
nacional ha a necessidade de trocar informacéo e
conhecimentos aos nivel dos procedimentos
forenses digitais para normalizacdo, apresentacdo da
prova com valor juridico e correlagdo de casos entre

22 Um dos exemplos disponibilizado pela DELL é o SPEKTOR
http://www.dell.com/learn/us/en/04/public~solutions~slg~en/documen
ts~spektor-competitive-comparison.pdf consultado em 28/08/13
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os servicos de informacdes, os CERT’s*, os 6rgdos de
investigacdo criminal e a instituicdo militar.

A diversidade de conhecimentos e técnicas utilizadas
podem potenciar a capacidade de aquisicdo de
informacdo e o Site Exploitation®. Nos teatros de
operacdes modernos a necessidade de ser capaz de
recolher dados de todas as fontes utilizaveis tornou-
se critica. Na aquisicdo de informacdes de alvos
encontrados, os operacionais e agentes por todo o
mundo tém a necessidade de aprender novas
capacidades que permitam a recolha de
Intelligence” de muitas atividades nos varios
ambitos de investigacdo e que podem estar

relacionadas.

Essas atividades incluem, entre outras, a capacidade
de explorar e compreender®®:

¢ Documentos de pessoal (DOCEX);

e Exploragio de Comunica¢des Fixas / Moveis
(Cellex);

e Exploragdo de meios eletronicos (MEDEX);
e Materiais (Biometria).

A participagdo e a estreita colaboracdo entre
entidades potenciam a capacidade de aquisicao de

23 Abreviatura de Computer Emergency Readiness Team - que tem
como missdo contribuir para o esforco de ciberseguranga nacional
nomeadamente no tratamento e coordenagdo da resposta a incidentes,
na produgdo de alertas e recomendagdes de seguranga e na promogdo
de uma cultura de seguranga colaborando numa rede der CERT’s
mundial. O portugués pode ser consultado em www.cert.pt.

24 Conjunto de atividades relacionadas dentro de um local sensivel que
explorem os documentos pessoais, dados eletrénicos e material
capturado no local, que permitam neutralizar qualquer ameaga que o
site/local revele através da andlise dos dados ai encontrados (Joint
Publication 3-31, 2010)

25 Intelligence ou informagdes (no ambito militar) resulta de uma
disciplina militar que explora uma série de recolhas e andlises de
abordagens a noticias e produzir informagdes para fornecer orientagdo e
diregdo aos comandantes para apoio as suas decisdes. E conseguido
através de uma avaliagdo dos dados disponiveis a partir de uma ampla
variedade de fontes, voltada para os requisitos da missdo dos
comandantes ou responder a perguntas especificas, como parte da
atividade de planeamento operacional. As areas de estudo podem incluir
o0 ambiente operacional, as forgas hostis, amigas e neutras, a populagdo
civil na drea de operagBes, e outras areas mais amplas de interesse.
(Military Dictionary, 2008)

26 Segundo a Total Forensic Solutions em  http://tf-
solution.com/capabilities/sensitive-site-exploitation/, consultado em
28/08/13
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informacgdes, contribuindo de forma crucial para a
capacidade de Intelligence. Estas atividades sao
realizadas em todos os niveis, do nivel tatico ao
estratégico, em tempo de paz, no periodo de
transicdo para a guerra, e durante a propria guerra.
Sdo componentes esséncias no desenvolvimento da
Computer Network Explotation (CNE)?’ e caracteriza-
se pelas agGes de aquisicdo de informacdo através
de redes informaticas que exploram os dados
recolhidos a partir de sistemas de informacdo e
redes do alvo ou inimigo. As CNE sdo usadas
principalmente dentro das organiza¢des militares. E
um tipo de operacdo de ciberseguranca, constituida
por técnicas e processos que utilizam computadores
ou redes de computadores para penetrar sistemas e
redes alvo. Faz parte das Computer Network
Operations (CNO)*® e utiliza uma série de técnicas
para a exploragdo, contribuindo para o ataque e
defesa contra as entidades opositoras ou
utilizadores mal-intencionados. A maioria dos
governos mantém uma capacidade de produgdo de
informacdes militares para recolha e andlise de
informacgdes por unidades especializadas para todas
as armas e servigos. Estas capacidades irdo interagir
com as capacidades dos servicos de informacdes
civis para informar e potenciar a capacidade de
tomar decisdes em todo o espectro de atividades
nos campos politico e militar.

Contributo da Anadlise Forense Digital para a
capacidade de Ciberdefesa

A analise forense digital, conjugada com um modelo
de gestdo para a Ciberseguranca®, fornece uma

27 Computer Network Explotation (CNE) é uma técnica através da qual
as redes de computadores sdo usados para infiltrar redes de
computadores-alvo para extrair e recolher dados para as informagdes.
Permite a exploragdo dos computadores individuais e redes de
computadores de uma organizagdo ou pais externo, a fim de recolher
todos os dados sensiveis ou confidenciais, que normalmente sdo
ocultados e protegidos do publico em geral. (AJP-3.10, 2009)

28 Computer Network Operations sdo a¢des deliberadas tomadas para
alavancar e otimizar essas redes para melhorar potenciar o esforco
humano ou de uma organizagdo ou, no dominio da guerra, para ganhar
superioridade de informagdo e negar o inimigo as vantagens que esta
capacidade permite. (adap. de
http://en.wikipedia.org/wiki/Computer_network_operations)

29 Entende-se Ciberseguranga como o conjunto de ferramentas,
politicas, conceitos de seguranca, garantias de seguranga, diretrizes,
abordagens de gestdo de risco, agdes de formagdo, melhores praticas,
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abordagem ldgica e compartimentada para avaliar o
risco. Os procedimentos de garantia de tecnologia
foram desenvolvidos como um dos principais
componentes da andlise forense digital e da
metodologia de andlise de seguranca cibernética
para fornecer a estrutura para o processo de
avaliac¢do de risco.

A execucdo e aplicacdo do modelo de gestdo de
seguranca é realizada normalmente por um grupo
multidisciplinar de profissionais de seguranca
tecnolégica. O conjunto de relatdérios de
comunicacdo de comando comeca a partir do
auditor no terreno ou examinador, que apresenta os
resultados ao escaldo superior. Atua em varios
dominios mas destaca-se nos dominios criminal, de
informagdes, contra-informagdes, contra-terrorismo
e de fraudes.

Conclusoes

A andlise forense digital apresenta-se como uma
ferramenta essencial para a capacidade de
Intelligence no dominio militar e civil, dando
importantes contributos para o desenvolvimento das
vdrias atividades desenvolvidas nos diversos ambitos
e produzindo informagdes que se podem considerar
essenciais para o cumprimento das mais variadas
missdes. Requer elevados conhecimentos técnicos e
meios tecnoldgicos para conseguir os seus objetivos.
Os modernos campos de batalha necessitam cada
vez mais de informacdo de qualidade e em tempo
oportuno, fazendo com que a sua aquisicdo e
correlacdo com informagdes ja existentes sejam
essenciais para o desfecho das operac¢des e para a
correta tomada de decisdo por parte dos
comandantes. E uma disciplina em franco
desenvolvimento e uma ferramenta cada vez mais
importante nas operac¢des militares do futuro e que
merece a devida importancia por parte dos orgaos
decisores.

seguranga e tecnologias que podem ser utilizadas para proteger o
ambiente cibernético, a organizacdo e os ativos dos utilizadores. Estes
incluem dispositivos de computagdo ligados a rede, pessoal,
infraestrutura, aplicagdes, servigos, sistemas de telecomunicagdes, bem
como a totalidade das informagbes transmitida e/ou armazenadas no
ambiente cibernético. (ITU, 2010)
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ARTIGO DE OPINIAO

Enquadramento Estratégico e Fundamentos para o desenvolvimento da Capacidade
Nacional de Ciberdefesa

Reimao Teixeira

Maj Tm

“..0 mundo
acordou para uma
nova realidade e
para a imperiosa
necessidade de
implementar
politicas de defesa
e o levantamento
de capacidades de
ataque num quinto
dominio
operacional do
campo de batalha,
o ciberespago”

O blogueio ao normal funcionamento do governo e das instituicdes financeiras da
Estonia em 2007 e da Gedrgia em 2008 bem como os atrasos causados pelo virus
informatico “Stuxnet” no programa nuclear iraniano no mesmo ano, como que
“acordaram” o mundo para uma nova realidade e para a imperiosa necessidade de
implementar politicas de defesa e o levantamento de capacidades de ataque num
quinto dominio operacional do campo de batalha, o ciberespaco. As consequéncias
destes ataques (os prejuizos financeiros, a desarticulacgdo no funcionamento e
consequente ameaga as soberanias dos paises visados) aceleraram a
criacdo/implementacdo de politicas, estratégias e estruturas que no geral implicaram
um reforco dos meios e do pessoal necessario para as atingir.

Os Estados Unidos, pais de referéncia sempre que analisamos tecnologia e a sua
evolugdo, criaram em 2009 um Ciber Comando, enviando um claro sinal quanto ao
elevado grau de importancia dado ao assunto e desde a sua criagcdo ja quintuplicaram
o seu efectivo. Em Maio de 2011 aprovaram a “International Strategy for Cyberspace”
(US Government, 2011) e o seu Departamento de Defesa publicou em Julho do mesmo
ano a “Strategy for Operating in Cyberspace” (US Department of Defense, 2011).

Em 2010, na cimeira de Lisboa, a Organizacdo do Tratado do Atlantico Norte (OTAN)
aprovou o novo conceito estratégico (NATO, 2010), em que é considerado como
prioritario o levantamento de uma capacidade de ciberdefesa. Em Junho de 2011 é
aprovado o “NATO Policy on Cyber Defense” (NATO, 2011).

A Unido Europeia (UE), como resposta ao problema identificado, aprovou em Fevereiro
de 2013 dois documentos: “Cybersecurity Strategy of the European Union: An Open,
Safe and Secure Cyberspace” (CE, 2013) e “Proposal for a Directive of the European
Parliament and of the Council concerning measures to ensure a high common level of
network and information security across the Union” (CE, 2013).
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Portugal por seu turno aprovou um novo Conceito
Estratégico de Defesa Nacional (Governo Portugués,
2013), onde podemos constatar que o
ciberterrorismo e a cibercriminalidade sdo
identificados como um dos riscos e ameagas ao
ambiente de seguranca global e nacional e nos
apresenta como forma de reposta aos mesmos o
desenvolvimento  das capacidades  militares
necessdrias a mitigacdo das consequéncias de

ataques cibernéticos.

No mesmo diploma, é identificada a necessidade de
avaliacdo das vulnerabilidades dos sistemas de
informacao e das multiplas infraestruturas e servigos
vitais neles apoiados, sendo para tal definidas as
seguintes linhas de agdo prioritarias:

e Garantir a protecdao das infraestruturas
de informacdo criticas, através da criacdo
de um Sistema de Proteccdo da Infra-
estrutura de Informacdo Nacional (SPIIN);

e Definir uma Estratégia Nacional de
Ciberseguranca;

e Montar a estrutura responsavel pela
Ciberseguranca, através da criacdo dos
6rgdos técnicos necessarios;

e Sensibilizar os operadores publicos e
privados para a natureza critica da
seguranca informatica;

e Criar a capacidade de Ciberdefesa
Nacional.

A implementacdo das orienta¢Ges fundamentais da
Politica de Defesa Nacional, materializadas no novo
Conceito Estratégico de Defesa Nacional, concretiza
uma reforma estrutural da Defesa Nacional e das
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Forcas Armadas. Esta reforma estrutural, esta
vertida na Diretiva “Defesa 2020” (Ministério da
Defesa Nacional, 2013), que tem como objectivo
principal uma melhor utilizacdo dos recursos
existentes reconhecendo e atribuindo um elevado
grau de prioridade ao levantamento de uma
capacidade nacional de Ciberdefesa.

Num mundo cada vez mais dependente da ligagdo a
rede e hiperconectado, em que tudo fica “a distancia
de um clique”, numa altura em que os riscos de
ataques cibernéticos em grande escala sdo cada vez
maiores e em que as expressdes “ciberguerra” e
“ciber 9/11” s3o usadas com cada vez maior
frequéncia, a area ciber é, e serd sem duvida, a area
de conhecimento com maior possibilidade de
crescimento. A tarefa que se apresenta é
essencialmente a de conseguir assegurar a
identificacdo e mitigacdo das vulnerabilidades e
ameagas em modo continuo, de criar e manter um
processo colaborativo para partilha de informacao
de forma a facilitar a transmissdo de conhecimentos
e facilitar a aprendizagem dos que connosco
asseguram a Defesa Nacional.

O processo de desenvolvimento da capacidade de
Ciberdefesa deve atender ao facto de as capacidades
ndo serem criadas “por decreto”, a existéncia de
uma estratégia/politica/estrutura de ciberdefesa por
si s6 nao significa que a passemos a ter, mantendo
assim uma visdo o mais realista e coerente possivel.
As necessidades de formacdo serdo muitas e o
levantamento dessa capacidade na sua plenitude
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demorara o seu tempo e implicara alteracbes nos

conteudos a ministrar em todos os niveis de
formacgdo por forma a garantir a sua edificacdo e
continuidade. A eventual vinda da Escola de
ComunicacgOes e Sistemas de Informacdo da OTAN,
atualmente residente em Latina-Itdlia, tem de ser
encarada como um importante desafio, de enorme
responsabilidade, para que Portugal se constitua
como polo de conhecimento e referéncia na area.

Por ultimo importa realcar que na “Directiva 2020”
apresenta-se como medida central: “racionalizar a
despesa militar, nomeadamente através da melhor
articulagGo entre os ramos das For¢as Armadas e
uma maior eficiéncia na utilizagdo de recursos” o
que conjugado com a adaptacdo da estrutura do
EMGFA para: "Criar um Unico servigo que coordene
as comunicagdes e os sistemas de informagdo, em
articulagdo com os ramos, procurando-se a sua
centralizagéo num unico polo e a implementagdo de
uma plataforma transversal de apoio a decisdo,
designadamente no que diz respeito as fun¢des de
comando, controlo e dire¢do (NATO, 2011). O Centro
de Ciberdefesa a criar deverad estar localizado junto
deste servigo”.

Os desafios sdo grandes, a Arma de Transmissdes e o
Exército tém demonstrado capacidade realizadora,
facto que constitui um elemento fundamental para o
sucesso num futuro que... Comega agora.
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Tecnologia

The National Cybersecurity Workforce Framework - USA / EUA

i

Costa Silva

Cap Tm (Eng)

“Foi identificado
que a capacidade
de preparar,
educar, recrutar,
treinar,
desenvolver e
manter
trabalhadores
altamente
especializados em
cibersegurancga,
seria vital a
salvaguarda da sua
informagdo, ...

Desde sempre os Estados Unidos da América (EUA) tém sido um alvo privilegiado da
espionagem industrial e militar d

e outros paises. Estas agdes aumentaram exponencialmente com a evolugdo da
Internet e devido ao facto de vivermos cada vez mais numa sociedade ligada em rede.
Tendo por base este cenario foi decidida a criagdo de um Cibercomando, o que veio
trazer uma nova dimens3do as operagbes militares, garantindo a capacidade dos EUA
efetuarem OperacGes Centradas em Rede (Computer Network Operations — CNO) a
escala global.

Apesar deste facto os EUA véem-se impotentes para deter os ataques de que sdo alvo
diariamente, tendo constatado que a seguranca de um pais é feita por todos,
garantindo nomeadamente a protecdo das Infraestruturas Criticas, entidades
empregadoras, universidades e todos os cidaddos de uma forma geral.

Assim foi feito um esfor¢co para melhor compreender o problema e rapidamente se
concluiu que existiam diversos problemas estruturais que deveriam ser resolvidos para
que o pais alcangasse a superioridade da informacao.

Foi identificado que a capacidade de preparar, educar, recrutar, treinar, desenvolver e
manter trabalhadores altamente especializados em ciberseguranga, seria vital a
salvaguarda da sua informagdo, prosperidade nacionais e a defesa das suas
infraestruturas criticas.

Numa tentativa de perceber o motivo das vulnerabilidades existentes e a melhor
forma de as colmatar, cedo se percebeu que existiam iniUmeros conceitos com
defini¢Ges divergentes, bem como pouca consisténcia na forma como o trabalho nas
areas de ciberseguranca é definido e descrito.

O facto de ndo existir uma linguagem comum para descrever e compreender o
trabalho relacionado com ciberseguranca dificulta o estabelecimento de padrdes de
capacidades, identificacdo de competéncias e garantia de que é ministrada a formacgao
adequada aos profissionais. O facto de nao existirem padrdes bem definidos tem, de
igual modo, levantado inumeras dificuldades na resposta a incidentes e na tomada de
medidas adequadas para fazer face ao riscos emergentes, ameagas, vulnerabilidades e
a complexidade tecnoldgica que requer uma rapida aquisicio de conhecimentos e
competéncias.

Assim, foi entendido ser necessario estabelecer um léxico e taxonomia comuns,
elaboracdo e validacdo de job description, elaboracado de diversos outros standards e
levantamento de requisitos.

52 | AALMENARA N2 5 - 2013



OPERATE

AND

MAINTAIN

SECUIRELY
PROVISION

ANALYZE

PROTECT
AND
DEFEND

INVESTIGATE

COLLECT

AND

ORPERATE

Em 2010 o presidente Barack Obama estabeleceu a
National Initiative for Cybersecurity Education
(NICE), uma iniciativa nacional coordenada e com
objetivo de aumentar a consciencializacdo para a
seguranca, a educacdo, o treino, e desenvolvimento
profissional em seguranca da informacao.

Na sequéncia desta iniciativa, o National Institute of
Standards and Technology (NIST) recebeu a tarefa de
identificar uma framework para todos os
trabalhadores ligados a ciberseguranca, que fosse
adaptavel as necessidades das diversas instituicdes

nacionais americanas (“The National Cybersecurity
Workforce Framework”).

A Framework

O objetivo da framework, que se encontra ainda em
draft final, é o de procurar desenvolver um melhor
entendimento das fun¢des dos elementos que
trabalham em ciberseguranca, de forma a dotar
estes elementos com a formagdo e pericia
necessdrias ao desempenho das suas fungdes.

A framework identifica sete categorias de topo, que
incluem mais de trinta dreas de especializagdao no
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total. As categorias da “National Cybersecurity

Workforce Framework” podem ser observadas na
figura anterior (fonte: www.nist.gov).

FRAMEWORK

WORKFORCE

CYBERSECURITY

NATIONAL INITIATIVE FOR
CYBERSECURITY EDUCATION

As sete categorias da framework sao:

eSecurely Provision (Planeamento / Provisio de
Seguranca) — Area de especializagdo responsavel por
conceptualizar, projetar, e ®construir sistemas de
Information Technology (IT) seguros. Esta categoria
inclui ainda a Information Assurance (IA),
desenvolvimento de aplica¢gGes seguindo normas de
seguranga e boas praticas, entre outras;

eOperate and Maintain (Operar e Manter) — Area
de especializacdo responsavel por fornecer apoio,
administracdo e a necessaria manutencgao, de forma
a garantir um desempenho e seguranca efetivo e
eficaz nos sistemas de IT. Esta categoria inclui ainda
a Gestdo do Conhecimento e a manuten¢do dos
equipamentos de seguranca e das redes;

eProtect and Defend (Proteger e Defender) — Area
de especializacdo responsavel pela identificacdo,
anadlise e mitigacdo de ameagas aos sistemas ou
redes, e resposta a incidentes informaticos
(Computer Incident Response Capability - CIRC).

Estas especialidades trabalham em estreita

30 . . .
Responsdvel por alguns aspetos do desenvolvimento de sistemas.
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cooperacdao com os fabricantes de solucbes de
seguranga;

eInvestigate (Investigacdo) — Esta categoria engloba
a area de especializacdo responsavel pela
investigacdo de eventos de seguranca ou crimes que
utilizem ou ocorram em redes ou sistemas de IT,
bem como a recolha de prova digital e andlise
forense;

eCollect and Operate (Recolha e Opera¢do) — Area
de especializacdo responsavel pela negacdo,
conducdo de operagbes de dececdo e recolha de
informacdo cibernética que possa ser utilizada pelos
servicos de informacdes;

eAnalyze (Andlise) — Esta categoria engloba a darea
de especializacdo responsavel pela revisao e
avaliagdo de informacdo recebida referente a
ciberseguranca, de forma a determinar a sua
utilidade para os servicos de informacdes;

eOversight and Development (Supervisdo e
Desenvolvimento) — Engloba a d4rea de
especializacdo que fornece liderancga, gestdo, direcdo
e/ou desenvolvimento e aconselhamento juridico,
que permite que os individuos e organizagGes
possam efetivamente realizar o seu trabalho de
ciberseguranca. Esta categoria é ainda responsavel
pela criacdo e manutencdo de politicas de seguranca
e pela supervisdo e coordenag¢do das categorias

anteriormente referidas.

A framework, disponivel no portal do NIST em
www.nist.gov, fornece ainda um conjunto de
tarefas, fun¢des, conhecimento e competéncias para
cada uma das dreas de especialidade de cinco das
categorias referidas. Ficam de fora as areas mais
ligadas as informacgbes, por serem matéria mais
sensivel.

E ainda considerado fundamental que se utilizem as
definicdes e designacdes referidas na framework,
apesar de esta ser flexivel e ter sido desenvolvida
para ser adaptada as estruturas das diversas
organizagdes. O objetivo é que se descreva as



tarefas, requisitos e competéncias utilizando um
[éxico comum.

A framework da ainda indicagGes de que apds a
conclusdo do processo de normalizagdo, as
organizacdes dever-se-do empenhar em quatro

grandes dareas fundamentais a ciberseguranca
nacional:

*Recolha e analise de dados: Recolha de informacdo
junto dos elementos que dao formagcdao ou
trabalham em ciberseguranca, de forma a
compreender as capacidades, necessidades e
vulnerabilidades;

*Recrutamento e Treino: Incentivar a contratagao e

permanéncia de profissionais altamente
competentes e com elevada capacidade de

adaptacdo;

eEducar, Treinar e Desenvolver: Aumentar o
numero de trabalhadores ligados a ciberseguranga,
bem como a sua formacgao e experiéncia. A educagao
em Seguranca da Informacdo e ciberdefesa deve ser
alargada a todos;

eCompromisso: Educar e motivar os elementos que
desempenhem fungdes de ciberseguranca, bem
como todos os restantes trabalhadores (e
populagdo) de forma a criar uma cultura de
seguranc¢a nacional que permita reforcar a defesas
dos sistemas de informacdo nacionais.

g ﬁSE{:uﬂty is Ever].rﬂne s
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Conclusoes

A framework apresentada é um excelente exemplo
do que é necessario fazer a nivel nacional, no ambito
militar e civil, ao nivel de competéncias e das tarefas
num contexto integrado de ciberseguranca.

Como seria de esperar, alguns pontos da framework
ja sdo utilizados pelo Exército Portugués que foi, a
nivel nacional, uma das primeiras Instituicdes a dar o
exemplo, com a criacdo de um Nucleo e Mddulo
Tatico de CIRC.

Dada a crescente importdncia da Seguranca da
Informacgdo para a nossa sociedade, seria importante
que fosse criado rapidamente um Centro Nacional
de Cibersegurangca e que todas as organizagles
nacionais trabalhassem cooperativamente. S6 desta
forma é possivel dar uma resposta eficaz e
necessdria para fazer face a ameacgas globais cada
vez mais organizadas.
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Historia

Comunicac¢oes HF Com Antenas NVIS

Rodrigo Leitdo

TCor Tm (Eng) Ref

“O HF é ainda o
meio que garante a
sobrevivéncia das
comunicagdes em
situagcdes em que
os outros meios
foram desativados
ou bloqueados ...

A primeira questdo técnica com que me confrontei durante a comissdo no
Agrupamento de Transmissdes de Angola (ATMA), de 1969 a 1973, foi a dificuldade em
estabelecer ligacdes radio em HF entre o Comando das unidades e os seus grupos
operacionais.

Ou seja, cobrir distancias de 0 a 200 Km sem qualquer zona de siléncio (skip zone) e em
todas as dire¢des (omnidirecional). O equipamento radio era o Racal TR-28 (com 25W
pep) que utilizava trés tipos de antenas, conforme o tipo de instalacdo: vertical (whip),
filar do tipo longwire e o dipolo G5RV. Apds vdérias tentativas frustradas encontrei
finalmente a solugdo no “Radio Amateur’s Handbook” (RAH). A sigla G5RV é o
indicativo do radio amador que a desenvolveu e que se baseia no principio que a
radiacdo dum dipolo colocado a uma altura abaixo de 1/8 do comprimento de onda
tem um diagrama omnidirecional em que maxima radiacdo é vertical com incidéncia a
90 graus (Fig.1), e que sendo alimentado por uma linha ndo balanceada, mas ndo
coaxial, ha uma parte da radiacdo que é equivalente a uma antena vertical.

fig.1b - Antena Dipolo fig.1c - Antena NVIS

Numa das primeiras desloca¢Ges ao Norte de Angola, uma zona muito arborizada, tive
contacto com o Comandante de um Pelotdo de Cacadores, que me disse ndo ter
qualquer dificuldade nas ligacdes com os seus grupos operacionais e/ou com o Posto
de Comando. Utilizava a antena de fio que colocava estendida sobre o solo e a ligagdo
era sempre de boa qualidade sem zonas de siléncio (skip zone). Ora isto significava que
a antena de fio sobre o solo se comportava como uma antena NVIS.

Fiz entdo varios testes experimentais com muito bons resultados com antenas em
modo de propagacao NVIS (“Near Vertical Incidence Skywave") calculadas com base
nas formulas do “RAH”. Foram entdo produzidas pela CRM /ATmA antenas G5RV para
instalagGes fixas e otimizadas para a gama de frequéncias atribuidas as unidades a que
foram distribuidas tendo o problema ficado resolvido.
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Alguns anos mais tarde |i um artigo na revista
SIGNAL escrito por um Coronel de Transmissdes do
Exército dos EUA que relatava situagdes
semelhantes ocorridas no Vietname e que também
tinham sido solucionadas com as antenas NVIS. Um
dos casos descritos de antena com radiacdo NVIS era
a antena vertical da viatura colocada paralela ao
solo. Para tal mandou instalar na base da antena das
viaturas um adaptador para esse fim, conforme

WHIP-TILT

ADAPTER ‘7

< INSULATOR
L¢— WHIP BASE

- o= \ WHIP MOUNT
.{/.EHJC‘;LE PLATFORM
U\

figura seguinte.

O que é a propagacao ionosférica por NVIS?

E uma propagacdo em que a maior intensidade do
campo elétrico radiado é na direcdo vertical.

O modo de propagacdo rdadio NVIS permite
estabelecer comunica¢des radioelétricas, via
ionosfera, para lugares situados por detrdas de
obstaculos naturais ou artificiais, num raio superior a
400Km. Consegue-se eliminar as zonas de sombra
(skip zone) ao selecionar uma frequéncia apropriada
(situada abaixo da frequéncia critica de reflexdo) que
impde a antena dipolo ou monopolo um elevado
angulo de elevagdo entre 902 a 502 (efeito de
“chapéu de chuva” ou “repuxo”)*’.

3 Existem uma grande diversidade de antenas com que se pode obter
uma propagagdo NVIS, sendo as mais utilizadas a Dipolo, o V invertido, a
antena filar (longwire) e a antena de Loop. O diagrama de radiagdo

—
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A reflexdo ionosférica por efeito de NVIS ndo ocorre
em qualquer frequéncia. S6 se obtém com sucesso o
efeito NVIS sabendo selecionar, ou descobrir (por
tentativas), uma frequéncia que seja refletida pela
ionosfera quando o angulo de radiagdo é proximo da
vertical. Estas frequéncias estdo normalmente na
gama de 2 a 10MHz.

A solucdo esta em selecionar uma frequéncia que,
naquele momento, esteja abaixo da frequéncia
critica de reflexdao (a frequéncia mais alta refletida
pela camada F com um angulo de incidéncia de 90
graus) mas ndo abaixo da frequéncia critica das
camadas D e/ou E, para que estas hdo provoquem
bloqueios. Atualmente a selecdo da frequéncia esta
simplificada pois existem na internet sites
(http://nvis-tuga.blogspot.com) que dado informagao

para cada local do Planeta e a qualquer hora da faixa
de frequéncias entre a critica das camadas D e E, e a
critica da camada F.

As antenas que no inicio mencionei sdo todas da
classe das “Antenas de Campo Elétrico” (dipolos e
monopolos), mas existe outra classe de antenas: as
Antenas Magnéticas ou “LOOP ANTENNA” (Antena
em Espiral). A primeira antena na historia da Fisica, e
da técnica radio, foi a antena magnética que
permitiu a HERTZ detetar que as faiscas eram
transmitidas pelo espaco para uma pequena espiral
a alguns centimetros de distancia.

Esta antena, apesar de criar um diagrama de
radiacdo idéntico ao de uma Antena de Campo
Elétrico, tem “linhas de for¢ca” que comegam por ser
magnéticas e nao elétricas.

A antena pode ter varias formas fisicas: Quadrada,
Losango, Triangular e Circular (Espiral) sendo o
diagrama de radiacdo dependente da posicao:

e Na posicdo horizontal a antena é
omnidirecional e semelhante a antena

destas antenas depende do efeito refletor da superficie terrestre de
forma semelhante ao efeito da pardbola duma antena de micro-ondas.
Qualquer antena de polarizagdo elétrica horizontal (p.ex. o Dipolo)
colocada a uma altura em relagéo ao solo inferior a 1/8 do comprimento
de onda da frequéncia de trabalho tem um diagrama de radiagdo tipo
NVIS.
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vertical e diferente do dipolo que é
bidirecional;

e Na posicdo vertical o diagrama de
radiacdo é semelhante ao dipolo que
também depende da altura em relagdo
ao solo. Isto é, a uma altura abaixo 0,25 a
0,1 do comprimento de onda comporta-
se como uma

antena NVIS.

Considerando a banda
dos 2 a 10 MHz o
didmetro de uma antena
circular poderd ter 80cm
mas com 150cm ja tem
uma eficiéncia e um
ganho superior ao dipolo.
Com estas dimensdes é
simples montar a antena
em edificios ou em
espacos (parques,
arruamentos, etc.) de
maneira semelhante a
montagem de antenas de televisdo, conforme
exemplos.

Estes tipos de antenas sdo ressonantes, e como tal
necessitam de funcionarem em conjunto com uma
unidade de sintonia de antena, mas tém a vantagem
de se comportarem como um filtro seletivo
reduzindo os efeitos de saturacdo e de produtos de
intermodulacdo provocados por canais adjacentes.
Uma outra vantagem
da antena magnética
resulta da
insensibilidade a
campos elétricos, como
por exemplo 0s
existentes em centros
urbanos, provocados
pelas instalagdes
elétricas ou cabos de
energia.
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Para qué o emprego das faixas de HF nos nossos
dias?

Apesar das novas técnicas de transmissao radio o HF
ainda é atualmente um meio de comunicagdo de
grande importancia em situagGes operacionais como
aconteceu em Angola e Mogcambique nas operagdes
de paz UNAVEM e ONUMOZ, ou em outros teatros
de operagbes onde existem forcas nacionais
destacadas (FND), isto &,
vastas areas com
intervengdes operacionais
muito dispersas. Também
nos casos em que &
complicado o recurso ao
VHF por implicar a utilizacdo
de muitos repetidores ou
por ndo ser possivel a sua
montagem para conseguir
fazer a cobertura do TO.
Estdo nesta situacdo, por
exemplo, nos Acgores na
ligacdo entre as ilhas, na
Madeira e Tras-os-Montes resultado do terreno
muito acidentado com muitas zonas de sombra para
o VHF. As bandas HF tém sido proteladas, em
consequéncia da aparente complexidade em operar
e estruturar as redes e quando confrontadas com as
novas técnicas de transmissdo no VHF, UHF, SHF,
mas sao atualmente excelentes meios de
comunica¢des de voz e dados, resultado duma
significativa evolucdo tecnoldgica nos ultimos 15 a
20 anos nomeadamente na:

e selecdo automatica da frequéncia 6tima
(ALE);

e transmissdo de dados a velocidades 100
vezes, ou mais, superior as dos anos 70;

e correcdo automatica dos dados;
e transmissdo em TCP/IP;
* sintonia automatica da antena;

e COMSEC integrado;



e transmissdo de dados a partir dum PC de
mao (em vez dum teleimpressor);

¢ utilizagdo de sintetizadores de frequéncia
(em vez de cristais);

e processamento digital dos sinais (sinal
com melhor qualidade na transmissdo).

Conclusao

Atualmente, instalar e operar um posto radio na
faixa de HF por uma sec¢do de transmissdes é
relativamente simples, mas ndo dispensa um treino
continuado nas mais  diversas  situacdOes

operacionais.

O equipamento em uso no Exército para
comunica¢ées em HF em instalacdo manpack é o
PRC 525 que tem integrado todos os moddulos
necessarios para transmissao de voz e dados
incluindo o COMSEC e o ALE. Com 20W é possivel
fazer a cobertura de todo o territério continental em
HF, e associado ao amplificador de 150W, em
instalagdes transportdveis ou fixas, a area de
cobertura estende-se as regides auténomas e a todo
0 espago europeu

O HF é ainda o meio que garante a sobrevivéncia das
comunicagdes em situacdes em que 0s outros meios
foram desativados ou bloqueados (calamidades,
catastrofe, etc.), e, comparativamente com as
comunicagdes via satélite, sdo mais econdmicas para
estabelecer o rear link da FND com o Comando
Operacional sedeado em Lisboa.

Contudo ha necessidade de treino permanente. Uma
hipdtese para assegurar no Exército esse treino,
seria a criacgdo duma rede entre as unidades
equipadas com PRC525 tendo como posto diretor o
Regimento de Transmissdes ou o CFT, onde estao
instalados sistemas fixos de comunica¢cdes em HF.
Esta rede teria duas exploracdes didrias (de manha e
de tarde) com troca de mensagens numa rede radio
intranet.

—J
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Historia

SITEP - Fibra Otica

Cruz Fernandes

Cor Tm (Eng) Ref

“As fibras oticas
sdo largamente
usadas em
comunicagoes
porque permitem a
transmissdo a
longas distdncias
com maiores
larguras de banda
do que outros
meios de
comunicagdo ...

Uma fibra ética é uma fibra flexivel e transparente feita de vidro ou de plastico,
ligeiramente mais fina do que um cabelo humano. Ela funciona como um guia de
ondas ou tubo de luz para transmitir luz entre os dois extremos da fibra.

As fibras oticas sdo largamente usadas em comunicacdes porque permitem a
transmissdo a longas distancias com maiores larguras de banda do que outros meios
de comunicacgdo. As fibras sdo usadas em vez de fios metalicos por que os sinais viajam
ao longo delas com menos perdas e sdo imunes as interferéncias eletromagnéticas. As
fibras dticas tipicamente incluem um ndcleo transparente envolvido por um material
de revestimento transparente também mas com menor indice de refracdo. A luz é
assim conservada no nucleo pela reflexdo total interna. E isto que faz que a fibra seja
uma guia de onda.

Fibras multimodo e fibras monomodo

As fibras que suportam muitos percursos de propagagdo ou modos transversos sao
chamadas fibras multimodo (MMF). Aquelas que apenas suportam um Unico modo sao
chamadas fibras mono modo (MNF). As fibras oticas desenhadas para transportar
apenas um raio de luz sdo fibras monomodo. Os modos tém solucdes dadas pelas
equacOes de Helmholtz para as ondas, que sdo obtidas das equagbes de Maxwell
combinadas com as condicdes locais. Os Modos definem as maneiras como a onda
viaja no espaco, ou seja, como a onda se distribui no interior da fibra. As ondas podem
ter o mesmo modo mas diferentes frequéncias. E este o caso que se verifica nas fibras
monomodo, onde podem coexistir ondas com diferentes frequéncias mas com o
mesmo modo, o que significa que elas sdo distribuidas no espago de igual maneira e
isto dd-nos um Unico raio de luz. As fibras multimodo tém um nucleo com maior
didametro e sdo usadas para comunicacdes de curta distancia e para aplicagGes onde
seja de considerar a poténcia a transmitir. As fibras monomodo sdo usadas para
distancias superiores a 1050 metros.

Fazer emendas em fibras éticas é mais complexo do que fazé-las em cabos de cobre.
As pontas das fibras tém de ser cuidadosamente cortados, alinhadas e unidas ou
mecanicamente ou fundindo-as com calor.
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Historia

Guiar a luz por reflexdo, principio que torna as fibras
Oticas possiveis, foi pela primeira vez demonstrado
por Daniel Colladon e Jacques Babinet em Paris, por
volta de 1840. John Tyndall incluiu a demonstracao
desta possibilidade nas suas leituras publicas doze
anos depois. Tyndall também escreveu acerca da
propriedade da reflexdo interna total, cerca de 1870:
“Quando a luz passa do ar para a agua, o raio
refletido aproxima-se da perpendicular. Quando o
raio passa da agua para o ar, o raio refletido afasta-
se da perpendicular. Se o angulo que o raio dentro
de dgua faz com a perpendicular a superficie for
maior do que 489, o raio refletido ndo sai da agua.
Serd totalmente refletido a superficie”.

Para o vidro, o angulo de reflexdo total é de 382 41".

i, Light Rellected
"*" from Surface

1 Light Gradually
1\ Leaks Ol

-

Water Howing Out of Basin

“fonte de luz” ou "tubo de luz” de Tyndall

O primeiro sistema de transmissao por fibra ética foi
demonstrado pelo fisico germéanico Manfred Borner
nos Telefunken Reaserch Labs, em Ulm, em 1965, a
que se seguiu a primeira patente nesta tecnologia
em 1966. Charles K. Kao e George Hockham da
Standard Telephone and Cables foram os primeiros a
promover a ideia de que a atenuacdo das
transmissdes por fibra poderia descer abaixo de
20db/km, tornando a fibra um meio de
comunicagdo. E asseveraram que as atenuagdes
eram devidas a impurezas, que podiam ser
removidas, bem como a efeitos fisicos como o
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scattering (dispersao). Teorizaram os trabalhos para
reduzir perdas nas fibras éticas e propuseram os
materiais corretos a serem usados no fabrico de
fibra: vidro de silica com elevada pureza.

A NASA usou fibras de vidro nas camaras de
televisdo que enviou a Lua. Nesta altura o uso de
fibora em cdmaras era CONFIDENTIAL e s6 pessoas
credenciadas eram autorizadas a maneja-las.

Cientistas da Corning Incorporated baixaram, em
1970, a barreira de atenuacdo de 20db/km e
demonstraram que uma fibra de vidro de silica
dopada com titanio tinha uma atenuacdo de
17db/km. Alguns anos mais tarde produziram uma
fibra com uma atenuacdo de 4db/km, usando
didxido de germanio como dopante do ntcleo.

A atenuagdo em cabos 6ticos é hoje de longe inferior
a dos cabos elétricos, estabelecendo-se as distancias
entre repetidores de 70 a 150 km.

O amplificador de fibra ética dopada com érbio que
reduz o custo dos sistemas de fibra de longa
distancia pela redugdo ou eliminagdo dos
repetidores otico-elétrico-6ticos foi desenvolvido
por David N. Payne e por Emmanuel Desurvire, em
1986.

As modernas e robustas fibras 6ticas atuais usam
vidro tanto para o nucleo como para a bainha.

Aplicagoes

A fibra ética tem multiplas aplicagGes mas a énfase
aqui é para redes de telecomunicacbes e de
computadores. A fibra é especialmente vantajosa
para comunica¢des a longa distancia porque a luz
propaga-se na fibra com pequena atenuagdo, se
comparada com os cabos elétricos. Isto permite o
uso de um numero reduzido de repetidores cobrindo
longas distancias. Adicionalmente permite bit rates
por canal de 111Gbits, segundo os NTT.

Cada fibra pode transportar varios canais (até oito)
independentes, usando, cada um deles, um
comprimento de onda de luz diferente (WDM -
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Wavelength-division — multiplexing). O recorde
atingido até hoje pertence a Bell Labs de Franca, e
consiste em 155 canais, cada um transportando
100Gbits num percurso de 700km de fibra.

e

DWW
Demultiplexer

" Fiber

> 2l
Coupler

LY |
8-
Sources

Output Fibers
Principio do WDM
Importancia da fibra ética

A seguir apresenta-se o trabalho que justifica a
necessidade de emprego da fibra 6tica no SITEP e no
PTAP que vem concretizar a introdugdo de uma nova
tecnologia nas comunicacGes de Exército. Para
avaliar a importancia da ética na vida do homem
basta dizer que quase 100% da informacdo que este
obtém a recebe pelo canal visual. Desde os
primérdios da Histoéria e talvez ja na pré-histdria que
o homem transmite informac¢do por meios visuais,
tendo descoberto sucessivos meios de o fazer.
Porém, sé em 1970 é que surgiu a primeira linha de
transmissdo o6tica. A partir dai produziram-se vidros
de elevada pureza que permitiram a transmissdo de
luz com baixa atenuacdo. A utilizacdo de fibras dticas
em comunicacdes telefdnicas envolve os seguintes
passos:

e Conversdo do sinal acustico em elétrico;

e Conversdao do sinal elétrico em sinal
luminoso;

e Conversdo do sinal luminoso em sinal
elétrico;
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e Conversdao do sinal elétrico em sinal
acustico.

Apesar das transformagées que o sinal recebe com o
uso da fibra otica, as fibras tém caracteristicas que
as elegem como preferenciais porque sdo
competitivas quando se pretende:

e Imunidade ao ruido eletromagnético;
e Grande largura de banda;

e Baixa taxa de erros;

e Atenuagles reduzidas;

e Custo sucessivamente mais baixo, ao
contrario dos cabos convencionais;

e Baixo peso e pequeno diametro;

e Seguranca nhas comunica¢ées (ndo ha
escutas);

e Isolamento total (ndo ha fugas para a
terra).

Assim as fibras dticas sdo o meio mais econdmico e
eficaz para comunicagdes quer de longa quer de
curta distancia.

Quando se instalou a primeira fibra para o Exército o
custo do cabo dtico ainda ndo era competitivo com
0os meios tradicionais, mas as restantes qualidades,
nomeadamente a capacidade de transmissao digital
tornou a escolha incontornavel.

Escolha das Fibras e dos cabos de fibra otica

As fibras 6ticas, a data da sua introdu¢do no
Exército, agrupavam-se em duas categorias, segundo
o0 modo de propagacao:

e Fibras monomodo (MNF);

e Fibras multimodo (MMF). Estas

subdividiam-se em fibras de indice de
grau e fibras de indice gradual.

Fibras monomodo (MNF)



As fibras monomodo obtém-se por reducdo do
didametro do nucleo (1 a 5 micrones) e da abertura
numérica ou ainda pela reducdo de ambos. A
abertura numérica mede-se pelo seno do dngulo de
incidéncia da luz de entrada na fibra.

Sinais de luzes
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Fibras Oticas Monomodo e Multimodo

As fibras monomodo introduzem menor distorgao,
possibilitam maior largura de banda e tem maior
alcance entre repetidores. O facto de o seu nucleo
ser extremamente fino coloca problemas, pois capta
pouca luz da fonte luminosa de alimentacdo do sinal
e sendo o angulo da entrada do sinal luminoso,
muito  pequeno, resultam exigéncias muito
apertadas quanto ao envio de luz para a fibra e
qguanto a precisdo do alinhamento dos trocos de
fibra que se pretende ligar.

A fragilidade e o pequeno alongamento axial
permitido pelas fibras dticas influenciam a estrutura
dos cabos. Ao contrdrio dos cabos tradicionais onde
os condutores ajudam a suportar a carga, deve ser
evitado qualquer tipo de tensdo axial sobre fibras
Gticas. Para atingir este resultado recorre-se a
introdugdao na construcdo dos cabos de elementos
de resisténcia que absorvam as tensGes axiais, tais
como: fio de aco, fibras de vidro, Kevlar, fibras de
carvao e fios de plastico.

Num cabo de fibras oticas podem também ser
incorporados condutores de cobre ou de aluminio
para telealimentacdo dos repetidores. Cabos para
fins imunes aos impulsos eletromagnéticos nao
devem ter elementos metalicos.

Ndo desenvolvo consideragées sobre fibras
multimodo dado que ndao foram por nds utilizadas
nos projetos de SITEP.

;
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Emendas em fibras dticas

Os cabos sdo fornecidos em comprimentos tipicos
de 1 e 2 km, havendo de realizar emendas
permanentes em trogos incorporados em ligagGes
gue cubram maiores distancias. As perdas nas juntas
tém de ser rigorosamente controladas para
possibilitar a reducdo de perdas e facilitar a
otimizacdo entre repetidores ou equipamentos
terminais. Também sdo introduzidas perdas em
juntas n3do permanentes, os ligadores &ticos
existentes nos contactos entre fibra dtica e respetivo
terminal ou repetidor.

Existem dois processos basicos de realizagdo de
juntas: a fusdo e os ligadores com adapta¢do do
indice de refracdo. A realizacdo de juntas pelo
processo de fusdo é o mais vulgarmente praticado
consistindo na aplicagdo de calor localizado na zona
da juncdo entre duas fibras previamente cortadas e
alinhadas, provocando a fusdo por intermédio de
raios laser.

A experiéncia com que ficamos com estes materiais
leva-nos a concluir que o modo de preparar a fibra
para a fusdo é um dos parametros que mais
influenciam a atenuacgao provocada pela soldadura.
Os terminais das fibras devem ser cortados com
todo o rigor, apds removido o revestimento
secundario (bainha). As fibras devem ser
convenientemente limpas antes de as colocar na
maquina de fusdo. Nesta, o alinhamento tem de ser
perfeito e pode ser feito manualmente por
intermédio de um microscépio ou automaticamente.

Fibra Otica emendada por fusdo
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Primeiramente é feita a pré-fusdo com as fibras
ligeiramente afastadas, utilizando uma descarga com
menos energia para arredondar as superficies
terminais das fibras e evitar a formacdo de bolhas na
soldadura. Finalmente é realizada a fusdo definitiva,
sendo medida a atenuagdo resultante da emenda. Se
esta se encontra dentro dos pardmetros exigidos é-
Ihe aplicada uma manga de protecdo na zona da
fusdo com o objetivo de aumentar a resisténcia
mecanica. Se a emenda produz uma atenuacdo
superior ao normal, a fibra é partida e sdo repetidos
todos os passos para nova emenda.

O valor tipico de perdas em juntas de fusdo em
fibras monomodo é de 0,2dB.

Outro processo de juncdo de fibras que também se
aplica na preparacdo das terminagbes para ligar a
equipamentos terminais é o uso de ligadores,
conforme figura. Referimos estes ligadores porque
também os aplicdmos nos nossos projetos. Existem
ligadores para uma ou para varias fibras, sendo estes
ultimos normalmente utilizados para aplicacoes
militares.

Os ligadores o6ticos dividem-se em trés partes:

¢ TerminacOes da Fibra (para proteger os
seus terminais);

e Guia de alinhamento (que protegem a
fibra para o alinhamento 6tico);

e Revestimento do ligador que protege os
contactos Oticos do meio exterior,
mantém as guias alinhadas e as fibras no
lugar.

Como terminagdes das fibras sdo usadas capsulas
metadlicas conhecidas por ponteiras (ferrules em
inglés). O ar existente entre os terminais de duas
fibras no interior dos ligadores pode ser substituido
por geleia com um indice de refracdo préximo da das
fibras, o que diminui as perdas por reflexdo. Em
estacbes de redes locais é possivel avaliar a
qualidade da juncdo no ligador pela observacao da
intensidade de luz perdida por radiagdo na juncgao.
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All fiber-optic
connectars use
ferrules to hold the
ends of the fiber
and keep them
properly aligned.

The ST connector
uses a half-twist
bayonet type of
lock, while ShA,
and FC use
threaded
connections.

SMA Type 906

The SC uses a
push-pull connectar
sirmilar to commaon
audio and video
plugs and sockets.

The MIC is the
standard FODI
connector.

The Fiber Jack
connector attaches
twid fibers in a snap
lock connector
similar in size and
gase of Use as an
RJ-45 connectar.

Fiber Jack
MT-RJ is a popular
connector for two
fibers in a very
small form factor.
MT-RJ

Um operador experiente consegue juntas de fibra
com ligadores cujo valor de perdas ronda os 0,3dB.

Langamento de cabo de fibra ética

As equipes de montadores de cabos do STM
estiveram envolvidas no langcamento de cabos 6ticos
entre o Regimento de Transmissdes (STM) e o EME
(1986). Ha neste projeto um troco de cerca de 1000
metros de cabo, que foi o primeiro fabricado em
Portugal, pela fabrica CEL CAT e estd incorporado no
primeiro projeto do Exército que incluiu fibra dtica
(PTAP - Projeto Tipo de Area Piloto).



PTAP - Abertura de vala. Rua da Verodnica

A ligacdo por fibra ética entre o EME e o STM
marcou o inicio do emprego de fibras dticas nas
comunica¢des do Exército e consolidou a ideia da
necessidade da implantacdo desta tecnologia em
ligagdes locais para o futuro nomeadamente na Area
Nodal de Lisboa. A fibra Otica é também
indiscutivelmente melhor do que os outros meios
para ligar centrais satélites em redes locais e entre
centrais telefénicas e estacdes terminais de feixes
hertzianos, tirando partido da transmissao digital, da
largura de banda e da imunidade as radiagdes
eletromagnéticas (interferéncias).

O cabo langado ente o STM e o EME é um cabo de
seis fibras com tensor central em aco e revestimento
exterior de polietileno. Sai do RT pela Rua Nossa
Senhora da Gldria, que percorre até ao fim, onde
flete para a Feira da Ladra pela Rua da Verdnica,
passando depois pela DAT, de onde desce para o
EME. Tem emendas junto da Messe Militar de S.ta
Clara.

Os cabos sdo lancados por trogos. A escolha de cada
troco obedece a analise criteriosa de fatores como:

e Comprimento do tracado completo;
e Curvaturas e inclinagdo das tubagens;

¢ Localizacdo das bobines para lancamento
no terreno;
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PTAP — Emenda por fusdo da fibra ética

e Tipo fisico do cabo (didmetro, resisténcia
mecanica e raio de curvatura aceite);

e Comprimento da cada bobine;

e Tipo de destorcedores a utilizar.

PTAP — Medida de atenuacgado da fibra dtica
Planeamento

Com alguma antecedéncia em relagdo as
necessidades de emprego o STM mandou uma
equipe chefiada pelo Cap Porfirio tirar um curso de
cabos dticos. Ocorreu que, ja depois do curso e
antes da instala¢cdo do cabo ético entre o STM e o
EME, o STM foi desafiado a langar um cabo de fibra
Otica para a NATO, entre a EMEL e o CINCIBERLANT,
iniciando a equipe acima a sua atividade de campo
com esta obra. Trata-se de um cabo de 6 fibras,
tensor central em Kevlar, sem qualquer elemento
metdlico e com uma extensdo de 4200 metros,
fornecido em trogos de 1000m, 1350m e 1850m.

Deste modo e quase por acaso a equipe de STM
ganhou experiéncia prévia numa obra que
antecedeu, com fibra importada, a do langamento
do PTAP.
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Historia

Viaturas Automoveis de Projetores
Ao Servico do Regimento de Telegrdfistas, de 1927 a 1940

Luis Costa

“A utilizagdo dos
Auto Projetores
ndo se limitou
apenas a utilizagéo
na instrugédo da
especialidade de
telegrafia odtica.
Foram diversas as
situagdes em que
foram utilizados
em cooperagdo
com outras
unidades do
Exército (...)

Em 1 de Setembro de 1926 foi determinado pela Direcdo da Arma de Engenharia a
organizagdo do Regimento de Telegrafistas>’. A sua organizagdo foi definida em 15 de
Outubro de 1926, e o Regimento ficou organizado em Comando e Estado Maior, cinco
Companhias de Telegrafistas por Fios, duas Companhias de Telegrafistas sem Fios e
uma Companhia de Parque®. Meses depois, foi atribuida uma nova organizagdo
definitiva para o Regimento, decretada através do Decreto n2 13.851 publicado em
Ordem do Exército, o qual passou a ter nova organizacdo que compreendia: 12 Grupo
com duas Companhias de Telegrafistas por Fios e uma Sec¢do de Parque; 22 Grupo
com trés Companhias de Telegrafistas sem Fios e uma Companhia de Parque e
Viaturas; 32 Grupo com uma Companhia de Telegrafistas sem Fios, uma Companhia de
Eletromecanicos e uma Companhia de Projetores®. Estava criada a unidade de
Projetores do Regimento de Telegrafistas.

A historia dos Auto Projetores nos Telegrafistas

Em Junho de 1927 o Regimento de Telegrafistas recebeu as suas primeiras quatro
viaturas “Auto Projector”®, destinados & 92 Companhia do Regimento, a Companhia
de Projetores, entretanto formada. Estes “Auto Projetor”, que tinham a designacao
completa de “Auto Projetor B.B.Buick”, foram adquiridos em Franca no ano de 1917
com destino a unidades que guarneciam o Campo Entrincheirado de Lisboa. O
Regimento de Telegrafistas recebeu os “Auto Projector B.B.Buick” numeros 1, 2, 3 e
4%,

A principal finalidade na utilizacdao dos Auto Projetores da Companhia de Projetores do
Regimento de Telegrafistas era destinada a realizagdo de sinalizagdo e de telegrafia
6tica, mas podiam também serem utilizados para outras finalidades secundarias,
consoante as situagcdes em que a Companhia de Projetores fosse utilizada, tais como o
reconhecimento de movimentos realizados por forgas inimigas e a iluminacdo de
terrenos em movimentagdes de unidades, entre outras atribuicdes que competiam a
outros Auto Projetores da Arma de Artilharia, tais como a localizacdo e seguimento de
avides inimigos ou a localizacao de alvos a serem batidos por fogos de Artilharia.

32 Publicado na Ordem Regimental n® 1 de 1 de Setembro de 1926, do Regimento de Telegrafistas.

33 Publicado na Ordem Regimental n® 45 de 15 de Outubro de 1926, do Regimento de Telegrafistas.

34 Publicado na Ordem do Exército n® 7, 19 série, de Junho de 1927.

35 Designagdo original tal como foram aumentadas a carga as primeiras viaturas de projetores do Regimento de
Telegrafistas. Foram aumentadas através da Ordem Regimental n® 177 de 26 de Junho de 1927, do Regimento de
Telegrafistas.

36 Ordem Regimental n® 177 de 26 de Junho de 1927, do Regimento de Telegrafistas.
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Estes Auto Projetores eram constituidos pela viatura
automoével de marca Buick, pelo projetor da marca
Barbier, Bénard & Turenne e por todo o
equipamento elétrico para utilizagdo do projetor,
qgue funcionavam por meio de um dinamo instalado
na viatura e que gerava energia para o projetor.
Estes Auto Projetores foram encomendados em
1917 pelo Governo Portugués a casa comercial
Barbier, Bénard & Turenne de Paris e os primeiros

chegaram a Lisboa em 1918 .

Em Novembro de 1927 a Companhia de Projetores
recebeu mais equipamento para o trabalho com os
Auto Projetores. Foram recebidos fatos de ganga
destinados ao pessoal que trabalhava com os
mesmos®,

A utilizacdo dos Auto Projetores da Companhia de
Projetores ndo se limitou apenas a utilizacdo na
instrucdo da especialidade de telegrafia ética. Foram
diversas as situagbes em que foram utilizados em
cooperagao com outras unidades do Exército, tais
como a que ocorreu no inicio de Janeiro de 1931,
conforme a atribuicdo do servico determinada pelo
Comandante do Regimento: “(..) Que marcham
amanha para o Destacamento Mixto de Almada,
afim de ali acompanharem um Auto Projetor que vai
ficar em servico no mesmo Destacamento, o 22
sargento n2 137/E-C.P., Joaquim Modesto Junior e 22
cabo n? 759/E-C.P., Augusto Cunha e soldados n2
187/30-C.P., Manuel de Sousa e 889/30-C.P., José
Sebastizo.”*.

A partir do inicio dos anos trinta, a designacdo dos
quatro Auto Projetores Buick do Regimento passou a
ser referida com a designagdo abreviada de “P.C.1",
“p.C.2”7, “P.C.3” e “P.C.4” que se traduzia como

37 Nota confidencial n® 114 de 3 de Agosto de 1918 da 29 Diregdo Geral
da Secretaria da Guerra, A.H.M. 12 Div. 359 Sec. Cx. 123.

38 Aumentados a carga do Regimento através da Ordem Regimental n?
330 de 26 de Novembro de 1927, do Regimento de Telegrafistas.

39 Determinagdo de servigo publicada na Ordem Regimental n® 8 de 8 de
Janeiro de 1931, do Regimento de Telegrdfistas.
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“Projetor de Campanha” seguido do numero da
viatura®.

Em Dezembro de 1933 a Direcdao da Arma de
Engenharia determinou que os Auto Projetores
passavam a ser designados pelo nimero do motor,
mesmo que n3o possuissem chapa de matricula®.
Logo em 28 de Dezembro de 1933 o Regimento
recebeu outra viatura “Auto Projetor B.B.Buick” com
0 n2 9 e entregou a n? 3, que foi abatida a carga da
unidade®. Toda a ferramenta e equipamentos da
viatura n2 3 foram transferidos para a viatura n2 9.
No inicio de Janeiro de 1934 o Regimento publicou
em Ordem Regimental a relagdo dos seus Auto
Projetores e dos respetivos nimeros dos motores:

“Art2 82 - MATERIAL DE PROJETORES: Que para
efeitos de registo se publique a relagdo dos nimeros
dos Auto Projetores pertencentes ao Regimento e
daqueles que ndo pertencendo a unidade aqui se
encontram destacados:

Auto Projetores da carga do R.T.

P.C.1 (motor n?) 161.052

P.C.2 (motor n?) 161.054

P.C.4 (motor n?) 213.071

P.C.9 (motor n?) 160.992 (...)

Auto Projetores do D.M.E. da Pontinha
Charron (motor n?) 22.863

Buick (motor n2) 160.994 (...)*".

Além dos Auto Projetores Buick do Regimento, esta
relacdo refere também a existéncia de um Auto

40 Designagdes abreviadas que aparecem publicadas na Ordem
Regimental n° 295 de 22 de Outubro de 1931, do Regimento de
Telegrafistas.

41 Determinado pela nota n® 3.489/8-P da 22 Reparticéo da Dire¢éo da
Arma de Engenharia de 19 de Dezembro de 1933, publicado na Ordem
Regimental n? 356 de 22 de Dezembro de 1933, do Regimento de
Telegrafistas.

42 Abate do Auto Projetor n? 3 e aumento do Auto Projetor n® 9 através
da Ordem Regimental n® 363 de 29 de Dezembro de 1933, do Regimento
de Telegrdfistas.

43 Publicado na Ordem Regimental n® 4 de 4 de Janeiro de 1934, do
Regimento de Telegrafistas.
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Projetor Charron e de um Auto Projetor Buick
pertencentes ao Depdsito de Material de Engenharia
situado na Pontinha e que estavam em diligéncia no
Regimento de Telegrafistas.

Um “Auto Projetor Charron” em exercicios de
utilizacdo do Projetor Barbier, Bénard & Turenne
(Colegdo Luis Costa).

Em 9 de Fevereiro de 1934 o Regimento recebeu
mais quatro Auto Projetores para a Companhia de
Projetores, os quais foram aumentados a carga do
Regimento com os respetivos nimeros de matricula,
nao se utilizando a descriminagdo dos numeros dos
motores dos mesmos. Estes Auto Projetores, entao
recebidos das Oficinas Gerais de Material de
Engenharia, foram os “Auto Projetor Charron” n?
M.G. 17, M.G. 18, M.G. 19 e M.G. 20*. Com estes
Auto Projetores estava entdo a ser utilizado outro
sistema de matriculas, no qual se utilizava em vez do
numero de “Projetor de Campanha” seguido do
numero da viatura, uma matricula com as letras
M.G. do Ministério da Guerra seguido do respetivo
ndmero da viatura.

Estas viaturas “Auto Projetor Charron” foram
também recebidas da casa comercial Barbier, Bénard
& Turenne de Paris, e tal como os Buick eram
constituidos pela viatura automével de marca
Charron, pelo projetor da marca Barbier, Bénard &
Turenne e por todo o equipamento elétrico para
utilizacdo do projetor.

44 Publicado na Ordem Regimental n2 46 de 15 de Fevereiro de 1934, do
Regimento de Telegrafistas.
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Em 28 de Fevereiro de 1934 foi abatido o “Auto
Projetor Buick” com o numero de motor 160.992 e ja
designado com a matricula M.G. 9, em vez do registo
P.C. 9, que foi substituido pela matricula do
Ministério da Guerra®* . Na mesma data deixou de
estar em diligéncia no Regimento o “Auto Projetor
Charron” M.G. 22 com o numero de motor 22.863,
pertencente ao Depdsito de Material de
Engenharia®.

Em 21 de Novembro de 1934 o Regimento de
Telegrafistas recebeu outro “Auto Projetor Charron”
que foi atribuido ao 12 Grupo do Regimento que
estava destacado na cidade do Porto. Foi recebido o
“Auto Projetor Charron” com a matricula M.G. 31V.

Para colmatar a falta do “Auto Projetor Buick” M.G.
9 na Companhia de Projetores, abatido em Fevereiro
de 1934, foi recebido em 28 de Fevereiro de 1935
outro “Auto Projetor Buick” com a matricula M.G.
8%, Com a chegada deste Auto Projetor a
Companhia de Projetores ficou equipada com quatro
“Auto Projetor Buick” e quatro “Auto Projetor
Charron”. Em Novembro deste ano houve nova
alteracdo na existéncia dos Auto Projetores do
Regimento, sendo entregues os “Auto Projetor
Charron” matriculas M.G. 17 e M.G. 18 e foram
recebidos os “Auto Projetor Charron” matriculas
M.G. 25 e M.G. 26™. Estes movimentos de entradas
e saidas destas viaturas deveram-se a grandes
trabalhos de reparagbes a que estas viaturas
necessitavam e que obrigavam a serem substituidas
umas por outras nas unidades operacionais. Em
Novembro de 1936 o “Auto Projetor Charron” com a
matricula M.G. 18, que ja tinha pertencido ao
Regimento, foi de novo entregue ao Regimento de

45 Abate efetuado através da Ordem Regimental n2 61 de 2 de Margo de
1934 e complementada pela Ordem Regimental n? 313 de 9 de
Novembro de 1934, do Regimento de Telegrafistas.

46 Determinado na Ordem Regimental n? 61 de 2 de Margo de 1934 do
Regimento de Telegrafistas.

47 Aumentado d carga através da Ordem Regimental n® 328 de 24 de
Novembro de 1934 do Regimento de Telegrafistas.

48 Aumentado d carga através da Ordem Regimental n? 82 de 23 de
Margo de 1935 do Regimento de Telegrafistas.

49 Movimento efetuado através da Ordem Regimental n® 82 de 23 de
Margo de 1935 do Regimento de Telegrafistas.
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Telegrafistas®™® para substituir o “Auto Projetor
Charron” M.G. 19, o qual foi enviado para as Oficinas
Gerais de Material de Engenharia e foi abatido a
carga do Regimento®".

O “Auto Projetor Charron” M.G. 18 visto detras,
onde se pode ver o Projetor montado no chassis.
(Colegdo Luis Costa).

Os ultimos tempos ao servigo dos Telegrafistas

A situacdo técnica dos Auto Projetores do Regimento
foi-se agravando com o passar do tempo e as avarias
sucederam-se de tal forma que alguns foram sendo
abatidos e substituidos consoante as
disponibilidades de outras viaturas para tomarem o
seu lugar na Companhia de Projetores. Assim, em
Dezembro de 1936 foi abatido o “Auto Projetor
Buick” M.G. 2, logo seguido em Fevereiro de 1937
pelo “Auto Projetor Buick” M.G. 8% Este ultimo
encontrava-se em servico no Forte do Alto do
Duque, onde foi substituido pelo “Auto Projetor
Charron” M.G. 20°%. Em 13 de Fevereiro de 1937 foi
recebido de novo o “Auto Projetor Charron” M.G. 19
que tinha sido enviado para grande repara¢do nas
Oficinas Gerais de Material de Engenharia, o qual foi
de novo aumentado a carga do Regimento e

entregue & Companhia de Projetores®. O mesmo

50 Aumentado d carga através da Ordem Regimental n® 309 de 4 de
Novembro de 1936 do Regimento de Telegrafistas.

51 Abatido ¢ carga através da Ordem Regimental n® 318 de 10 de
Novembro de 1936 do Regimento de Telegrafistas.

52 Abatidos & carga através da Ordem Regimental n? 350 de 15 de
Dezembro de 1936 e da Ordem Regimental n® 51 de 20 de Fevereiro de
1937 do Regimento de Telegrafistas.

53 Substituigdo no servico de projectores no Forte do Alto do Duque,
referido na Ordem Regimental n® 27 de 27 de Janeiro de 1937 do
Regimento de Telegrafistas.

54 Aumentado d carga através da Ordem Regimental n® 56 de 25 de
Fevereiro de 1937 do Regimento de Telegrafistas.
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aconteceu com o “Auto Projetor Charron” M.G. 31
gue estava atribuido ao 12 Grupo do Regimento
destacado na cidade do Porto, o qual foi abatido e
substituido pelo “Auto Projetor Charron” M.G. 17,
que ja tinha pertencido ao Regimento™. A 24 de
Julho de 1937 foi a vez do “Auto Projetor Charron”
M.G. 20, em servico no Forte do Alto do Duque, que
teve de ser substituido pelo “Auto Projetor Buick”
M.G. 4, por causa de avarias no primeirose.

Em meados de Fevereiro de 1940 foi publicado em
Ordem do Exército o Decreto n? 29.957 o qual
determinou a extincdo do Regimento de
Telegrafistas e a formagdo do Batalhdo de
Telegrafistas, bem como a transferéncia do 12 Grupo
do Regimento de Telegrafistas que estava destacado
no Porto, para o Regimento de Engenharia n? 1 onde
passou a constituir o Batalhdo de Transmissoes
deste Regimento®. Na organizacdo do Batalhdo de
Telegrafistas ndo foi prevista a Companhia de
Projetores que entdo foi extinta com a extin¢cdo do
Regimento de Telegrafistas®. Todo o material do
extinto Regimento de Telegrafistas foi transferido
para o Batalhdo de Telegrafistas, mas aos poucos o
material que foi considerado desnecessario ao
funcionamento do Batalhdo foi abatido. Tal
aconteceu com os Auto Projetores que ja nao
tinham utilizacdo no Batalhdo de Telegrafistas. A 16
de Julho de 1940, todos os “Auto Projetor Buick” e
os “Auto Projetor Charron”, bem como todo o
material sobresselente destas viaturas foram
abatidos & carga do Batalhdo de Telegrafistas™.
Terminavam mais de doze anos de utilizacdo destas
viaturas especiais ao servico dos Telegrafistas e da

Arma de Engenharia.

55 Movimento de abate e aumento a carga efectuado através da Ordem
Regimental n? 148 de 28 de Maio de 1937 do Regimento de
Telegrafistas.

56 Substituigo determinada pela Ordem Regimental n° 208 de 27 de
Julho de 1937 do Regimento de Telegrafistas.

57 Publicado na Ordem Regimental n? 60 de 29 de Fevereiro de 1940 do
Regimento de Telegrafistas.

58 Ordem Regimental n® 56 60 de 29 de Fevereiro de 1940 do Regimento
de Telegrdfistas. Esta é a ultima Ordem Regimental do Regimento de
Telegrafistas.

59 Abatidos d carga através da Ordem de Servigo n® 145 de 23 de Julho
de 1940 do Batalhdo de Telegrafistas.
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Ambiente

A contribuic¢ao das U/E/O do Exército para o Programa ECO.AP

Carlos Sequeira

Maj Tm (Eng)

“.. 0 Programa de
Eficiéncia
Energética na
Administragdo
Publica (ECO.AP),
tem como objetivo
principal a redugdo,
até 2020, de 20%
das emissoes de
carbono (CO2)...”

Com a Resolu¢do do Conselho de Ministros (RCM) N22/2011 de 12 de janeiro é lancado o
Programa de Eficiéncia Energética na Administracdo Publica (ECO.AP), nomeadamente
nos seus servicos, edificios e equipamentos, tendo como objetivo principal a obtencao,
até 2020, de um nivel de eficiéncia energética na ordem dos 20% em relagdo aos valores
atuais, ou seja, reduzir em 20% as emissdes de carbono (CO2). A RCM N220/2013 de 10
abril de 2013, e no quadro das metas europeias «20-20-20», estabelece para Portugal,
para o mesmo horizonte 2020, um objetivo geral de redugdo de energia primaria de 25%
e um objetivo especifico para a AP de redugao de 30%.

» ¢:3 Co-ap

Programa de Eficiéncia Energetica
na Administracao Pablica

Neste contexto, foram tragadas algumas medidas, sendo de destacar, no caso concreto

do Exército, a nomeacdo dos Gestores Locais de Energia e Carbono (GLEC) em todas as
Unidades, Estabelecimentos e Orgdos do Exército (U/E/O), concorrendo assim para uma
Unica rede de GLEC na AP, bem como a criagdo do Barémetro de eficiéncia da AP, com a
finalidade de comparar e divulgar ao publico o desempenho energético dos servicos da
AP.

Com a implementagao deste Barometro ECO.AP pretende-se, também, obter uma visdo
global sobre o grau de eficiéncia energética na utilizacdo dos edificios e frotas das
entidades da AP, apontando o Estado como referéncia na gestdo dos consumos de
energia e promotor de boas praticas de eficiéncia energética e baixo carbono, facilitando
aos ministérios a identificacdo das entidades que representam 20% do seu consumo total,
bem como a identificacdo de metas para planos de acdo de Eficiéncia Energética e de
Baixo Carbono (EEBC). Estes planos tém como objetivo promover uma economia de baixo
carbono na AP, contribuindo para a reducdo de emissdes de Gases com Efeito de Estufa
(GEE) nas dreas de competéncia dos diferentes ministérios, baixando custos e
promovendo a eficiéncia na gestdo de recursos.
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Barometro ECO.AP

(Fonte: http://www.adene.pt/pt-

pt/NavegacaoDeTopo/EnergiaNoEstado/EcoAP/Docu
ments/120124BarometroEE.pdf)

Significa isto que, ao nivel do Ministério da Defesa e
cada GLEC
nomeado, para a respetiva U/E/O, terd de fazer um

para o caso concreto do Exército,

levantamento exaustivo de todos os seus edificios
(analisando as éreas, os equipamentos instalados e
suas carateristicas, os consumos elétricos, etc.), de
toda a frota existente e consumos de combustivel, de
todo o pessoal militar/civil existente (apresentando de
forma qualitativa os seus comportamentos), dos
consumos de dgua e do papel consumido pela
respetiva U/E/O. Com estes dados introduzidos no
Barémetro é entdo feito o calculo do indice ECO.AP de
acordo com a figura apresentada a seguir.

Segue-se uma analise em pormenor de algumas
medidas que podem ser tomadas pelo GLEC e que
contribuem de forma significativa para a eficiéncia
energética da sua U/E/O, e consequentemente para o
Programa ECO.AP:

1. Propor a substituicdo de lampadas de baixa
eficiéncia energética por lampadas mais eficientes,
nao so6 no interior dos edificios como em toda a

i wrca oe 17 mil colaboradores

< de 1500 velculos

LIIniag punlicalies

Seftings  Owline Friends (0)

envolvente externa dentro do perimetro das U/E/O

(candeeiros de rua). Interessa referir que existem no
mercado algumas tecnologias emergentes como as
Light-Emitting Diode (LED) ou o halogéneo eficiente,
que pelo seu baixo consumo se prevé que comecem a
substituir as lampadas destinadas a sinalizacdo e a
outras utilizagdes mais comuns das ldmpadas
incandescentes de baixa eficiéncia. Nesta medida,
apesar de as lampadas serem consideravelmente mais
caras, consegue-se um payback que a curto/médio
de acordo com a taxa

prazo, de utilizagao,

compensara o investimento.

2. Analisar o consumo de energia elétrica pelas
faturas, solicitando apoio a uma empresa de Servicos
Energéticos (ESE) com enquadramento dado pelo DL
29/2011 de 28 de fevereiro, que estabelece acordos
contratuais celebrados entre a Entidade Publica e a
ESE, com a finalidade de apresentar um estudo que
torne a U/E/O o mais eficiente possivel dentro das
metas acordadas, em que os investimentos sdao pagos
consoante as economias de energia resultantes.
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Calculo do indice ECO.AP

Enmnergia edificios I
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HAgguas l

Papel | e

Célculo do indice ECO.AP

(Fonte:http://www.slideshare.net/construcaosustenta
vel/dinis-rodrigues-adene-13431737)

3. Analisar a fatura do gas e verificar se no mercado
existem solugdes mais eficientes. Como exemplo veja-
se o seguinte caso: se a U/E/O for fornecida por
botijas/depdsito de gas butano/propano deve ser
equacionada a possibilidade de instalagdo de uma
rede de fornecimento de gds natural, pois o metro
clbico é substancialmente mais barato e este gas
produz uma combustdo mais limpa, que emite uma
menor quantidade de diéxido de carbono para a
atmosfera, quando comparado com outras fontes de

energia fosseis.

4. Considerando que o parque automovel das U/E/O
estd, de um modo geral, obsoleto. Nomeadamente as
viaturas  administrativas, com consumos de
combustivel superiores aos consumos das viaturas
mais recentes e com emissdes de gases poluentes
superiores. Tendo isto em consideracdio o GLEC
podera tomar algumas iniciativas como: propor o
abate de viaturas em que a sua manutencdo deixou
de ser viadvel, cumprir rigorosamente os planos de
manutencdo das viaturas e aconselhar a coordenagao
de deslocamentos de forma a transportar o maximo
de pessoas com o minimo de viaturas, optando

sempre pelas de baixo consumo. Para tal, devera
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existir um registo de consumos de combustivel e de
distancias percorridas por viatura.

5. Propor, dentro da capacidade financeira da U/E/O
ou da existéncia no canal Logistico, a substituicdo de
todos os equipamentos obsoletos e de baixa eficiéncia
como caldeiras, fornos, geradores, maquinas de lavar
loica/roupa, equipamentos de frio, etc., por
equipamentos de maior eficiéncia de acordo com a
“eficiéncia  energética”,

respetiva etiqueta de

obrigatéria por lei, e apresentada na pagina seguinte.

6. Reduzir a fatura da agua através da instalagao de
filtros redutores de caudal em todas as torneiras e
chuveiros, ou s6 nestes Ultimos, que representam o
equipamento com maior consumo de agua. Devera
existir, na U/E/O, um registo diario de consumos de
adgua, de forma a despistar qualquer desperdicio
provocado por anomalias na rede de distribuicdo ou
torneiras/chuveiros mal fechados.

da U/E/O num
programa de eficiéncia energética, divulgando todo o

7. Envolver todas as pessoas
tipo de informagdo nesta area (ex: através do portal
da U/E/O ou afixando documentos em locais
proprios). Esta medida é de extrema importancia, pois
a atitude das pessoas é das mais valiosas fontes de

poupanga.
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Etiqueta de eficiéncia energética

(Fonte:http://joanadavid.webnode.pt/etiqueta%20de
%20efici%C3%AAncia%20energetica/)

Conclusoes

Analisando estas medidas, e em forma de conclusdo,
pode-se afirmar que sem efetuar uma alteracao
profunda ao nivel da estrutura dos edificios das
U/E/O, principalmente dos quartéis do Exército
inseridos no programa de construgdo e remodelagao
da antiga Comissdo Administrativa das Novas
InstalacGes para as Forcas Armadas (CANIFA),
consegue-se uma poupanca energética significativa.
Isto é, seria bastante oneroso, numa altura de
contencdo financeira, tornar estas estruturas o mais
substituindo

eficiente  possivel envidracados,

caixilharias, portas, sistemas de
aquecimento/arrefecimento de edificios, etc., com a
agravante de as paredes construidas em meados do
século XX ndo possuirem o isolamento térmico que as

estruturas mais modernas exigem.

Todo o tipo de medidas que puderem vir a ser
tomadas em prol da eficiéncia energética traduzem,
na pratica, uma reducdo do consumo das fontes

===

nivel de ruido (dB{A})
bandeira europeia

secunddrias de energia (gasdleo, gasolina e
eletricidade), ou seja, tornando a frota mais eficiente
é necessario menos consumo destes dois primeiros, e
se se conseguir reduzir a fatura de eletricidade, reduz-
se 0 consumo da ultima. Com isto, e porque as fontes
secunddrias de energia sdo obtidas a partir de fontes
primarias, reduz-se,
necessidade de consumo destas Ultimas (carvdo,

consequentemente, a

petréleo e gds natural), e diminui-se, de forma direta,
as emissdes de CO2 e dos GEE, contribuindo assim
para o objetivo principal deste programa ECO.AP.
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Resumo de Atividades
SETEMBRO

DIA DO REGIMENTO DE TRANSMISSOES

Foi com simplicidade mas muita dignidade, que no dia
17 de setembro de 2012 se comemorou o 352
aniversario do Regimento de TransmissGes, cerimdnia
que foi presidida pelo Comandante das Forgas
Terrestres, o Exmo. TGen Carlos Anténio Corbal
Hernandez Jerénimo e que contou com a presencga de

ilustres convidados militares e civis.

A ceriménia militar foi complementada com uma
atuacdo da Banda do Exército, ao que se seguiu a
ceriménia de inauguracdo da sala do Centro de
Sistemas Operacionais do Exército, atividades com as
quais se pretendeu assinalar simbolicamente o dia
festivo do Regimento de Transmissoes.
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As comemorac¢Ges do dia do Regimento terminaram
com o tradicional almocgo, durante o qual diferentes
geracOes de militares deste Regimento bem como os
restantes convidados militares e civis puderam
usufruir de um franco convivio.

TOMADA DE POSSE DO COMANDANTE DO RT

Em 19 de setembro de 2012, teve lugar a cerimodnia
de tomada de posse do Exmo. Coronel Transmissdes
Engenheiro Antonino Melchior Pereira de Melo, como
Comandante do Regimento de Transmissdes.

Apds a cerimdnia militar decorreu no saldo nobre a
apresentacdo de cumprimentos dos militares e civis
que prestam servico no RT. Seguiu-se um brifingue e
visita a unidade.

DESPEDIDA DE MILITARES

Realizou-se no dia 26 de setembro de 2012 uma
cerimédnia de despedida dos militares que por motivos
de servico mudaram a sua unidade de colocagdo. Esta
ceriménia decorreu na messe de Sargentos do RT,
tendo contado com a presenca de todos os Oficiais,
Sargentos e Civis.



CERIMONIA DE PROMOCAO

Decorreu no dia 27 de setembro de 2012, no saldo
nobre do Regimento de TransmissGes, a cerimdnia de
promoc¢do dos AspOf RC Neto, AspOf RC Duarte,
AspOf RC Fonseca, AspOf RC Silva e 2Furr RC Lopes. A
ceriménia foi precedida do tradicional porto de honra.

OUTUBRO

DADIVA DE SANGUE

O Regimento de Transmissdes recebeu no dia 03 de
Outubro de 2012, uma equipa do Instituto Portugués
de Sangue e da Transplantagdao, com um efetivo de
quatro elementos, dos quais, um médico, uma
enfermeira, uma técnica e uma administrativa, com o
objetivo de realizar recolhas de sangue a fim de poder
contribuir para um aumento de concentrados
eritrocitarios, plaquetas e plasma do Banco de
Sangue, bem como a recolha de sangue para o banco
de dados de dadores de medula dssea. A forte adesdo
dos militares a esta causa faz realgar o espirito de
corpo e entreajuda que a instituicdo mantém ha
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séculos. Foram realizadas vinte e sete colheitas de
sangue, dos quais cinco sdao dadores pela primeira vez
e trés deles inclusive, propuseram-se para a tipagem
de dadores de medula dssea. O Regimento de
Transmissdes com esta iniciativa veio fortalecer mais
uma vez a divisa que o IPST instiga, “Dar sangue é dar
vida.”

CERIMONIA DE PROMOGCAO

Decorreu no dia 08 de outubro de 2012, no saldo
nobre do Regimento de Transmissdes, a cerimdnia de
promoc¢do do 2Furr RC Mota. A cerimdnia foi
precedida do tradicional porto de honra.
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CERIMONIA DE PROMOCAO

Decorreu no dia 10 de outubro de 2012, no saldo
nobre do Regimento de Transmissdes, a cerimdnia de
promocdo do 2Sarg Tm Amaral, 2Sarg Tm Caetano e
2Sarg Tm Reis Araljo. A cerimodnia foi precedida do
tradicional porto de honra.
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APRONTAMENTO DA MPCOY/NRF 2013

Decorreu no Regimento de Transmissdes no periodo
de 08 a 12 de Outubro de 2012, um estagio de
Transmissdes Permanentes e Seguranca das
Transmissdes para o aprontamento da MPCOY/NRF 12
Semestre de 2013, a qual foi frequentada por dois
formandos, um 192 Sargento e um 22 Sargento deste
Regimento.”
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PROGRAMA PARA A PREVENGAO E COMBATE A
DROGA E AO ALCOOLISMO NO EXERCITO

No dmbito do Plano de Atividades para este periodo
do Programa para a Prevengao e Combate a Droga e
ao Alcoolismo no Exército, foi realizado um rastreio
toxicoldgico aleatério a diversos Oficiais, Sargentos e
Pracas do RT.

CERIMONIA DE DESPEDIDA DO CHEFE DO CSI

Em 12 de outubro de 2012 decorreu a cerimdnia de
despedida do TCor Tm (Eng) Vitor Terras Chefe do
Centro de Seguranca da Informagdo, por motivo de
ter sido nomeado por escolha para 2Cmdt da Escola
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Pratica de Transmissdes. A cerimdnia foi precedida de
um almogo de convivio.

CERIMONIA DE PROMOCAO

Decorreu no dia 22 de outubro de 2012, no saldo
nobre do Regimento de TransmissGes, a cerimonia de
promoc¢do do Ten Tm (Eng) Dias. A cerimdnia foi
precedida do tradicional porto de honra.

NOVEMBRO
TIRO DE MANUTENGAO

Em 28 de novembro de 2012, realizou-se o Tiro de
Manutencgao Anual (TMA), relativo ao ano de 2012, de
todos os militares do RT. O tiro de Esp. Aut. G3 e
Pistola Walther, foi realizado nas Carreiras de Tiro da
EPl em Mafra.



VISITA DE ESTUDO DO TIROCINIO DO ESTAGIO
TECNICO MILITAR - ESPECIALIDADE TOCC DA FAP

Em 29 de novembro de 2012, dois formandos e um
formador do Tirocinio do Estdgio Técnico Militar da
especialidade de TOCC da Forca Aérea Portuguesa,
efetuaram uma visita de estudo ao Regimento de
Transmissdes. A visita esteve centrada nas
Comunicag0es e Sistemas de Informagdo e Seguranga
da Informacdo implementadas pelo RT em prol do
Exército. Para o efeito, aos \visitantes foi
proporcionado um briefing sobre o tema e uma visita
ao Batalhdo de Comunicagcdes e Sistemas de
informacdo e ao Centro de Seguranca da Informacao.

DEZEMBRO
INSPEGAO DE SEGURANGA AO MATERIAL DE GUERRA

Em 06 de dezembro de 2012 realizou-se uma inspecao
de seguranca ao material de guerra do RT. Esta
inspecao foi chefiada pelo MGen Raul Cunha da
Inspecdo Geral do Exército.

ALMOCO DE NATAL

Em 19 de dezembro de 2012 realizou-se um almogo
de Natal com a participagdo de todos os Oficiais,
Sargentos, Pracas e Civis do RT e também extensivel
aos militares da DCSI e membros da CHT.

JANEIRO

STAND DO RT NA 402 EXPOSICAO NACIONAL E PRE-
OLIMPICA DE COLUMBOFILIA NAS CALDAS DA
RAINHA

O Exército através do Regimento de Transmissoes
esteve presente na 402 Exposicdo Nacional e Pré-
Olimpica de Columbofilia, que decorreu no Pavilhdo
Expoeste, nas Caldas da Rainha, no periodo de 10 a 13
de janeiro de 2013. O stand exp6s uma mostra
columbofila com um conjunto de artigos histdricos do
pombal militar n21 de Lisboa, no sentido de divulgar a
sua histdria, como um dos meios de comunica¢do que
foram empregues historicamente no Exército em
Portugal.

A ALMENARA N25-2013 | 77



APRONTAMENTO DA FND KFOR

No periodo de 14 a 18 janeiro de 2013, inclusive,
decorreu o estagio de TransmissGes Permanentes e
Seguranca das Transmissdes para o aprontamento da
FND/KFOR com cinco formandos.

FEVEREIRO

COLHEITA DO CENTRO DE HISTOCOMPATIBILIDADE
DO SuUL

Em 01 de fevereiro de 2012, uma equipa de
enfermeiros do Centro de Histocompatibilidade do Sul
(CHSul) agraciou o Regimento de
TransmissOes com a sua presenga,
associada a tdo ilustre causa.

O proposito desta intervencgdo visou
catalogar um maior numero possivel
de militares, recolhendo amostras de
sangue, para posterior andlise nas instalagdes do
CHSul, verificando a histocompatibilidade dos
dadivosos, de modo a associarem-se a base de dados
de doadores de medula dssea.

O moébil da sua missdo materializou-se de forma
excecional, foram recolhidas 51 amostras de sangue
78 | AALMENARA N25 -2013
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de militares deste RT, dos quais participaram oficias,
sargentos e pracas. E de salutar a ades3o em massa
dos nossos militares a tdo nobre causa, e a
preocupacdo constante em ajudar o proximo. Deste
modo, o RT agradece ao CHSul e em especial aos
enfermeiros Gongalo e Rita.

APRONTAMENTO DO 6CN/FND/ISAF

No periodo de 18 a 22 de Fevereiro de 2013, realizou-
se neste Regimento de Transmissdes um Estdgio de
Transmissdes Permanentes e Seguranca das
Transmissdes a  militares que integram o
aprontamento da 6CN/FND/ISAF.

PROCISSAO DO SENHOR DOS PASSOS

Realizou-se no dia 24 de fevereiro de 2013 a
tradicional Guarda de Honra do Exercito a imagem do
Senhor dos Passos — Real Irmandade de Santa Cruz e
Passos da Graga. O Regimento de TransmissGes esteve
presente, neste ato, com uma delegacdo constituida
por um sargento e quatro pracas que efetuaram a
Guarda de Honra no percurso da Igreja de Sao Roque
para a lgreja da Graca.




ESTAGIO DO TIROCINIO PARA OFICIAIS (TPO) DE
TRANSMISSOES

No periodo de 25 de fevereiro a 1 de margo de 2013
decorreu no Regimento de Transmissdes o Estdgio do
TPO de Tm, constituido por 7 Alferes Alunos. Este
estagio permitiu aos futuros Oficiais de Transmissdes,
contactarem com aquilo que é a atividade diaria do RT
no dmbito da sustentagdo do Sistema de Informacgdo e
Comunicagbes Operacional (SIC-Op) e da Seguranca
da Informagao.

RARRRRRNA NS

MARCO

PALESTRA DOS ALCOOLICOS ANONIMOS E
NARCOTICOS ANONIMOS

No dia 06 de marco de 2013 realizou-se neste
Regimento de TransmissGes uma palestra sobre
Alcoolismo e Toxicodependéncia.

Esta palestra enquadrou-se no ambito do Programa
para a Prevencdo e Combate a Droga e ao Alcoolismo
no Exército em desenvolvimento no RT e contou com
a presenca do Dr. Francisco Henriques, Médico
Aditivos,

Especialista em Comportamentos

;
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acompanhado por Patricia Oliveira Silva e Mario Dias
como Técnicos de Aconselhamento e trés utentes da
Instituicdo Rumo Certo que prestaram o seu
testemunho.

PALESTRA POR PARTE DA DSP AOS CIDADAOS PALOP

Em 19 de margo de 2013, decorreu no Regimento de
Transmissdes uma apresentacdo por parte da
Reparticdo de Apoio Social da DSP aos cidaddos dos
Paises Africanos de Lingua Oficial Portuguesa (PALOP)
alojados no RT com vista a efetuar um ponto de
situagdo quanto ao estado do processo de cada um
destes ex-militares.

COMEMORAGOES DO DIA FESTIVO DA ARMA DE
TRANSMISSOES E DA SUA ESCOLA PRATICA

Em 22 de marco de 2013, o Regimento de
TransmissOes participou com uma subunidade de
escaldo pelotdo nas comemoracées do dia festivo da
Arma de Transmissdes e da sua Escola Pratica.

CURSO LOGFAS/2013

Em 22 de margo de 2013, realizou-se neste Regimento
de Transmissdes o encerramento do Curso
LOGFAS/2013 (Logistics Functional Area Services),
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presidida pelo Exmo. Adjunto do Comandante das

Forgas Terrestres, Major-General Luis Manuel Martins
Ribeiro. O Curso decorreu no periodo de 11 a 22 de
margo, sob a responsabilidade do Comando das
Forcas Terrestres, tendo participado trés oficiais e

cinco sargentos.

ABRIL

VISITA DE TRABALHO DO DIRETOR COORDENADOR
DO EME AO RT

No ambito do processo de reorganizacdo da estrutura
do Exercito decorreu em 04 de abril de 2013 uma
visita de trabalho do EME ao RT. A delegacdo do EME,
da qual faziam parte os chefes das diversas DivisOes
do EME, era chefiada pelo MGen Rovisco Duarte,
Diretor Coordenador do EME.

ESTAGIO DO 392 CURSO DE QUALIFICACAO DE
SARGENTOS DE TRANSMISSOES

Em 08 de abril de 2013 apresentou-se neste
Regimento de TransmissGes o 392 Curso de
Qualificagdo de Sargentos de Transmissoes,
constituidos por 11 Sargentos Alunos para
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frequentarem o Estagio de Técnico de Comutacdo e
Redes. O estagio decorreu até 26 de julho de acordo
com o Programa Geral e os conteldos programaticos
especificos para a formagdo de Sargentos de
Transmissoes, especialidade de Técnico de Comutacgdo

e Redes.

RASTREIO TOXICOLOGICO

Em 11 de abril de 2013 realizou-se uma agdo de
rastreio  toxicolégico efetuado por equipas
cinotécnicas do RL2.

ENTREGA DE PLACAS/RESERVA/LOUVORES

Decorreu no dia 17 de abril de 2013 a cerimdnia de
entrega de medalhas, diplomas e placas alusivas de
passagem a reserva a militares e civis que prestaram
servico no RT (Cap Lopes, SMor Morais, SAj Esteves e
Civil Leonor Costa). Esta cerimonia foi precedida de
um almogo.



PROCISSAO DE NOSSA SENHORA DA SAUDE

Realizou-se no dia 05 de maio de 2013, a tradicional
procissdo de Nossa Senhora da Saude, vulgarmente
conhecida por Procissdo dos Artilheiros. Esta
procissio € a mais antiga manifestacio de
religiosidade popular lisboeta que remonta ao tempo
do estabelecimento da soberania portuguesa na
cidade.

O Regimento de TransmissGes esteve presente, neste
ato, com uma delegacdo constituida por um oficial,
um sargento e 6 pragas.

POLO DE TRANSMISSOES DO MUSEU DE ELVAS

Decorreu no dia 09 de maio de 2013 o movimento
inicial para o Museu de Elvas de parte do espdlio da
colecdo visitavel do RT. Este movimento tem como
objetivo criar no Museu Militar de Elvas um polo de
TransmissOes. Este trabalho estd a ser coordenado
pela CHT.
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VISITA DE APOIO TECNICO DO LABORATORIO DE
BROMATOLOGIA

Em 21 de maio de 2013 efetuou-se uma visita de
apoio técnico do Laboratério de Bromatologia a Secado
de Alimentacdo do RT. A visita teve por objetivo fazer
um estudo de situacdo, avaliando as condi¢cbes de
funcionamento desta Secdo no ambito da Higiene e
Seguranca Alimentar (areas de armazenagem, de
preparacdo, de confecdo e de distribuicdo de géneros
alimenticios, copa e refeicGes).

O Laboratério de Bromatologia constatou, mais uma
vez, melhoramentos desde a Ultima visita, e vé como
um exemplo positivo a atitude do RT, destacando o
empenhamento de todos os colaboradores do setor
de alimentacao nesta melhoria.

VISITA DE ESTUDO DA ESCOLA SECUNDARIA
MARQUES DE POMBAL
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Em 22 de maio 2013, o RT recebeu a visita da Escola

Secunddria Marqués de Pombal no ambito de uma
visita de estudo dos alunos do Curso Profissional de

Gestdo de Equipamentos Informaticos.

A visita teve por objetivo proporcionar o contato
destes jovens com conceitos e material alusivo as
Comunicac¢Ges e Sistemas de Informagdo em uso no
Exército. Apds um briefing no Auditério da unidade, a
cargo do Sr. Major Paulo Branco, seguiu-se a visita ao
nicleo museoldgico das TransmissGes onde Sr.
Coronel Costa Dias, membro da Comissdo da Historia
das TransmissOes, efetuou uma sintese da evolugdo
histérica das Transmissoes.

PROCISSAO DE SAO JORGE E SANTA CRUZ DO
CASTELO

Realizou-se no dia 26 de maio de 2013, na pardquia
de Santa Cruz do Castelo, a tradicional procissao de
Sao Jorge e Santa Cruz. Esta procissao é a mais antiga
manifestacdo de religiosidade popular lisboeta que

remonta ao tempo do estabelecimento da soberania
portuguesa na cidade.

O Regimento de Transmissdes esteve presente, neste
ato, com uma delegacdo constituida por um oficial,
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que procedeu a solene “Entrega das Chaves” e oito
pracas que transportaram aos ombros o andor do
Glorioso Martir Sao Jorge “Patrono de Portugal” e
“Padroeiro das Forgas Armadas”.

CERIMONIA DE PASSAGEM A DISPONIBILIDADE

Decorreu no dia 31 de maio de 2013 a ceriménia de
entrega de medalha de passagem a reserva de
disponibilidade do Ten Estrada, oficial contratado
mais antigo a prestar servigo no RT. Esta ceriménia foi
precedida de um almogo informal.

JUNHO

APRESENTACAO DO SITE DAS LICOES APRENDIDAS
DO EXERCITO

No passado dia 7 de junho de 2013 decorreu no
Regimento de Transmissdes a apresentacdo final do
Site das Li¢cdes Aprendidas do Exército, desenvolvido
em parceria pela Dire¢do de Doutrina, do Comando de
Instrucdo e Doutrina, e Direcdo de Comunicacdes e
Sistemas de Informa¢do, do Comando das Forgas
Terrestres.




;

A apresentagdo contou com a presenca do
Comandante das Forgas Terrestres, Sua Ex.2 Tenente-
General Carlos Hernandez Jerédnimo do Diretor de
Doutrina, Sua Ex.2 Major-General Martins Ferreira e
do Diretor de Comunicacbes e Sistemas de
Informacao, Sua Ex.2 Major-General Xavier Matias.

O site foi desenvolvido pela Se¢do de Portais do
Regimento de Transmissdes, em coordenag¢do com a
Reparticdo de Licdes Aprendidas da Direcdo de
Doutrina, responsdvel pela definicdo dos requisitos
funcionais.

Esta apresentacdo materializou o fim da fase de
desenvolvimento do projeto seguindo-se um curto
periodo de validagdo do sistema, envolvendo a

participacdao de um grupo restrito de utilizadores.

APRONTAMENTO DA FND 2BI/KFOR

No periodo de 17 a 21 de junho de 2013, realizou-se
neste Regimento de Transmissdes um Estdgio de
Transmissoes Permanentes e Seguranca das
Transmissdes a militares que integram o
aprontamento da FND/KFOR. Foi frequentado por 01
Oficial, 03 Sargentos e 03 Pragas do 2BI/KFOR em
aprontamento para o Teatro de Operagbes do
KOSOVO. Esta agao de formagao teve como objetivo a
familiarizacdo com os sistemas de informagdo e

comunicag¢Oes da FND.

TRADICIONAL SARDINHADA

Em 20 de junho de 2013 realizou-se a tradicional
sardinhada do RT. Este almoco convivio contou com a
participacdo de todos os Oficiais, Sargentos, Pragas e
Civis do RT e foi extensivel aos militares de
Transmissdes da DCSI, DivCSI/EME, DICSI/EMGFA e
membros da CHT.

JULHO

VISITA DO EXMO. MGEN DIRETOR DA DCSI

Em 04 julho de 2013 o Regimento de TransmissGes
recebeu a visita do Exmo. Major-General Diretor da
Direcao de Comunicacdes e Sistemas de Informacao,
MGen José Filipe da Silva Arnaut Moreira. A chegada
ao Regimento foram-lhe prestadas as Honras militares
por uma companhia deste Regimento seguindo-se a
apresentacdo de cumprimentos no Saldo Nobre. Sua
Exa visitou as instalagdes seguindo-se um almocgo de
confraternizacdo. No final o Exmo. Comandante do
Regimento, Cor Antonino Melchior Pereira de Melo
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efetuou um briefing acerca da missao e possibilidades
da Unidade.

PROMOGAO DE MILITARES

Decorreu no dia 11 de julho de 2013, no saldo nobre
do Regimento de TransmissGes, a cerimodnia de
promoc¢do do 1Sarg Geraldo. A cerimonia foi
precedida do tradicional porto de honra.

i

REGIMENTO DE TRANSMISSOES AGRACIADO COM A
MEDALHA DOURADA DA FEDERAGAO PORTUGUESA
DE COLUMBOFILIA

No passado dia 13 de julho de 2013, o Regimento de
TransmissOes foi agraciado com a Medalha Dourada
da Federacdo Portuguesa de Columbofilia (FPC), numa
cerimdnia na Camara Municipal de Mira, integrada no
campeonato mundial de Columbofilia que se realizou
no Columbdédromo Gaspar Vila Nova, em Portomar-
Mira.
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O Regimento de Transmissdes esteve presente uma
vez mais neste evento com uma “Mostra de
Columbofilia” dando mais uma vez conhecimento ao
publico em geral da histdria do uso do pombo-correio
no Exército Portugués como ancestral meio de
comunicagao.

A atribuicdo da medalha constitui o reconhecimento
pelo contributo do Regimento na divulgacao e
preservacdao do patrimoénio histdrico associado a
Columbofilia. Esse contributo tem atualmente
expressao na reativacdao e manuteng¢ao de um pombal
militar no Regimento de TransmissOes, e pela
exposicdo de material associado a Columbofilia,
composta por varios apetrechos utilizados pela
columbofilia militar, e que o Exército tem
disponibilizado para os principais eventos da FPC.

APRONTAMENTO FND/ISAF 22 SEMESTRE DE 2013

Decorreu no Regimento de Transmissdes, no periodo
de 29 de julho a 02 de agosto de 2013, um estagio de
Transmissoes Permanentes e Seguranca das
Transmissdes para o aprontamento da FND/ISAF 2¢
semestre de 2013, a qual foi frequentada por seis
formandos.




SETEMBRO
CERIMONIA DE PROMOCAO

Decorreu no dia 03 de setembro de 2013, no saldo
nobre do Regimento de Transmissdes, a cerimdnia de
promoc¢do do SAj Gongalves. A cerimdnia foi
precedida do tradicional porto de honra.
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PROCISSAO DE NOSSA SENHORA DA GLORIA

Realizou-se no dia 08 de setembro de 2013, a
procissdao da nossa Senhora da Gléria. Esta procissao
teve inicio na Igreja da Graca e deslocou-se para a
capela de Nossa Senhora da Gldria.

O Regimento de Transmissdes, enquanto elemento
representativo da Freguesia da Graga, participou
nesta cerimdnia, com uma representagdo do

Comando da Unidade e quatro pracas.

REPORTAGEM TELEVISIVA

Realizou-se no dia 11 de setembro de 2013, a visita de
uma equipa de reportagem da RTP com vista a
realizacdo de uma reportagem televisiva.
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Esta reportagem tinha como objetivo captar a vivéncia
diaria dos cidaddos PALOP alojados no Regimento de
Transmissoes.
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ANTIGOS COMANDANTES

Comandaram o Batalhao de Telegrafistas:

COR Eng TCOR Eng
Artur Arsénio Oliveira Moreira Jodo Alegria Santos Calado
13Jul39 - 26Mai4l 03Jun41 - 09Dec44

TCOR Eng TCOR Eng
Vergilio Anténio F. Quaresma Flavio José Alvares dos Santos
10Dec44 — 18Mar46 19Mar46 — 30Nov48

TCOR Eng TCOR Eng
Anténio Nunes Freire Artur Quintino Rogado
01Dec48 — 22Ago50 23Ago50 — 060ut51
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Chefiaram o Servico de Telecomunicag¢oes:

TCOR Eng TCOR Eng
Jorge César Oom Madrio Santos Risques Pereira
070ut51 — 10Fev53 27Fev53 — 29Abr54

TCOR Eng TCOR Eng
Manuel Braz Martins Victor Francisco Sousa Franco
30Abr54 — 14Abr55 04Mai55 — 01Jul57

COREng TCOR Eng
Eduardo Jorge Gomes da Silva Jorge Luis Tedeschi Seabra
09Jul57 — 27Dec60 02Fev61 —29Jun6bl
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COR Eng TCOR Eng
Eduardo Jorge Gomes da Silva Mario Pinto Fonseca Leitdo
30Jun61 —230ut62 240ut62 — 06Jan66

TCOR Eng
Vasco Guilherme Castro Neves
07Jan66 — 09Mai70
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Comandaram a Escola Pratica de Transmissoes:

COR Tm (Eng) COR Tm (Eng)
José Francisco Fernandes Basto José Sacadura Corte Real
10Mai70 — 06Mar72 07Mar72 — 28Jun74

COR Tm (Eng) COR Tm (Eng)
Gongalo Nuno Sanches da Gama Antdnio Eduardo Mateus da Silva
29Jun74 — 080ut74 090ut74 — 17Nov74

COR Tm (Eng) TCOR Tm (Eng)
Anténio Avelino Pereira Pinto Carlos Alberto Borges do Rego Falcdo
18Nov74 — 24Mar75 25Mar75 — 03Dec75
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COR Tm (Eng) COR Tm (Eng)
Francisco José Pinto Correia Antodnio Luis Pedroso Lima
04Dec75 - 28Jun76 060ut76 —31Jan77
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Comandaram o Regimento de Transmissoes:

COR Tm (Eng) COR Tm (Eng)
Antodnio Luis Pedroso Lima Fernando Eduardo Tinoco Barradas
01Fev77 —11Abr78 12Abr78 — 23Set79

COR Tm (Eng) COR Tm (Eng)
Jodo Carlos Araujo Geraldes Mario Manuel Pinto dos Santos
24Set79 — 28Dec80 29Dec80 — 140ut84

g =
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COR Tm (Eng) COR Tm (Eng)
Manuel da Cruz Fernandes Jodo Manuel Maia de Freitas
150ut84 — 13Jun89 14Jun89 — 16Jul92
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COR Tm (Eng) COR Tm (Eng)
Francisco José F Bastos Moreira Joaquim Armando Ferreira da Silva
16Jul92 — 10Jul95 19Jul95 - 15Jun98

COR Tm (Eng) COR Tm (Eng)
Antodnio Jodo Mousinho dos Santos José Ribeirinha Diniz da Costa
15Jun98 — 26Jun00 26Jun00 — 19Ago02

COR Tm (Eng) COR Tm (Eng)
Edorindo dos Santos Ferreira José Anténio Henriques Dinis
21Ago02 — 17Fev04 30Mar04 — 15Fev06
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TCOR Tm COR Tm (Eng)
Antonio J. Caessa Alves do Sacramento Henrique José da Silva Castanheira Macedo
15Fev06 — 28Ago06 29Ago06 a 29Set08

COR Tm (Eng) CORTm
Francisco José Bento Soares

Nelson Martins Viegas Pires
29Set10-19Set12

30Set08 — 28Set10
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1810 -

1873 -

1880 —

1884 —

1901

1911

1913 -

1925 -

1937 -

1951 -

1970 -

SINOPSE HISTORICA

Criacdo do Corpo Telegrafico, que constitui a origem dos Telegrafistas Militares.
Origem do Servico Militar a 17 de Setembro.
Instalagao dos pombais militares.

Criacdo do Regimento de Engenharia, no aquartelamento da Cruz dos quatro Caminhos, com trés Batalhdes, um deles
misto, fazendo parte deste uma Companhia de telegrafistas de Campanha.

— Criagdo da primeira Unidade de Guarni¢do, Companhia de Telegrafistas de Praga, apoiando a Inspecg¢do do Servico

Telegrafico Militar.

— A reorganizagao do Exército cria um grupo de Companhias de Telegrafistas a duas Companhias e uma Companhia de

Telegrafistas sem Fios.

Muda a designagdo para Batalhdo de Telegrafistas de Campanha (Quartel da Ajuda) com duas Companhias de
Telegrafistas uma de Radio Telegrafistas e uma Companhia de Condutores.

Por extincdo do Batalhdo de Telegrafistas de Campanha, criacdo do Batalhdo de Telegrafistas mantendo as mesmas
Companbhias.

O Regimento de Telegrafistas é substituido pelo Batalhdo de Telegrafistas.

E criado o Servico de Telecomunica¢des Militares (STM), que é assegurado pelo Batalhdo de Telegrafistas, mantendo-se
no aquartelamento da Cruz dos Quatro Caminhos.

E criada a Arma de Transmissdes, destacando-se da Arma de Engenharia as tropas do Quartel da Cruz dos Quatro
Caminhos, sendo criada neste aquartelamento a Escola Pratica de transmissGes, mantendo adstrito o STM.

1977 — A Escola Pratica de Transmissdes passa a designar-se Regimento de TransmissGes, mantendo adstrito o STM.




Hino das Transmissoes

COR TM Alcide D'Oliveira
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