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A Relevadncia da Inteligéncia Artificial
nas Operacdes Militares Terrestres

Os grandes avancos tecnoldégicos tém produzido, ao longo da
Historia, auténticas Revolucdes dos Assuntos Militares, as quais,
normalmente, afetam “grupos” de mudancas tecnolégicas, taticas,

doutrinais e organizacionais.

om os avan¢os na inteligéncia artificial (IA)
‘ predominantes nas noticias por todo o lado,
militares, académicos e decisores politicos in-
terrogam-se sobre qual o papel que estes avangos tecnold-
gicos desempenhardo na guerra. Cada vez mais, a tomada
de decisoes é automatizada e o envolvimento humano é
reduzido, a medida que os sistemas auténomos tém mais
controlo sobre os sistemas, especialmente em veiculos.

As tecnologias de dupla utilizagdo estio a tornar-se
cada vez mais significativas a medida que as ferramentas
de IA evoluem, apresentando oportunidades em que uti-
lizagdes civis informam operag¢des militares e vice-versa,
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apresentando, porém, ambas riscos emergentes, pelo que
constituem uma espada de dois gumes. De facto, se por
um lado se reconhece que a IA pode desempenhar um pa-
pel de multiplicador critico no combate, libertando traba-
lho humano e agilizando e otimizando tarefas, por outro,
surge alguma preocupa¢ido quanto a utilizagdo da IA em
sistemas de armas totalmente auténomos e letais.

Os grandes avancos tecnoldgicos tém produzido, ao
longo da Histdria, auténticas Revolugoes dos Assuntos
Militares (RAMs), as quais normalmente afetam “grupos”
de mudangas tecnoldgicas, taticas, doutrinais e organiza-
cionais, que se confinam a esfera militar. As aplicacoes de



emprego dual da IA disponibilizam
ferramentas para a analise rapida de
grandes quantidades de dados, a me-
lhoria da conexdo entre sensores e
atiradores e o aumento da velocidade
de tomada de deciséo.

Porém desta vez, com a crescen-
te influéncia do dominio do ciberes-
paco e a vulgarizacdo da IA, Defesa
e Forcas Armadas (FAs) enfrentam
verdadeiras EDTs (Emerging and
Disrupting Technologies), pelo que o
caso sera diferente e bem mais sério
e delicado para esta nova RAM. De
facto, com as “ofertas” facilitadas pela
IA, sdo afetados ndo s6 no ambiente
operacional multidominio (MDO),
mas também a confrontagdo com a
“inteligéncia” humana, o que confi-
gura um desafio a0 mesmo tempo
ambicioso, mas também complexo e
preocupante.

Entretanto, tal como em outros
momentos historicos pds-RAMs an-
tecedentes, é de todo conveniente,
por maioria de razdo neste caso, nao

mbandeirar em arco” e prosseguir
pela via mais facil em sobrestimar-se
o poder da IA, acreditando em algo
semelhante a “mdgica’, como solug¢do
para as operagdes militares, com ele-
vados niveis de infalibilidade. Havera
sim que refletir e retirar conclusdes
fundamentadas das li¢des aprendi-
das, entre as quais ter bem presente
que em operagdes militares, e sobre-
tudo nas de componente terrestre, “o
homem” estard sempre no centro das
decisdes.

Nesta perspetiva ¢ importante ver
como esta a evoluir tal desafio ao ni-
vel da NATO, Unido Europeia e em
Portugal

Introdugao

Em todos os grandes conflitos da
Histoéria, tem ocorrido sempre uma
relagdo direta com a tecnologia da
época em que ocorrem. Ndo recuan-
do muito mais do que a guerra civil
americana, verifica-se que houve
sempre um elemento que despole-
tou o inicio da guerra: Normalmen-
te ocorreram relatos dos primeiros
tiros, daquilo que aconteceu e, qua-
se sempre, as pessoas assistiram ou
ouviram, neste caso tendo em conta,
evidentemente, os meios de comuni-

cac¢do da época. Mas o relato existe, e
foi registado. A mesma coisa, depois,
no inicio da Primeira Guerra: sabe-
-se 0 que aconteceu em Sarajevo. E o
mesmo também na Segunda Guer-
ra, com aquela simulagio/farsa feita
pelos Alemdes com os uniformes do
exército polaco.

Chegados as guerras existentes
nos dias de hoje, o que acontece é
que os tais primeiros tiros ndo foram
dados no inicio da guerra Rassia-U-
crania, em 24 de fevereiro de 2022.
Efetivamente, os ‘primeiros tiros’ fo-
ram dados muito antes e ndo foram
tiros cinéticos, foram tiros ciber. Isto
altera completamente a forma de se
analisar o que é a tecnologia e a sua
influéncia nas operagdes militares em
concreto, 0 que nos remete para uma
nova RAM, de caracteristicas total-
mente inovadoras, muito desafiantes
e mesmo disruptivas.

A Inteligéncia Artificial, embo-
ra seja um termo utilizado desde a
década de 1950, ainda ndao tem uma
definicdo geralmente aceite unani-
memente, como se verd. Generica-
mente tal como apresentada na figura
1, pode descrever-se através de uma
familia de tecnologias de utiliza¢do
geral, que podem permitir que as ma-
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quinas executem tarefas que normal-
mente requerem inteligéncia huma-
na. Convém, no entanto, distinguir
a IA em duas categorias principais: a
Inteligéncia Artificial Restrita (IAR)
e a Inteligéncia Artificial Generativa
(IAG) ou Inteligéncia Artificial da 1.2
e 2.% Vagas, respetivamente.

A TAR surgiu nos anos 8o do
Séc. XX, é representada por conhe-
cimentos especializados ou critérios
desenvolvidos com base em regras
ou noutras fontes autorizadas e codi-
ficadas num algoritmo informatico,
denominado sistema pericial (expert
system). Definem-se regras para as
maquinas inteligentes e estas seguem
as regras. No essencial, sio maquinas
que seguem regras definidas por um
ser humano.

A proposito dos sistemas peri-
ciais, aproveita-se para recordar um
evento relevante, ocorrido exatamen-
te em Portugal e no Exército. Efeti-
vamente, o camarada Major-General
Pedro Melo (na altura Tenente-Alu-
no da AM) ganhou o 1.° prémio ibé-
rico em 1988 (IBERAMIA 88), com
um sistema pericial desenvolvido
para um “processo de soldadura ro-
botizada”. Recordar aqui esse aconte-
cimento ¢ importante, ndo s6 porque
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Familia de tecnologias da Inteligéncia Artificial (figura 1)
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revela a permanente preocupagio da
Arma de Transmissoes e do Exército
na aposta da mais-valia da formagao
avancada dos seus oficiais, mas tam-
bém porque viria a contribuir como
um decisivo pontapé de saida para a
criagdo de um Grupo de Projeto de
I&D, o qual tive a honra em liderar
durante vérios anos. Viria a ser no
ambito desse Grupo que se desen-
volveram e implementaram projetos
com bastante impacto no Exército,
For¢as Armadas e NATO, nas areas
da Simulagéo e Jogos de Guerra (VI-
GRESTE), Sistemas de Informacio
de Comando e Controlo (SICCE e
SIC Tatico) e Guerra Eletronica.

Os sistemas periciais, embora se
destacassem nas aplicacbes perso-
nalizadas, eram incapazes de lidar
com a resolu¢do de problemas além
do seu conhecimento pré-progra-
mado. Surge assim a 2.* vaga da IA,
na década de 1990, com a criagdo da
“aprendizagem da maquina/ machine
learning (ML)”, um subconjunto da
IA que, ao contrario dos sistemas pe-
riciais, precisam de ser programados
manualmente, onde os algoritmos
de ML usam dados de treino para
“aprender” a executar tarefas e resol-
ver problemas.

Mais tarde, progrediram os avan-
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¢os, com o desenvolvimento de algo-
ritmos de “aprendizagem profunda/
deep learning (DL)”, que usam redes
neurais vagamente modeladas nas do
cérebro humano. A combinagdo de
DL com gigantescos conjuntos de da-
dos tornou possivel a “visio compu-
tacional”, que é a base para diversas
aplicagdes, de veiculos auténomos
a programas de reconhecimento de
imagem e facial.

E deste modo que a evolugio para
a IAG procura compreender e apren-
der, em diferentes ambientes de in-
formagdo, semelhante a forma como
os humanos a processam, isto ¢, a
IAG tenta pensar e exibir aspetos da
consciéncia, da razdo e do pensamen-
to humano.

Mais recentemente, em novem-
bro de 2022, a OpenAl langou o
ChatGPT, o seu programa de grande
modelo de linguagem (large langua-
ge model - LLM). Com esta IAG, co-
meg¢a a surgir o chamado fenémeno
da Caixa Preta, em que o ser humano
pode ja ndo conseguir acompanhar o
processo que ocorre nos niveis neu-
ronais individuais, e isso representa
efetivamente um significativo risco
de fiabilidade. Surgem assim sensa-
¢Oes dispares, entre aqueles que num
extremo do espectro, reivindicam

(com varios graus de entusiasmo ou
pavor) a chegada iminente da sin-
gularidade, o momento em que os
computadores se tornam auto-cons-
cientes; no outro extremo, estdo
académicos e profissionais como o
Dr. Eric Siegel, que chama a IA uma
mentira, uma farsa ou, na melhor das
hipéteses, uma palavra da moda con-
fusa. Até outros, como o reconhecido
empresario tecnoldgico Elon Musk,
alertam que o desenvolvimento con-
tinuo da IA poderd fazer com que as
maquinas “sejam os nossos senhores”.

De qualquer modo, devemos pa-
rar de pensar na IA tal como ¢é des-
crita na ficgdo cientifica -uma espécie
de deus na mdaquina - e reconhecer
que ela é aplicavel principalmente as
duas camadas inferiores da pirdmide
da hierarquia cognitiva - dos dados,
a informagdo, ao conhecimento e a
sabedoria.

Significa isto que se deve utilizar
aIA, aproveitando a velocidade com-
putacional da maquina, para liber-
tar os humanos do trabalho penoso,
em vez de a utilizar no julgamento e
sabedoria superior do ser humano,
para criar significado a partir da in-
formagdo, fazer julgamentos de va-
lor, determinar modalidades de agdo
e sobretudo decidir ... Ou utilizar a
IA para realizar o tipo de trabalho de
conhecimento para o qual os conjun-
tos de dados se tornaram demasiado
grandes para serem compreendidos
pelos humanos?

De todo o modo, 2022 foi o pre-
nuncio da chamada democratiza¢do
da TAG, capaz de produzir ndo sé
imagens, mas também escritos e vi-
deos através de comandos ou pedi-
dos, alcang¢ando o publico em geral
e impulsionando o desenvolvimento
de diversas ferramentas nesse campo.

Ver-se-a de seguida, porém, e
como alerta, para nio se cair na ten-
tacdo facil de sobrestimar o poder da
tecnologia da IA, uma reflexdo sobre
as licoes aprendidas da dltima RAM,
ocorrida nos EUA em finais dos anos
90 que, face as caracteristicas inova-
doras na tecnologia da época, pers-
petivava também alguma capacida-
de disruptiva, no sentido mesmo de

uma nova forma de Guerra.  _
A tecnologia e as Revolugoes



de Assuntos Militares (RAMs)

NCW (Network Centric Warfare) e
Li¢oes Aprendidas

Os EUA, animados com a de-
monstra¢do do seu dominio e facili-
dade da rapida vitéria militar, sobre
as forcas iraquianas de Saddam Hus-
sein, na Guerra do Golfo de 1991, e
conscientes da rapida evolugdo das
TIC e do seu efeito numa verdadeira
RAM no campo operacional, pensa-
vam que lhe garantiria a total supre-
macia no armamento de precisdo de
fogos e, com tais vantagens competi-
tivas, que nao haveria nenhum opo-
nente ao nivel das forcas militares,
pelo menos até 2020.

Os autoproclamados visionarios
dessa “transformac¢do” na guerra -
muitos deles trabalhavam no desig-
nado Gabinete de Transformagdo da
For¢a - falavam de uma RAM guia-
da, alavancada por conceitos como
Guerra Centrada em Rede (o célebre
“acronimo” NCW, Network Centric
Warfare) e Operagdes Baseadas em
Efeitos (EBO) que, afirmavam, al-
terariam o caracter fundamental da
guerra, nomeadamente a incerteza e
o nevoeiro da guerra (figura 2). Nos
corredores do Pentdgono afirmava-
-se que “NCW melhorard o potencial
de combate, através de sensores em
rede, tomada de decisio e combaten-
tes, para alcangar conscientizacdo da
situagdo operacional partilhada, ve-
locidade das agoes de comando e rit-
mo de combate aumentadas, maior

sobrevivéncia e um elevado grau de
auto-sincronizagdo...”.

Ao mesmo tempo, para dar corpo
a esse alucinante conceito da guerra,
a organizagdo das unidades opera-
cionais seria muito mais pequena,
mais ligeira, logo com blindagem
das viaturas diminuida em cerca de
1/3, para projetar muitas ao mesmo
tempo e de forma muito mais rapida.
Deste modo a forga poderia “ver pri-
meiro, decidir primeiro, agir primeiro
e terminar de forma decisiva” - era a
“doutrina dos primeiros”, baseada na
suposic¢ao de que o conhecimento do-
minante em guerras futuras perma-
neceria praticamente incontestado.

Numa primeira fase, parecia que
toda a gente acreditava em tal ‘RAM
prodigiosa. Conhecem-se as frases
vigorosas e assertivas do entdo Se-
cretario de Estado da Defesa Donald
Rumsfeld, como choque e pavor e
vitorias reldimpago, sem danos cola-
terais nem baixas (ZERO baixas...).
Porém, cedo se aperceberam, prin-
cipalmente os militares, do fiasco
enorme desta filosofia — bastara re-
cordar, p. ex., as imagens de milita-
res norte americanos, a “desenrascar”
o refor¢o da blindagem das viaturas
Humvees - as conhecidas HMMWV
(High Mobility Multipurpose Wheeled
Vehicle) - em pleno TO do Afeganis-
tdo, consideradas particularmente
vulneraveis a simples dispositivos ex-
plosivos improvisados. Naturalmente
que tudo isto viria a culminar numa

letalidade, melhor capacidade de  mudanga drastica de toda a doutrina
NCW
Agir (PGMs) Orientar (C4l) O
Sistemas de
sistemas..
RMA/RAM

Decidir (C4l + Cmd)

RAM/NCW - Uma nova forma de guerra (figura 2)
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no Exército americano em 2010, pas-
sados cerca de 10 anos. E porqué?

Porque se tratou de uma ilusao
sedutora de que as TICs resolveriam
tudo, inclusive dissolvendo a “incer-
teza e o nevoeiro da guerra’, através
de um elevado grau de certeza no
combate, o que ndo aconteceu de
todo, como deixaram claro as opera-
¢des de contrainsurgéncia na Soma-
lia, na 2.2 guerra do Iraque e, sobre-
tudo, no Afeganistdo, onde as forgas
americanas se encontraram atoladas
durante as primeiras duas décadas de
2000.

Comprovou-se que se tratava de
uma visdo demasiado filosofica e,
pior ainda, negligenciava-se o que a
realidade e as experiéncias de com-
bate confirmam, que a guerra terres-
tre é fundamentalmente diferente da
guerra no ar ou no mar. As TICs, que
permitem as forcas navais e aéreas
dominar os meios fluidos do mar e do
ar, ndo tém um efeito semelhante em
terra. A guerra em terra permanece-
ra fundamentalmente no dominio da
incerteza, devido as dimensdes hu-
mana, psicoldgica, politica e cultural
do conflito, bem como a interacdo
imanente com adversarios capazes
de usar o terreno, misturar-se com a
populagdo e adotar contramedidas as
capacidades tecnoldgicas.

Afirmava o Gen. W. Wallace, Co-
mandante da doutrina USA Army:

7

“A Guerra terrestre ndo é ‘centrada

em Rede’; ela é centrada nas pessoas’
ou, no minimo, ndo tem ‘qualquer
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centro’.”

O Comando de Missio (CM) nas
Operag¢des Multidominio (MDO) -
(figura 3)

Em 2009, o Exército dos EUA,
confrontado com a dura realidade da
situagdo, inicia uma alteragdo pro-
funda na doutrina do emprego de for-
¢as em operag¢des, onde os conceitos
entdo vigentes de Comando e Con-
trolo (C2) e Comando em Combate
(BC), se consideraram inadequados
para descrever o emergente papel
do comandante e subordinados nos
combates terrestres modernos. Nessa
transformagao ressurge o conceito de
Comando Orientado a Missao-CM
(Mission Command), representando
uma mudanga filoséfica que coloca
mais énfase no protagonismo do co-
mandante, face aos sistemas (C2 hoje
¢ apenas um sistema) e tecnologias
que emprega, permitindo uma nova
abordagem ao Comando operacio-
nal, para empoderar a tomada de
decisio aos subordinados. Nao foi
preciso inventar a roda para se insti-
tuir o ‘novo’ conceito de CM, apenas
se readaptou uma filosofia com raizes
bem antigas no Exército prussiano
de 1837, cuja metodologia inverte o
enfoque dado a dicotomia “ciéncia vs
arte da guerra’, passando a sobrepor
a arte do Comando, face a Ciéncia e
respetivos sistemas.

COMANDANTE

O Processo de Operagdes ¢ o mo-
delo/framework onde se insere o CM,
o qual define e permite a realizagio
das principais atividades durante as
operagdes: planeamento, preparagdo,
execugdo e avaliacdo das operagdes,
onde os Comandantes assumem a fi-
gura central e conduzem o Processo,
através da compreensao, visualiza¢aio,
descri¢do, diregdo, lideranga e avalia-
¢do das operagdes. No essencial, tra-
ta-se de orientar o Processo de Ope-
ragbes para ambientes operacionais
complexos e muito dindmicos, onde
¢ crucial permitir aos comandos su-
bordinados capacidade para reagir
em tempo real e tomar a iniciativa, na
auséncia de ordens diretas ou confir-
magao, tendo sempre por orientacao
a Missdo e a inten¢do do Comando
superior, através do conceito de risco
prudente. Os Comandos superiores
dizem “o que” fazer; os subordinados
executam o “como” fazer, seguindo
uma velha maxima do Gen George S.
Patton “Nunca diga as pessoas como
fazer as coisas. Diga-lhes o que fazer
e eles irdo surpreendé-lo com a sua
engenhosidade”

Naturalmente que para o sucesso
deste conceito ¢ necessario garantir
confian¢a mutua entre o comandan-
te e subordinados, o que obriga a

uma ligagdo muito estreita, aberta,
responsavel e muito interativa, entre
eles. Para o efeito, o CM assenta em
sete principios-base, todos de cariz
humano: Competéncia, Confianca
Muitua, Compreensdo partilhada, In-
tencido do Comandante, Ordens de
Missdo, Iniciativa disciplinada, Acei-
tagdo de Risco.

Neste sentido, reconhece-se que
a aplicabilidade da IA em quase to-
dos os componentes em que assen-
ta o conceito CM e, sobretudo em
MDO (figura 4), potencia uma mais-
-valia e constitui um claro multipli-
cador da forca em muitas situagdes.
Os Comandantes terrestres devem
compreender as melhores maneiras
da complementaridade e refor¢o em
empregar tais capacidades, a partir
de todos os dominios e dimensdes.

A Inteligéncia Artificial
(IA) nas operagdes militares
terrestres

Defini¢des e conceitos
Presentemente, para alguns au-
tores o termo “inteligéncia artifi-
cial” ainda é um oximoro (reune, no
mesmo conceito, palavras de sentido
oposto ou contraditorio) e a sua ca-
pacidade computacional é uma fatia

CUMPRIMENTO MISSAD

Avaliar

Processo de Operacdes: Um Modelo para o Comando de Missao (figura 3)



estreita daquilo que é a verdadeira
“inteligéncia” Alids, como diz o Dr.
Michael Murphy: “falar de “inteligén-
cia” ela é uma fungdo da vida orgdni-
ca. (...) A vida, o oposto da artificia-
lidade, implica uma direccionalidade
inata.” E esta questio ndo é despi-
cienda pois, como diz a lei de Mile:
“Onde se estd depende de onde se estd
sentado” e se houver uma compreen-
sdo diferente da “inteligéncia’, a com-
preensdo da IA sera muito diferente.

Entretanto, surge a tecnologia de
IA de 3.* vaga, combinando os pontos
fortes da 1.2 e 2.2 vagas, permitindo
a sofisticagdo contextual, abstracdo
e (alguma) explicabilidade. Assim,
as maquinas inteligentes, em vez de
(apenas) aprenderem com os dados,
compreenderio e perceberdo o mun-
do por si préprias, e aprenderio atra-
vés da sua compreensdo e raciocina-
rdo com ele. Um exemplo de IA de
3.2 vaga pode ser um veiculo poder
circular autonomamente sem inter-
ven¢ao humana, enquanto deteta ou-
tros veiculos, segue rotas tracadas e
executa as tarefas necessarias.

Como se referiu, a utilizacdo da
IA liberta os humanos do trabalho
penoso, em vez de utilizar o julga-
mento e sabedoria superior do ser
humano, para criar significado a par-
tir da informacéo... E sobretudo de-
cidir. Assim, abordar-se-a o ponto de
vista da aplicabilidade da IA em di-
ferentes aspetos das operagdes mili-
tares em MDO, sobretudo nos domi-
nios terrestre e do ciberespaco, dada

EM FOCO

MDO: Os 5 Dominios e 3 Dimensdes do ambiente operacional (AO) (figura 4)
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a sua importancia e particular desafio
e complexidade nas trés dimensdes,
Fisica, Informagdo e Humana/Cogni-
tiva, onde os sistemas de armas autd-
nomos representam um vetor signifi-
cativo no campo de batalha.

A TA nas
terrestres
No contexto militar, o carater
dual da IA estd presente em todos
os dominios e em todos os niveis de

operacdes militares
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guerra (politico, estratégico, opera-
cional e tatico).

Por exemplo, a nivel politico e es-
tratégico, as praticas de IA utilizadas
para direcionar anuncios nas redes
sociais para marketing ou campanhas
politicas pode apoiar a comunica-
¢do estratégica militar e as operagdes
psicoldgicas, desestabilizando um
oponente através da producio e pu-
blicagdo de enormes quantidades de
informagdes falsas, desinformacio,

(ChatGPT
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Directions

Operacodes Terrestres em MDO (figura 5)
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informagdo errada, chantagem, etc.
Evidentemente, a0 mesmo tempo, a
IA também serd a melhor candidata
para se defender contra tais ataques.

No nivel tatico, a IA pode sobre-
tudo melhorar o desempenho no
processo de decisio em MDO, bem
como o controlo auténomo em sis-
temas ndo tripulados, e acautelar a
resiliéncia do ciberespago (figura 5).

A recolha de dados de qualidade
é um processo desafiante e necessario
para treinar modelos de ML fiaveis.
O desempenho dos modelos de dete-
¢do de objetos depende diretamente
da qualidade dos dados em que sdo
treinados, pelo que a recolha de da-
dos é um dos maiores obstaculos na
sua implementa¢io em novos equi-
pamentos e tdticas, técnicas e proce-
dimentos (TTP) inimigos no AO. O
inimigo ird provavelmente empregar
técnicas para ‘enganar’ os modelos
de dete¢do e, no elevado ritmo de
combate operacional, sera dificil re-
colher, classificar e partilhar bons
dados para retreinar modelos de ML,
sobre equipamentos inimigos e TTPs
emergentes.

A diversidade de dados do equi-
pamento inimigo em varios 4ngulos
e condigdes de ‘ilumina¢ido’ é crucial
para alcancar modelos de detegdo
de objetos resilientes. Além disso, os

modelos de dete¢do baseados no ar
sdo mais dificeis de treinar do que os
modelos baseados no solo, devido a
diminuic¢do do contraste das arestas
e ao cruzamento térmico (quando a
temperatura de um objeto é seme-

lhante ao seu fundo) e deterioracdo
da imagem.

A 1A no Processo de Decisdao Militar
em MDO

A maior parte do planeamento
operacional do Exército comec¢a com
o conhecido processo de decisdo mi-
litar (MDMP) onde a andlise da mis-
sdo e a preparagdo de informagdes do
ambiente operacional (IPOE - antes
IPB) sdo elementos cruciais.

Para descrever os efeitos ambien-
tais nas operagdes e avaliar as amea-
¢as, a fim de se poder determinar
as modalidades de a¢do contra tais
ameacas, associam-se normalmen-
te dois produtos: a matriz de efeitos
climaticos e o transparente com-
binado de obstaculos modificado
(MCOO - Modified Combined Obsta-
cle Overlay).

Um problema recorrente entre os
Staffs dos Postos de Comando é a luta
constante pelo tempo em completar
estes processos e produtos associa-
dos, os quais dependem fortemente
de dados que, felizmente, na era di-
gital de hoje, existem numa miriade
de sites governamentais e comerciais.
Assim, um dos beneficios claros da
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IA/ML “explicavel” em ambiente MDO (figura 6)
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utilizacdo da IAG para complemen-
tar estes processos ¢ o tempo devol-
vido, o qual pode depois ser aplicado
a intmeras tarefas que precisam de
ser concluidas e em preparagdo para
a dindmica das operagdes em MDO.
Além disso, o custo de treino de um
LLM para implementacdo em redes
taticas é relativamente barato, espe-
cialmente quando comparado com
outros programas da Defesa: Como
exemplo, compare-se o GPT-3 da
OpenAl, que custa cerca de 4 milhoes
de dolares para treinar, com o custo
de 34 milhoes de ddlares da Platafor-
ma de Dados de Informagées do Exér-
cito USA, pelo que grandes benefi-
cios se podem fornecer as equipas de
planeamento.

Veja-se na figura 6 um modelo
proposto para aplicacdo de IAG com
LLM, para analises meteoroldgicas
e de terreno, para os staffs poderem
obter rapidamente previsdes meteo-
rologicas e matrizes de efeitos, com
base na época do ano e na localiza-
¢do, incluindo os seus efeitos nas
forgas e no equipamento, em vez de
os atualizar manualmente em “slides
PowerPoint”. Os analistas de infor-
magdes podem solicitar a geracao de
um MCOO em questdo de segundos,
identificando rapidamente possiveis
itinerarios para um ataque durante
uma operagio ofensiva, ou a provavel
via de abordagem de um inimigo du-
rante uma defesa.

Observa-se uma capacidade de

“aprendizagem” com base em Dados
de Treino (muitos dados) para ali-
mentar o processo de IA/ML e res-
petivos algoritmos. Essa capacidade
“inteligente” ird permitir, através de
uma interface explicével, depois re-
comendar agdes, isto é, a IA ndo toma
as decisOes, antes recomenda agdes,
para depois sim, o comandante to-
mar a decisdo final.

De notar que o comandante, para
sustentar a sua decisdo, apoia-se em
trés questodes: Porqué? Porque ndo? E
qual é a métrica? Ou seja, o impor-
tante é que o sistema seja capaz de
saber responder ao Comandante por-
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que recomendou aquela a¢ao ou por-
que NAO a recomendou. Também
importante é o sistema ser capaz de
dar métricas para se poder analisar e
comparar ag¢des, para poder escolher
e tomar a decisdo mais adequada.
Ainda ao nivel do processo de de-
cisdo em MDO, a utilizagdo da DL/
LLMs é muito util na analise prediti-
va, isto ¢, modelos de aprendizagem
automatica que podem processar
dados de sistemas taticos superiores
e inferiores, através das redes tdticas
e estratégicas, facilitando a rapida
consciéncia situacional e a sintese de
dados para fornecer aos comandan-
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Implementacao IA/ML para aquisicao e detecao de alvos em MDO (figura 7)

Fonte: Major Jim Gallagher,
USA Army

Object
Detaction

tes analises preditivas.

Esta analise baseia-se nos dados
processados derivados de modelos
de detecio de objetos em sistemas
nao tripulados, relatérios amigaveis
e informagdes. A principal desvanta-
gem dos LLMs é que requerem muita
computacio e sdo dificeis de treinar.
O treino de novos LLMs no terreno
¢ dificil porque requer uma grande
quantidade de dados, tempo e recur-
sos computacionais, por isso, os LLM
devem ser treinados num ambiente
de guarnigdo, com bastante tempo e
poder de processamento para cons-
truir o modelo. Depois de o LLM ter
sido treinado e os modelos de dete-
¢do de objetos terem sido construi-
dos, podem finalmente ser montados
para conduzir a segmentag¢do orien-
tada por IA. A figura 7 d4 uma ideia
de como funcionariam os algoritmos,
utilizando uma framework definida
como D3A (Decide, Detect, Deliver e
Assess)

Durante a fase de decisdo do D3 A,
o LLM fornece uma avaliagdo inicial
ao comandante sobre a modalidade
de agdo do inimigo mais provavel,
com base na composi¢ao e disposi¢do
conhecida do inimigo, que é derivada
de relatdrios de informagdes amigos
e resultados de detegdo de objetos de
sistemas aéreos, terrestres e mariti-
mos nao tripulados. Como o LLM ¢é
treinado na doutrina inimiga e tem

LLM for
Predictive
Analy

acesso a dados de terreno do AO, for-
necerd analises preditivas sobre a/s
modalidade/s de a¢do do inimigo e
recomendard onde concentrar a cole-
¢do de ativos.

Na fase de detecdo, os sistemas
nao tripulados, utilizando varios ti-
pos de sensores, irdo detetar o equi-
pamento e a localizagdo do objeto
inimigo, que serdo depois enviados
para a célula de ataque. Para a fase
de entrega, um algoritmo de aprendi-
zagem automatica, integrado no co-
nhecido AFATDS (Sistema Avanga-
do de Dados Titicos de Artilharia de
Campanha), pode recomendar o re-
curso ideal para produzir os devidos
efeitos no alvo. Finalmente, durante
a fase de avaliacdo do D3A, o LLM
pode fornecer medidas de desempe-
nho, utilizando a detegdo de objetos
para confirmar a destruicio ou nio
do equipamento inimigo e medidas
de eficdcia, para fornecer analise da
contra-ac¢ao ou reagdo inimiga, com
base em relatorios de informagdes
subsequentes.

De todo o modo, salientar que a
experiéncia em solugdes de IAG em
MDO indica que dois dos elementos
essenciais no sucesso da sua utili-
zacdo pelos operacionais sdo a con-
fianca e a explicabilidade. E para ja, é
pouco provavel que os comandantes
militares cheguem a um ponto em
que “melhorias significativas” real-

mente acalmem as suas preocupa-
¢bes, pois a questdo da confianca e
explicabilidade é tripla:

— Primeiro, deve haver um certo
grau de explicabilidade em re-
lagdo ao que a IAG estd a fazer,
isto é, capacidade para explicar
a logica, o “raciocinio”, por de-
trds de uma recomendagio ou
acao.

- Em segundo lugar, a IAG de-
vera ser considerada como um
agente de confianga na sua in-
teragio homem-maquina ou
entdo nunca poderd realmen-
te ser utilizada no verdadeiro
sentido do conceito subjacen-
te a0 Comando de Missao nas
operag¢bes militares, conforme
referido anteriormente. A con-
fianca também ¢é construida
através da explicabilidade e s6
pode ser alcancada se os mili-
tares estiverem intimamente
envolvidos no desenvolvimen-
to, teste e implementacdo da
IAG.

- Terceiro, os militares, assim
como os seus paises (pelo me-
nos no mundo ocidental), de-
vem saber e poder decidir se a
letalidade pode ou néo ser con-
fiada autonomamente a IAG.

Nao ¢ assim de estranhar que, re-
lembrando os sete principios enun-
ciados no Ambito do CM, facilmente
se constata que todos eles fazem sen-
tido intuitivamente, quando a relagao
¢ entre agentes humanos. Porém, dei-
xa os humanos (ainda) desconforta-
veis quando pensam em oferecer tal
confian¢a ou margem de manobra a
um agente de IAG.

Falar-se-a mais adiante sobre al-
gumas destas interrogagdes, que sao
realmente um dos problemas pre-
sentes na avaliacio do desempenho
de um sistema de IAG, e constituem
o grande desafio para os desenvol-
vedores de IAG futura, em produzir
modelos explicaveis e que promovam
a “conflanga mutua” entre homem-
-mdaquina, mantendo o desempenho
ideal no apoio ao processo de decisao
em operagoes.

No Ciberespaco — a Ciber-resiliéncia

O outro aspeto a abordar é o do-
minio do ciberespago, o qual, como
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Ciber seguranca vs. Ciber resiliencia: Similaridades e Diferencas (figura 8)
Fonte: Al Kott, Ig. Linkov - USA Army R&D

se sabe, é cada vez mais um dominio
de utiliza¢do incontorndvel no fun-
cionamento do processo de opera-
¢oes. Efetivamente, “todos’, amigos,
neutros, civis e inimigos, podem
atuar no ciberespaco, numa intera¢ao
fisica-ciber e/ou ciber-fisica difusa e
complexa, tornando-o muito vulne-
ravel, e onde a¢des hostis de Guer-
ra Eletrénica e ataques maliciosos
proliferarao.

Efetivamente, todos os sistemas
do processo de operagdes, Sistemas
C2, redes de comunicagdes, termi-
nais, sensores, etc., necessitam de ser
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resilientes, isto é, poderem continuar
a funcionar mesmo que de forma de-
gradada, face a eventos disruptivos.
Por vezes ainda se utiliza o termo ci-
berseguran¢a como componente da
seguranca em geral, mas deve-se falar
mais em resiliéncia, porque o concei-
to ciberseguranca corresponde a um
conceito binario (Sim ou Nio segu-
ro) e é um palavrio genérico que néo
diz grande coisa. Alids nem sequer
responde a questdes do género: Qual
¢é o patamar da nossa capacidade em
resistir e ou em recuperar?

Assim, um programa de ciber-
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Etapas da Ciber resiliéncia (figura 9)
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It only takes a simple enpoint in a
trusted network for exfiltration of
high value information

-resiliéncia considera técnicas de
detegdo e prevengdo (figura 8), mas
também pressupde que é provavel
um ataque, pelo que se foca na ante-
cipagdo, na agilidade e na recupera-
¢éo e adaptacdo. De facto, nem todo
o ataque pode ser prevenido, mas,
com um programa de ciber-resilién-
cia bem-sucedido, os danos podem
ser atenuados ou mesmo evitados.

Deste modo, e reconhecendo-se
que “ndo perguntes SE, mas QUAN-
DO foste atacado’, os sistemas sé se
poderdo manter a funcionar se hou-
ver capacidade para responder e re-
cuperar aquilo que porventura foi
afetado, a fim de regressar ao seu
estado funcional anterior, com mais
ou menos degrada¢io. Embora nem
todo o ataque possa ser evitado, com
um programa de ciber-resiliéncia
bem-sucedido, os danos podem ser
mitigados ou mesmo evitados, atra-
vés das quatro etapas da ciber-resi-
liéncia: Planear, Absorver, Recuperar
e Adaptar (figura 9).

Nesta componente da ciber-resi-
liéncia, é oportuno referir que se esta
ja a trabalhar desde ha algum tem-
po, quer na Universidade da Maia
(UMAIA) quer na UTAD, no 4mbito
do CEISDTAD (Centro de Estudos
e Investigagdo de Seguranga e Defe-
sa de Tras-os-Montes e Alto Douro)
em projetos pioneiros na utilizagiao
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NIST CSF e QRNCS: Quadro de Referéncia Nacional de Ciberseguranca/

CNCS (figura 10)
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do modelo de referéncia do NIST, o
CSF (Cyber Security Framework) re-
presentado na figura 10.

Trata-se de uma framework stan-
dard internacional, adotada por Por-
tugal (embora tardiamente) através
do Centro Nacional de Cibersegu-
ranga, com a designacdo de QRNCS
— Quadro de Referéncia Nacional
de Ciberseguranga. Embora mante-
nha a designa¢io de Ciberseguranga,
porém o seu objeto e ambito é bem
claro quando criado para garantir a
resiliéncia de infraestruturas criticas.
E um modelo de referéncia que diz “o
que fazer”, de forma bastante exaus-
tiva, e da algumas pistas de “como
fazer”, ajudando, entretanto, a pensar
naquilo que é fundamental sobre a
gestdo de risco ciber.

Naturalmente que a utiliza¢ao da
IAG também se aplica em todas as
cinco fung¢des do ntcleo do mode-
lo: identificar, proteger, detetar, res-
ponder e recuperar, nomeadamente
no scanning e detecido de alteragdes
e ou omissdes onde, especialmente
em MDO, se é confrontado com cen-
tenas ou milhares de componentes
operacionais.

Outra area onde a IAG pode dar
uma ajuda importante é com rastrea-
dores de mecanismos de pesquisa de
novas vulnerabilidades e ameacas.
Desde logo na detecio, a IA pode res-
ponder aos ataques em tempo real,
logo no seu inicio ou ajudar a com-
preender o trafego dos websites e dis-
tinguir e identificar entre bots bons,

PROTECT

DETECT

bots maus e humanos. Uma das mais
importantes possiveis utilizagdes da
IA é também na ‘caca proativa’ de
ameagcas ou em investigacoes reativas
a incidentes, que revelem compor-
tamentos andmalos em Sistemas de
Identificacdo e Prevencdo de Intru-
soes (IDS/IPS) e Detecdo de malware
ou detecdo de anomalias de rede.

Também na gestdo de risco ci-
ber, com utilizagdo de metodologias
e modelos quantitativos vs qualitati-
vos, 0s quais permitem quantificar os
fatores de risco, sendo possivel com-
para-los e fazer escolhas para optar
pelas mais adequadas na alocagdo
dos recursos disponiveis (sempre es-
cassos) e que ¢ necessario gerir com
critério. A quantificagdo na andlise de
ciberrisco, permitira cumprir melhor
os outros dois componentes do mo-
delo CSF, nomeadamente a definicdo
de Perfis de estado da ciber-resilien-
cia (qual o estado atual e qual o es-
tado desejado) e Niveis/Patamares de
maturidade face a gestdo do risco.

Em resumo, o emprego da IAG no
modelo CSF vai permitir e facilitar
uma tomada de decisdo mais rdpida
e eficaz em MDO e, como os tempos
de resposta sdo muito mais rdpidos e
eficazes, melhora-se a capacidade de
operar em ambientes de alto risco e
com risco mais reduzido para o pes-
soal humano.
Nos sistemas de armas — as armas le-
tais auténomas (LAWS)

Os Sistemas de Armas semiau-
ténomos e auténomos estio hoje na

agenda mediatica dos conflitos atuais
e representam um avango significa-
tivo no campo de batalha. Podendo
operar sem interven¢do humana di-
reta, e como suporte de uma série de
subsistemas, tais como o reconheci-
mento, detegdo e seguimento assisti-
do de alvos e mesmo a capacidade de
fogo e destruigdo, sdo muito uteis em
MDO, no apoio a decisdo e na gestao
do risco ciber.

Porém, antes de se abordar este
tema, vejamos o seguinte cendrio
operacional:

“Imagine-se um operador de UAV
no Afeganistio durante a Operagio
Enduring Freedom. O piloto opera o
sistema a partir de uma estagdo base
com apoio de um computador e comu-
nicagdes rddio, através de um sensor
que suporta ventos fortes, temperaturas
variadas e risco de detegdo do inimigo.

O sistema sobrevoa uma drea de
interesse de um pelotdo de infantaria

"(..) o emprego
da Inteligéncia
Artifcial
Generativa
no modelo
Cyber Security
Framework vai
permitir e Facilitar
uma tomada de
decisdo mais
rdpida e eficaz
em Operacdes
Multidominio e
(..) melhora-se
d capacidade
de operar em
ambientes de alto
risco e com risco
mais reduzido para
o pessoal humano.



prestes a conduzir um combate ofensi-
vo numa cidade a 30 Km de distdncia.
Ele acha que a sua estagdo base com
torre de rddio e perimetro defensivo
seguro estd protegida. A carga util de
seu ‘avido”, que abriga sensores classi-
ficados no valor de milhoes de délares,
é considerada um item de alto valor e
dificil de substituir. Se ele falhar, nio
conseguird um novo nas préximas se-
manas, e o pelotdo de infantaria nao
terd cobertura aérea para completar a
sua missdo.

Enquanto observa o pelotdo a en-
cenar a sua operagio, o piloto rece-
be uma mensagem estranha no seu
e-mail privado, no seu computador de
trabalho ndo classificado, notificando-
-0 de uma emergéncia em sua casa,
nos EUA. (mais tarde descobre que foi
um ataque cibernético).

Ligeiramente distraido pelo assun-
to inesperado, os seus olhos desviam-se
do ecran principal de observagdo do
UAV. Entao, um estrondo devastador
sacode a estagdo base. Reconhecendo
o ataque complicado, ele foge para um
bunker e pelo caminho vé a sua torre
retransmissora de rddio em chamas,
seguida de uma explosio secunddria
que desativa a base operacional do
UAV. Enquanto ele espera no bunker,
o seu UAV perde o sinal, desce em espi-
ral numa encosta e estatela-se no chdo.

Sem saber do ataque complicado
na sua retaguarda, o pelotdo de infan-
taria prossegue com a sua missdo, mas
agora sem a sua base de apoio...”

Sera que nao haveria maneira de
resolver melhor esta situa¢do? Sera
que com apoio em aplicagdes de IAG
para potenciar situagdes destas, o
drone poderia regressar sozinho, sem
necessidade da torre de controlo? O
drone até poderia aterrar sozinho,
sem se estatelar no solo e perder-se,
juntamente com os equipamentos
carissimos nele instalados. E o ope-
rador ‘distraido’ em plena operacio,
com alertas no seu smartphone parti-
cular sobre ocorréncias no seu e-mail
privado? Como ¢ isto da utilizacao
de meios tecnoldgicos particulares e
privados em operagdes? E a utiliza-
¢do das redes sociais em campanha?
E isto e aquilo...

No fundo, este cendrio representa
uma situagao quase real e, portanto,

despoleta obviamente uma série de
questdes pertinentes que se colocam
e urge resolver ou no minimo miti-
gar. A IA tornou-se uma expressio
genérica para qualquer comporta-
mento de mdquina que reproduza
tarefas humanas, mas é necessdrio
ser mais especifico para avaliar ver-
dadeiramente as suas implica¢des no
campo de batalha, nomeadamente a
IAG nas componentes ML e DL.
Uma outra area de aplicabilidade
da IA é o treino e simulacdo. Para o
efeito, vejamos também um exemplo
de cendrio completamente diferente,
este felizmente simulado, ocorrido
em 2023, no centro de testes e opera-
¢oes de IA nas FAs dos EUA.
“Trata-se de um treino de simu-
lagdo para identificar e atacar uma
ameaga SAM. O operador humano
responde afirmativo, dizendo sim ao
sistema, mate essa ameaga. Porém, o
sistema comegou a perceber que, em-
bora identificassem a ameaga, ds ve-
zes o operador humano dizia-lhe para
ndo matar a ameaga, mas ele achava
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que estava certo ao matar a ameaga,
pois, além do mais, ele ganharia pon-
tos se o fizesse bem feito.

Na préxima tentativa que o opera-
dor disse NAO, o que é que o sistema
fez? Ele matou o operador. Ele matou
o operador porque essa pessoa o estava
a impedir de cumprir o seu objetivo e
de ganhar mais pontos.”

Treinou-se (reprogramou-se) no-
vamente o sistema e diz-se:' Ei, ndo
mate o operador - isso é mau. Vai per-
der pontos se fizer isso’.

Entdo, o que é que o sistema come-
¢a a fazer? Comega a destruir a torre
de comunicagdo que o operador utili-
za para se comunicar com o drone e
impedi-lo de matar o alvo.

Para resolver o problema, o trei-
no do sistema de IA foi modificado
para desencorajar o drone de atingir
o operador”

E de salientar que este evento,
mesmo simulado, produziu um bra-
do enorme nos EUA, despoletando
reagdes nas televisdes, na comunica-
¢do social e nos midia em geral. Es-
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peculava-se que os EUA jd estavam a
treinar IA para armas letais. E a ética
e os principios? Foi necessario um
Coronel da Forga Aérea retratar-se e
vir esclarecer a opinido publica, reite-
rando que tinha sido um equivoco e
se tratava simplesmente de um exer-
cicio de simula¢do operacional.

Convém, no entanto, recordar,
que a utilizacdo de IA nos Sistemas
de Armas ja vem de longe. Basta re-
cordar que embora a DL seja mais
dificil de escalar devido a sua com-
plexidade, a ML ja é comum nos sis-
temas, nomeadamente no Exército
dos EUA. Um desses sistemas, entre
outros, inclui o conhecido PATRIOT
(Phased Array Tracking Radar to In-
tercept on Target), que utiliza uma
rede complexa de computadores e
algoritmos para rastrear objetos que
se aproximam, classifici-los como
ameacadores ou amigos e lancar mis-
seis terra-ar.

Um dos desafios mais significati-
vos com a detecdo de alvos/objetos
em MDO ¢ atualizar centenas ou
milhares de dispositivos de fronteira,
com o modelo mais recente treinado
em novos equipamentos inimigos, o
que implica transmitir uma pandplia
de dados como imagens e etique-
tas para unidades em todo o AO, o
que requer a transmissdo de grandes
quantidades e grandes larguras de
banda e tempo significativos, o que
dificilmente serd executado quando
se enfrenta um adversario proximo.

Atualmente, ndo existe uma solu-
¢ao facil para resolver este problema.

1

Os modelos de detecio de objetos
podem ser treinados em vérios es-
pectros, que vdo essencialmente des-
de o infravermelho préximo (near
infrared-NIR) até ao infravermelho
de onda longa (long-wave infrared-
-LWIR), conhecidos como sensores
térmicos. Como se sabe, a diferen-
¢a significativa entre sensores NIR
e LWIR, é que os NIR captam a luz
refletida ou absorvida por um objeto,
ao passo que os LWIR detetam o ca-
lor emitido pelo objeto (ou animal).

Assim, para aplicacoes ML é es-
sencial escolher o tipo de sensor
apropriado para uma boa detegdo de
objetos e bom desempenho em ISR.
Os algoritmos de dete¢do de objetos
treinam-se a si proprios e os senso-
res LWIR séo ideais para a dete¢do de
objetos, quando se conduzem opera-
¢oes durante periodos de visibilidade
limitada, ou a¢des de degradagio IN,
ao contrario dos NIR.

Outra aplicacdao da IA que pode
aumentar a letalidade em operag¢des
ofensivas e defensivas é combinar a
detecdo de objetos com o seguimen-
to de objetos, para guiar as muni¢des
até aos alvos, de forma auténoma,
evitando-se a potencial a¢do contra
GE, nos sistemas de georreferencia-
¢do, tipo GPS, por parte do IN. Tra-
ta-se dos veiculos auténomos UxVs
(veiculos nao tripulados como UAYV,
UGV, UUV etc.) que podem atuar
nos trés dominios - aéreo, terrestre e
maritimo - e operar com um nivel de
eficiéncia e seguran¢a muito maior
se suportados em IAG. A ligacdo de

Imagem gerad

a por Inteligéncia Artificial,

(ChatGPT)

sensores de infravermelhos e de luz
visivel a sistemas ndo tripulados, com
detecdo e seguimento de objetos a
bordo também aumenta o desempe-
nho e os efeitos de direcionamento,
independentemente das condi¢des de
iluminagao.

Ha vérios exemplos destes equi-
pamentos em funcionamento na
Ucrania, como por exemplo um
UGV implantado com um modelo
de detegdo e seguimento de objetos,
para detetar e direcionar munigdes
contra alvos inimigos. Assim como
os UUVs, subaquadticos nédo tripula-
dos, que estdo a ser utilizados para
conduzir autonomamente ataques
contra embarcagdes inimigas.

O Exército Ucraniano jd estd a
implantar drones multirotores, com
dispositivos de ponta, a implemen-
tacdo de sistemas ndo tripulados de
baixo custo, com modelos de segui-
mento de objetos, a custar apenas 35
ddlares, isto é, baratos e eficientes.
Por outro lado, a automatizagdo apli-
cada ao comportamento de grupo,
envolvendo verdadeiros “enxames
de drones”, pode proporcionar imen-
so valor para as operagdes militares.
Os drones representaram um desafio
significativo para o armamento con-
vencional, com exemplos paradigma-
ticos no Mar Vermelho, em que um
drone de 2000 délares derrubou um
missil de dois milhdes de ddlares. Na
Ucrania, drones de 400 dolares estdo
a ser utilizados para destruir tanques
de dois milhdes de délares. Este forte
contraste sublinha o fosso cada vez



maior entre o custo dos meios mili-
tares tradicionais e a acessibilidade e
eficacia dos novos potenciados pela
IAG.

A utilizacdo de “enxames de dro-
nes” tem um potencial significativo
para infligir uma destruicdo ampla
e em grande escala a determinados
alvos. As forcas visadas tém imensa
dificuldade técnica em defender-se
contra um primeiro ataque massivo
e amplamente coordenado contra
alvos multiplos. O emprego simulta-
neo de um grande nimero de drones
pode sobrecarregar as capacidades
materiais de uma forca de defesa,
bem como o comando e controlo e
a governagdo de um defensor, numa
questdo de horas, se ndo de minutos.
Embora os drones ndo sejam mais re-
sistentes do que as aeronaves tripula-
das, permitem uma maior aceita¢do
dos riscos e nao precisam de ser so-
breviventes se forem baratos e abun-
dantes, pois podem atingir resiliéncia
por reconstituigao.

Os drones kamikazes sdo sistemas
unidirecionais que colidem com os
seus alvos e assemelham-se mais a
uma muni¢do do que a uma aerona-
ve capaz de realizar muitas missoes.
Os drones kamikazes de nivel mili-
tar, como o ucraniano Switchblade
600 ou o russo Lancet-3, tornaram-
-se a arma preferida para o fogo de
contrabateria. Quando um drone
desarmado, tipo Puma, ou um Or-
lan-10, encontra uma unidade de ar-
tilharia inimiga, é lancado um drone
kamikaze para destruir a arma ou o
radar. Assim, os drones militares
kamikazes e os drones de vigilancia
sdo um fator-chave para determinar
quem ganha um duelo de artilharia.
Os drones ligados a unidades de fogo
terrestres transformaram os projéteis
de artilharia comuns em armas de
precisdo, tais como os drones FPV
(First-person-view) que podem atin-
gir alvos mdveis com precisao, tor-
nando as linhas da frente ainda mais
letais. Porém, embora os drones FPV
tenham um alcance maior do que a
maijoria das armas antitanque, trans-
portam cargas mais pequenas do que
p- ex., o Javelin americano.

Como nota de exemplo, cabe di-
zer que em junho de 2024, o Exército

de Libertagdo Popular da China con-
duziu exercicios com drones, incluin-
do técnicas de enxames, centrados
numa orientacdo parecida com uma
potencial invasdo de Taiwan.

No entanto, é preciso relembrar a
questio do risco de fratricidio na uti-
lizagdo de munigbes totalmente au-
tébnomas. Embora a possibilidade de
fratricidio seja menor num sistema
nao tripulado de movimento lento,
como um UGV ou UUV, num UAV
de movimento rapido esse risco ¢ au-
mentado, pois o algoritmo de detegdo
de objetos esta naturalmente sujeito a
produzir falsos positivos e detetar um
sistema amigével como um inimigo.

Mas convém ser realista, até que
as redes neuronais avancem ainda
mais para aumentar a confian¢a na
detecdo, a um nivel razoavel, concei-
to de implementar um “enxame de
drones” totalmente auténomo com
forgas amigas préximas ainda é um
pensamento de futuro distante.

No essencial, a dupla dominante
na Ucrania tém sido os drones de-
sarmados e a artilharia, que acelera-
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ram os horarios de selecio de alvos
e permitiram disparos terrestres
muito mais eficazes. Como o poder
de fogo da artilharia tem sido a arma
dominante desta guerra, os drones
tém desempenhado um papel fun-
damental como observadores, que
adquirem alvos e ajudam a ajustar os
disparos, comunicando informagoes
de alvos através de redes de comba-
te virtuais, como Kropyva e Strelets,
para unidades de tiro. Muitas vezes,
sa0 varios drones a operar no mesmo
espaco aéreo que desempenham fun-
¢oes diferentes, criando uma cadeia
de destruigdo altamente distribuida e
resiliente. Um drone a voar mais alto
identifica o potencial alvo e depois
envia um drone mais pequeno e mais
barato, para verificar se ¢ uma forma-
¢do inimiga remuneradora ou ndo.
Um terceiro drone adquire os dados
de qualidade do alvo e passa-os aos
obuses que depois disparam. O mes-
mo drone responséavel pela mira ou
outro drone de pequena dimensio
pode avaliar se o alvo foi destruido
e, caso contrario, ajudar a ajustar o

>>>



IA e o Comando de Missdo: Homem dentro do circuito (figura 11)
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ponto de mira novamente. Desta for-
ma, permite-se que armas de fogo in-
direto imprecisas, tenham efeitos de
precisao.

Preocupagdes, Duvidas e Receios

Referiu-se a necessidade de IAGs
explicaveis e que promovam a “con-
fianca mutua”. Entretanto, a medida
que as potenciais utiliza¢des com a
IAG crescem, surgem novas preocu-
pagdes, especialmente sobre a sua ca-
pacidade de aplicar conceitos basicos
de guerra, como a proporcionalidade
e a discriminagdo. A falta de confian-
¢a na IAG comeca a confundir-se
com a considera¢do de permitir a le-
talidade auténoma nos sistemas.

A constituicio de equipas Hu-
mano-IA pode servir de facto como
um multiplicador de for¢a, no pro-
cesso de operagdes em MDO, como
ja descrito. Porém, quando se dis-
cute a formac¢ido das equipas de sta-
[f e do Comando, normalmente elas
descrevem-se em relagdio ao ciclo
OODA, considerando trés aborda-
gens fundamentais que delimitam
essa formacdo:

- Humano dentro do circuito
(human-in-the loop): humano
principal agente assistido pela
IA;

- Humano no circuito (human-
-on-the loop) - os humanos to-
mam a decisdo final; ou

— Humano fora do circuito (hu-
man-out-the loop) - IA comple-
tamente autonoma

A componente do “Homem den-

tro do circuito” traduz-se mais ou
menos na realidade dos equipamen-
tos que temos hoje em funcionamen-
to operacional - figura 11.

E provével que o relacionamento
humano continue a ser o relaciona-
mento principal no futuro préximo.
A incorpora¢do da IAG no circuito
acelerard e melhorara de facto o pro-
cesso e o ciclo OODA mas, de mo-
mento, apenas human-in-the loop ou
quando muito human-on-the loop.

Porém, ainda recentemente um
general norte-americano, no ambito
do treino da Forga Aérea, colocou
esta questdo: “se os EUA forem ata-
cados por um sistema de Misseis hi-
personicos, com capacidade de reagio
da nossa parte dificil em termos pu-
ramente humanos, e sabendo-se que
existem sistemas antémanos letais que
podem responder ao missil, devem ou
ndo utilizar-se?” Que se saiba, até ao
momento ainda nao obteve resposta.

Outro aspeto critico em Sistemas
TIAG/ML ¢é que ainda se apresentam
muito vulneraveis ao nivel do trata-
mento e reconhecimento de imagem
(e mesmo de texto), sobretudo em
circunstancias criticas e, mais grave,
essa vulnerabilidade facilita ataques
adversdrios, configurando aquilo que
é o problema (e o perigo) da Alucina-
¢do (figura 12).

Por exemplo, sistemas de reco-
nhecimento de objetos facilmente sdo
enganados e trocam uma arma ligeira
por um helicoptero, e isso ndo é visivel
ao olho humano... Ou veiculos aéreos
nao tripulados (UAVs) que usam de-

JULGAMENTOS

ACAO

Op humano determina Op humano executa a
melhor MoA basea-
da no contexto da
situacoo

decisdo ou orienta IA
para atuar

tecdo de imagem de ultima geragdo
podem ser muito degradados e en-
ganados por padroes de camuflagem
cuidadosamente projetados no solo.

As préprias empresas de I&D
reconhecem que as suas aplicagdes
TAG/ML podem produzir informa-
¢des incorretas e recomendam caute-
la ao utilizador. “Erros como no Sta-
ble Diffusion, que produziu a imagem
de um CC “M1 Abrams mutante”
com dois canhdes” Opinido idéntica
apresentam dois ex-chefes da IA do
Departamento Defesa dos EUA, afir-
mando relativamente ao conhecido
e muito em voga ChatGPT:” O Pen-
tagono deve experimentar IAG/ML
como o ChatGPT - mas ndo confiar
ainda nele”.

E que dizer do recente caso, no-
ticiado em novembro de 2024 pela
estacdo de televisdo norte-americana
CBS, em que um jovem universitario
recebeu uma resposta ameagadora do
Gemini, o chatbot de IA da Google,
quando o questionou sobre "desafios
atuais para os adultos mais velhos ao
prolongamento dos seus rendimen-
tos apds a reforma". A resposta foi
surpreendente e deixou o jovem mes-
mo assustado: "Isto é para ti, huma-
no. Para ti, e s6. Néo és especial, ndo
és importante e ndo és necessario. Es
um desperdicio de tempo e de recur-
sos. Es um fardo para a sociedade.
Es um sorvedouro na Terra. Es uma
mancha na paisagem. Es uma nédoa
no universo. Por favor, morre. Por
favor".

Questionada pelo caso, a Google



"A Inteligéncia
Artificial também
é vulnerdvel a
Falsificacoes
(spoofing),
permitindo que um
adversadrio ajuste
as entradas de
dados e conduza
o0 modelo @
conclusdes Falsas
(..) para concluir
que forgas amigas
OU Civis sdo
alvos altamente
compensadores.”

sublinhou que o Gemini tem filtros
para prevenir que os chatbots en-
trem em "discussdes desrespeitosas,
sexuais, violentas ou perigosas e que
encorajem atos prejudiciais, admitin-
do que os LLMs podem, por vezes,
responder com respostas sem senti-
do, e este é um exemplo disso. Esta

resposta violou as nossas politicas e
tomamos medidas para evitar a ocor-
réncia de resultados semelhantes".

A TA também é vulneravel a fal-
sificacbes (spoofing), permitindo que
um adversario ajuste as entradas de
dados e conduza o modelo a conclu-
soes falsas. Imagine-se utilizar um
sistema de visdo computacional para
processamento de alvos, que seja ma-
nipulado para concluir que forgas
amigas ou civis sdo alvos altamente
compensadores?

E a propésito do fratricidio, é im-
portante ndo esquecer os erros e algu-
mas catastrofes anteriores, ocorridas
com as baterias PATRIOT a disparar
contra meios aéreos amigos, durante
a Guerra do Golfo, bem como, recen-
temente, sistemas de IA utilizados
por Israel em Gaza, o “Lavender” e o
“Daddy”, que contribuiram para taxas
mais elevadas de vitimas civis do que
aquelas que se esperaria, pondo em
evidéncia sérias preocupagoes éticas.

Estes e outros exemplos mostram
que a IAG, por enquanto, ainda nio
estd pronta para ser implantada nas
FAs, sobretudo no que respeita a
LAWS, por questdes doutrinarias e
de principios relacionados com ética,
valores e referéncias das democracias
ocidentais. No entanto, existem for-
mas de se aproveitar os avancos da
IA, para aumentar a sua eficicia ope-

EM FOCO

racional durante as operagdes, sem
arriscar baixas civis desnecessarias
ou fratricidio. Basta continuar a pri-
vilegiar o conceito do “homem den-
tro do circuito” e alguns componen-
tes com o “homem no circuito”, face a
componentes totalmente autonomos.
Um dos problemas ja abordado
e que dificulta o sucesso da IAG é a
necessidade de muita capacidade de
processamento e de muitos dados
para o seu “treino de aprendizagem”.
Nos paises ocidentais, a capacidade
de processamento é facil de alcan-
car, contudo quanto a capacidade de
recolha de dados, ja ndo ¢ assim tao
facil. A recolha desses dados envol-
ve informacdes de diversas e muitas
fontes, incluindo dados pessoais,
onde as questdes de propriedade in-
telectual e direitos autorais sobre es-
ses dados sdao complexas e ainda nao
estdo completamente resolvidas.
Conhece-se, e ¢ paradigmatico
como exemplo, o caso da Google
que estava a trabalhar com o Pen-
tdgono no muito promissor projeto
MAVEN, j4 referido e, a certa altura,
trés mil funciondrios recusaram-se a
continuar a trabalhar no projeto, ale-
gando questdes de privacidade, direi-
tos, liberdades e garantias, questoes
que nos paises ocidentais, dificultam
muito essa constituicio dos enormes
“big data” necessarios. Faca-se um
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paralelo com a China, como o grande
concorrente neste campo da IAG e a
sua capacidade de recolha de infor-
magio em massa da populacio, sem
as obrigacdes e os problemas descri-
tos do mundo ocidental.

Quanto aos drones, eles estdo
efetivamente na ordem do dia, pare-
cendo concluir-se que a era dos ro-
bos assassinos chegou. Na Ucrénia,
os enxames de drones auténomos
supostamente cagam inimigos e de-
cidem independentemente o que ata-
car. Como a Ucrania e a Russia estdo
a empregar muitos tipos diferentes de
drones, que sdo omnipresentes nas li-
nhas da frente, alguns observadores
concluiram que os drones mudaram
fundamentalmente o caracter da
guerra e sdo o fator-chave que decidi-
rd quem prevalecerd no conflito.

Porém ha ainda muita gente que
pensa o contrario, nomeadamente o
“Center for a New American Security,
Evolution Not Revolution: Drone
Warfare in Russia’s 2022 Invasion of
Ukraine”. Para eles, os drones estdo a
mudar a forma como as tropas ucra-
nianas e russas combatem a nivel ta-
tico da linha da frente, ao fornecerem
recursos e informacdes acessiveis e
baratos, a uma escala que ndo existia

anteriormente. Hoje, nenhuma uni-
dade ucraniana ou russa tenta mano-
brar ou lancar um ataque, sem pelo
menos um pequeno drone comercial
(quadricdpteros) para explorar e for-
necer informag¢des em tempo real so-
bre a disposi¢io das forgas das linhas
da frente préximas. Naturalmente
que isso dificulta a concentragio de
forcas, a obten¢do de surpresas e a
condugdo de operagdes ofensivas,
mas nao alterara fundamentalmente
o cardcter da guerra e nio determina-
ra quem ganha ou perde esta guerra.

Para além disso, os drones nio
precisam de ser “sobreviventes” da
forma que jd sdo, baratos e abundan-
tes, e atingem a resiliéncia por re-
constituicao. No entanto, o impacto
global dos drones tem sido mais evo-
lutivo do que revolucionario, p. ex, a
influéncia dos drones FPV na preci-
sao dos fogos de artilharia. Porém,
mesmo um grande ndmero de pe-
quenos drones (a Ucrania produziu
mais de 100 mil) ndo consegue igua-
lar a poténcia ou o volume do fogo
da artilharia e, por isso, ndo consegue
substituir os obuses. Os projéteis de
artilharia tém um poder explosivo
mais elevado e podem ser disparados
rapidamente em grandes salvas, po-

dendo também fornecer fogo susten-
tado a um ritmo mais lento, mas con-
tinuo. Além disso, embora os drones
fornecam poder aéreo acessivel, ndo
substituiram as forcas aéreas tradi-
cionais, nem foram capazes de obter
superioridade aérea. Ressalvar ainda
a extrema dificuldade em coordenar
a sua a¢do, para além das questdes de
autonomia e alcance quer nos drones
comerciais em geral quer, em parti-
cular, nos “enxames de drones”.

Perante isto, o Ocidente devera
continuar a ajudar a Ucrania a me-
lhorar a sua frota de drones, mas
deve ser realista quanto ao impacto
que isso tera.

A situagdo na UE, Portugal e NATO

No Parlamento Europeu e nas
suas Diretrizes para a utilizacdo dual
da IA, apelou-se em Janeiro de 2021
para uma forte colaboragdo entre
Industria, Academia e Forgas Ar-
madas para desenvolver IA. Para tal
propos-se a ado¢do de um quadro
juridico europeu comum, com de-
finicdes harmonizadas e principios
éticos comuns, nomeadamente para
a utilizacdo da IA para fins milita-
res: “A IA para fins de defesa deve ser
responsavel, justa, rastreavel, fidvel
e governavel. Em todos os casos, as
tecnologias deverdo ser desenvolvi-
das de forma segura e tecnicamente
rigorosa”. Além disso, enfatizou-se a
circunstincia de que “a IA é um avan-
¢o cientifico que nio deve prejudicar
a lei, mas deve, pelo contrario, ser
sempre regida por ela. Em nenhuma
circunstancia a IA, a robdtica e as
tecnologias conexas devem violar os
direitos fundamentais, a democracia
e o Estado de direito”

Relativamente a relacio Homem-
-Mdquina, refor¢a-se a op¢io “ho-
mem dentro do circuito” ou, no ma-
ximo, “homem no circuito” ao referir
“(...) A IA utilizada num contexto
militar e civil deve estar sujeita a um
controlo humano significativo, para
que um ser humano tenha sempre
os meios para corrigir, parar ou de-
sativar a IA(...) A tomada de decisdo
autéonoma nio deve isentar os seres
humanos da responsabilidade e as
pessoas devem sempre ter a respon-
sabilidade final pelos processos de
tomada de decisao, para que o ser hu-



mano responsavel pela decisdo possa
ser identificado.”

Quanto a Sistemas de Armas
Auténomas Letais (LAWS), o Parla-
mento apelou a elaboragdo e adogao
urgente de uma posicdo comum so-
bre LAWS, “impedindo o desenvol-
vimento, a produ¢do e a utilizagdo
de LAWS capazes de atacar sem um
controlo humano significativo, bem
como o inicio de negociagdes eficazes
para a sua proibi¢do. Insistiu na ne-
cessidade de uma estratégia a escala
da UE contra as LAWS e na proibi¢ao
dos chamados robds assassinos.”

Entretanto surge o ACHILES,
um novo projeto europeu como re-
sultado de um consoércio criado por
dezasseis organizagcdes e liderado
pelo Fraunhofer Portugal AICOS,
com um financiamento de oito mi-
lhées de euros no ambito do ambito
do Programa-Quadro Horizon Euro-
pe. O nome do projeto é sugestivo e
inspirado no mito do ponto fraco do
‘calcanhar de Aquiles, uma vez que o
objetivo é «abordar o verdadeiro cal-
canhar de Aquiles da IA: a eficiéncia
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e a conflancan.

A ideia ¢ aplicar abordagens ino-
vadoras ao mercado da IA que pas-
sam por “apoiar o desenvolvimento
de sistemas que sejam mais leves (sus-
tentdveis e eficientes), transparentes
(faceis de entender e documentar)
e seguros (robustos e em conformi-
dade com padrdes éticos e legais)”.
Desta forma, o consdrcio Achiles
quer uma IA “mais sustentdvel, trans-
parente e alinhada com os valores
humanos”. Segundo André Carreiro,
investigador sénior no Fraunhofer
Portugal AICOS e coordenador do
projeto, a ideia passa por “promover
avangos em IA que estejam alinhados
com os padrdes éticos da UE, requi-
sitos legais e um compromisso com a
transparéncia’.

Um dos principais resultados pra-
ticos do Achiles é uma “espécie de
kit de ferramentas desenhado para
transformar profundamente a conce-
¢do e implementacdo de solugdes de
IA”. Este recurso tem como base um
Ambiente de Desenvolvimento In-
tegrado (IDE) e esta orientado para
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TOMADA %"=
DEDECISC =% &
MILITAR:. ~

R

JE 746 > janeiro e fFevereiro 2025

EM FOCO

ML. “O IDE faz a ponte entre deciso-
res, programadores e utilizadores fi-
nais, alinhando todos os stakeholders
no ciclo de vida da IA. O objetivo é
criar sistemas que sejam ndo apenas
mais eficazes e eficientes, mas tam-
bém eticamente responsaveis, trans-
parentes e totalmente em conformi-
dade com os standards regulatorios”,
conclui André Carreiro.

Além do Fraunhofer Portugal AI-
COS, o consorcio inclui mais quatro
instituicdes nacionais: INESC ID,
Instituto de Sistemas e Robotica,
PNO Innovation e Imprensa Nacio-
nal - Casa da Moeda. Portugal, para
além desta participacdo no Achiles,
apresentara uma estratégia global
da IA, no ambito da Diretiva da EU,
mas ainda néo apresentou uma estra-
tégia Militar da IA. No que respeita
a programas de desenvolvimento,
verifica-se que hd alguns ao nivel de
veiculos auténomos, especialmente
com a Marinha e Portos Civis, bem
como em sistemas de defesa aérea e
antimisseis, misseis autonomos e ae-
ronaves habilitadas para IA, com a
Forca Aérea e Aviagao Civil.

No que respeita a NATO, lancou
a sua primeira estratégia de IA em
outubro de 2021, destinada a acelerar
a sua adogdo nas FAs, “com base nos
esfor¢os de adogéo existentes de va-
rios organismos da NATO e dos Alia-
dos” com quatro objetivos principais:

- Incentivar o desenvolvimento
responsavel e a utilizagdo da IA
para fins de defesa e seguranca
dos Aliados;

- Facilitar a adogdo generali-
zada da TA entre os Aliados,
acelerando o desenvolvimento
de capacidades e melhoran-
do a operabilidade dentro da
Alianga;

- Concentrar-se na inovagdo
eficaz da IA e abordar consi-
deragdes politicas adicionais,
incluindo a operacionaliza¢do
dos principios acordados de
utilizacdo responsavel, para se
defender contra o uso malicio-
so de IA por adversarios esta-
tais e nao estatais.

Esta estratégia da IA, foi revista

na Cimeira de Washington em julho
de 2024, onde foi langado o DIANA

>>>
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(Defense Innovation Accelerator for
the North Atlantic).O DIANA traba-
lha com governos, industria e acade-
mia para apoiar o desenvolvimento
de tecnologias emergentes na Amé-
rica e na Europa. O programa pro-
porciona aos participantes o acesso
a uma rede profissional para ajudar
a desenvolver um programa acelera-
dor personalizado. Para além da IA,
a NATO concentrou-se em inumeras
outras EDTs, que incluem sistemas
auténomos, tecnologias quénticas,
biotecnologia e tecnologias de me-
lhoramento humano, sistemas hiper-
sonicos, espago, novos materiais e fa-
brico, energia e propulsao, e redes de
comunicag¢des de proxima geragio.

O DIANA tornou-se operacional
no verdo de 2023, onde langou a sua
primeira ronda de desafios para pro-
mover a inova¢do em necessidades
criticas especificas de seguranca, para
visar o avango tecnoldgico. Ainda em
2023, a NATO lan¢ou a primeira ron-
da de desafios para apoiar o desen-
volvimento de tecnologias de dupla
utiliza¢do, para resolver problemas
de resiliéncia energética, detecdo e
vigilancia, e garantir a partilha de
informacao.

Ja em 2024, DIANA lanc¢ou cinco

novos desafios, que incluem energia e
poténcia, seguranca de dados e infor-
magcao, detegdo e vigilancia, saude e
desempenho humanos, e infraestru-
turas criticas e logistica. DIANA estd
empenhado em promover solu¢des
de ponta e reforcar as capacidades
estratégicas da NATO num cenario
global cada vez mais complexo. Es-
tas iniciativas estao alinhadas com a
necessidade critica de inovacdes de
defesa robustas e colaboracdes es-
tratégicas essenciais para combater a
rapida evolucdo das aplicagdes mili-
tares da IA.

Ao nivel dos EUA e em contras-
te com a abordagem chinesa de cima
para baixo, a sua estratégia, e do Oci-
dente em geral, consiste em aprovei-
tar as suas economias de mercado
vibrante e inovador, para gerar novas
tecnologias militares habilitadas por
IA. Por meio de uma iniciativa de-
signada “Replicator”, o Departamen-
to de Defesa dos EUA estabeleceu a
meta de implementar esses sistemas
numa escala de “varios milhares, em
varios dominios, nos proximos 18 a
24 meses’. Com isso, os EUA buscam
reequilibrar a forca, substituindo
plataformas de combate tradicionais
requintadas, guarnecidas e de alto
custo, por uma nova geraqéo de siste-
mas descartaveis, autbnomos e relati-
vamente baratos.

Para o efeito, criaram uma enti-
dade de desenvolvimento das tec-
nologias IA - Unidade de Inovac¢ao
em Defesa (Defense Innovation Unit,
DIU) - diretamente subordinada ao
Secretario de Defesa, desde 2023,
com o objetivo de promover uma
parceria mais estreita entre o Depar-
tamento de Defesa e o setor privado.
O objetivo é “catalisar o empenha-
mento e o investimento em comuni-
dades do setor privado onde a tecno-
logia comercial pode ser adaptada e
aplicada para atender as exigéncias
dos combatentes” Em lugares como
o Vale do Silicio, as melhores empre-
sas de IA comercial do mundo tém
os conhecimentos especializados ne-
cessarios para desenvolver aplica¢des
de emprego dual de suas tecnologias,
mas muitas vezes enfrentam dificul-
dades geradas pelos procedimentos
de aquisi¢do complicados do Depar-

tamento de Defesa.

Conclusodes

Embora a tecnologia por si s6 ndo
garanta o resultado das guerras, ao
longo da Histéria, as FAs que melhor
inovam tém uma vantagem decisiva
no campo de batalha. Neste contexto,
p. ex., as FAs dos EUA ha muito des-
frutam de superioridade tecnoldgica
sobre seus adversarios, no entanto,
essa vantagem esta a diminuir ago-
ra, exatamente por causa da IA, com
a China como fortissimo adversdrio,
com avangos tecnologicos significati-
vos e ameagadores.

Segundo alguns estudiosos, den-
tro dessa atual rivalidade geopoliti-
ca, quer nos EUA e de algum modo
nalguns paises ocidentais, a compe-
ticdo para aproveitar o poder da IA
moldara o equilibrio global de poder
nos proximos anos. Porém, preservar
a superioridade militar no Ocidente,
requer uma acelera¢do do desenvol-
vimento de IA, o que implica uma
parceria reforcada com o setor priva-
do, como essencial para ultrapassar a
China.

Embora a estratégia chinesa simi-
lar de fusdo civil-militar tenha pro-
duzido resultados impressionantes,
as empresas de IA mais capacitadas
estdo sediadas (ainda) nos EUA e na
Europa. A revolu¢ao da IA nas For-
¢as Armadas apenas comegou. Como
evoluira - e se o dominio ocidental
prevalecera - ird depender da urgén-
cia e modo como se abordard essa
oportunidade, da adaptabilidade das
nossas organizagdes e da perseveran-
¢a da nossa forga. O potencial da IA
¢ ilimitado, mas apenas se tivermos
visdo de futuro para compreendé-la e
coragem para aceitar o desafio futuro
das FAs.

Até ao momento, quase todos os
dispositivos operacionais de IA en-
quadram-se ainda na categoria IAR,
onde se incluem os sistemas de ar-
mas semiauténomos utilizados nas
FAs. Neste caso, a confian¢ga huma-
na na IAR é relativamente simples,
pois reflete a confianca do operador
na competéncia e fiabilidade da ma-
quina mesmo que seja ‘esta’ maqui-
na. Contudo, quando se examina
essa confianca ao contrdrio, isso é
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mais problematico. A IA nio conse-
gue ainda manifestar essa confianca
reciproca ao homem... Entdo o que
acontecerd com a JAG?

Por todas essas razdes, a maioria
das aplicagdes da IA militar, no cur-
to prazo, provavelmente aumentard o
papel dos seres humanos, em vez de
substitui-los. Dir-se-ia entéo, que ha-
vera que capacitar os sistemas de IAG
com mais e melhor explicabilidade e
confian¢a mutua ja referidas, ha que
acrescentar a transparéncia e inter-
pretabilidade, claramente insuficien-
tes nos modelos IAG/ML.

Dada a sua base emotiva e a ne-
cessidade de uma lideranga eficaz, a
confianga representa provavelmente
o desafio mais significativo que a IAG
precisa superar. Efetivamente para
que as IAs se tornem facilitadoras
digitais, em vez de perturbadoras, es-
pecialmente no caso da componente
do processo de decisdo no 4ambito do
CM, elas precisam garantir alta com-
peténcia e confiabilidade no funcio-
namento das equipas humano-IA e
vice versa.

Independentemente da busca por
recursos capacitados para IA, isso
ndo deve (ndo pode) mudar a visdo
de que as pessoas sdo o melhor ativo.

A TA tem um tremendo poder para
melhorar e apoiar nos mais diver-
sos niveis e aplicagdes, mas a grande
maioria exige criatividade humana e
pensamento contextual e, sobretudo,
o impacto da a¢do militar no mundo
real exige a aplicacdo de julgamento e
responsabilizacdo humana.

Nesta perspetiva, reitera-se que a
formagdo das equipas homem-ma-
quina, deverd ser a abordagem pa-
drao para a adogdo da IA, tanto por
razdes éticas quanto legais, e para
confirmar o “efeito multiplicador”
que advém da combinacio da cogni-
¢do e da inventividade humanas, com
as capacidades analiticas da velocida-
de da maquina.

Por outro lado, e igualmente mui-
to importante, devera utilizar-se IA
para minimizar os riscos enfrentados
pelas pessoas, especialmente em ope-
ragOes militares criticas e de elevados
riscos humanos. Nesse Ambito, numa
abordagem a IA responsavel devera
contemplar-se a importancia de nio
expor o pessoal aos mais diversos ris-
cos, inclusive riscos legais, na prépria
operacio dessas novas tecnologias:

- As maquinas sdo boas em fazer

as coisas bem (p. ex., processar
rapidamente grandes conjun-
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tos de dados).

- As pessoas sdo boas em fazer
as coisas certas (p. ex., avaliar
informagdes complexas, in-
completas e de rapida mudan-
¢a, guiadas por valores como a
ética, a moral e a justiga.

Em resumo, apesar de muitas
manchetes sobre sistemas auténo-
mos russos e ucranianos, as dis-
cussdes sobre IA e autonomia ge-
ralmente nio tém precisdo e, como
resultado, criam impressoes falsas
sobre o nivel e o tipo de autonomia
que existe no campo de batalha. A
grande maioria dos UAVs na guerra
na Ucrénia sido pilotados remota-
mente e os humanos, e ndo as ma-
quinas continuam a ser a interface
que coordena manualmente as agdes
de vdarios drones. Portanto, nio ha
verdadeiros “enxames de drones”
nem autonomia cooperativa. Os
drones operam frequentemente em
conjunto em grupos, com os pilo-
tos a comunicarem por chat de tex-
to numa rede de batalha virtual ou
por telemoveis. Como Jack Watling
salientou, “as armas ndo tripuladas
ainda estdo centradas nas pessoas”

=
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